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摘要
针对传统分层协议测试方法面对ＷＩＡＰＡ跨层协议栈架构、混合拓扑结构等情形

存在重复测试、测试集不完备等问题，提出了基于设备生命周期Ｐｅｔｒｉ网的ＷＩＡＰＡ协
议一致性测试集生成方法．针对ＷＩＡＰＡ设备从加入网络到离开网络的整个生命周期，
建立Ｐｅｔｒｉ网模型；并利用可覆盖性图进行动态特征分析，进而抽取ＷＩＡＰＡ的一致性
测试集．该文设计并开发了ＷＩＡＰＡ协议一致性测试平台，基于该平台比较了分层测
试方法和基于设备生命周期的测试方法，对比结果显示了所提方法的有效性．
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１　引言
无线技术具有低成本、易使用、易维护等优点，使得

以较低投资和使用成本实现“泛在感知”和“全流程优化控

制”的工业测控系统成为可能，已成为工业测控和无线领

域新的研究热点．美国能源部（ＤＯＥ）曾指出：这种基于工
业无线网络的低成本测控系统代表着工业自动化系统技术

的发展方向，在石化、冶金、污水处理等高耗能、高污染

行业有着广泛的应用前景［１］．
我国研制的具有自主知识产权的ＷＩＡＰＡ工业无线网

络协议标准是与 ＷｉｒｅｌｅｓｓＨＡＲＴ、ＩＳＡ１００．１１ａ并列的 ＩＥＣ
正式国际标准［２－５］．国际知名咨询机构 ＩＭＳＲｅｓｅａｒｃｈ在

２０１１年发布的市场分析报告中预测，未来５年ＷＩＡＰＡ技
术的市场规模将以每年超过１５０％的速度快速增长．

由于网络协议通常是以自然语言描述的文本，协议实

现者对于同一标准的不同理解会导致相同标准的不同甚至

是错误实现．这些错误将导致不同设备提供商所开发的产
品无法实现互联、互通和互操作．为此，协议测试是标准
应用和推广的前提．

协议测试一般采用黑盒测试的思想［６］，包括一致性测

试、互操作性测试、性能测试和健壮性测试４个方面．其
中，一致性测试是最基本的测试内容，是其它测试的基础．

目前，最为成熟的协议一致性测试规范是国际标准化

组织ＩＳＯ制定的ＩＳＯ／ＩＥＣ９６４６标准．ＩＳＯ／ＩＥＣ９６４６标准用



自然语言描述了基于ＯＳＩ７层参考模型的协议一致性测试
过程、概念和方法［７］．由于ＩＳＯ／ＩＥＣ９６４６侧重于测试通用
性，其中定义的测试框架未考虑被测协议的特点，对特定

协议的测试缺乏具体的指导．为此，出现了大量针对具体
协议的测试方法和测试规范［８－１１］．

随着ＷＩＡＰＡ标准成为中国国家标准（ＧＢ／Ｔ２６７９０．１
２０１１）和ＩＥＣ国际标准（ＩＥＣ６２６０１），针对 ＷＩＡＰＡ协议测
试的研究逐渐涌现．文［１２－１４］研究针对ＷＩＡＰＡ协议的
分层测试框架以及原语测试集的分类方法．文［１５－１６］研
究一致性测试平台的搭建与实现，并给出了部分测试用例．
目前针对ＷＩＡＰＡ一致性测试的相关研究存在以下问题：

（１）ＷＩＡＰＡ协议栈采用跨层架构，传统的分层测试
方法存在重复测试率高、测试效率低、完备性不足和部分

测试用例无法执行的问题．
（２）由于ＷＩＡＰＡ标准定义了网状和星型混合的两层

拓扑结构，现有测试方法无法覆盖这种复杂拓扑结构的不

同场景，导致测试集不完备．
（３）目前没有一套完善的 ＷＩＡＰＡ协议测试系统，测

试过程缺乏平台支撑．
针对上述问题，本文提出了一种基于设备生命周期

Ｐｅｔｒｉ网的 ＷＩＡＰＡ协议一致性测试方法，设计开发了
ＷＩＡＰＡ协议的一致性测试平台，并在该平台上验证了本
文所提方法的有效性．

２　ＷＩＡＰＡ概述

ＷＩＡＰＡ标准中定义的关键设备包括：现场设备、路
由设备和网关设备．

●现场设备（ｆｉｅｌｄｄｅｖｉｃｅ，ＦＤ）：安装在工业现场，连
接或者控制生产过程的设备，包括无线传感器、执行器和

控制器．
●路由设备（ｒｏｕｔｉｎｇｄｅｖｉｃｅ，ＲＤ）：网络中完成管理现

场设备和转发报文等功能的设备．
●网关设备（ＧａｔｅＷａｙｄｅｖｉｃｅ，ＧＷ）：负责连接ＷＩＡＰＡ

网络与其它工厂网络的设备．
ＷＩＡＰＡ支持两种拓扑结构：一种是现场设备直接与

网关设备连接构成的星型结构；一种是如图１所示的网状
和星型混合的两层拓扑结构（第１层网状结构，由网关设
备和路由设备组成；第２层星型结构，由路由设备、现场
设备或手持设备构成）［４］．

图１　ＷＩＡＰＡ网状和星型结合的拓扑结构
Ｆｉｇ．１　ＷＩＡＰＡｔｏｐｏｌｏｇｙｃｏｍｂｉｎａｔｉｏｎｏｆｓｔａｒａｎｄｍｅｓｈ

如图 ２所示，ＷＩＡＰＡ采用跨层协议栈架构．尽管
ＷＩＡＰＡ在ＩＥＥＥＳＴＤ８０２．１５．４物理层技术上定义了数据链
路层、网络层和应用层，但负责 ＷＩＡＰＡ系统管理功能的
设备管理应用进程（ｄｅｖｉｃｅｍａｎａｇｅｍｅｎｔａｐｐｌｉｃａｔｉｏｎｐｒｏｃｅｓｓ，
ＤＭＡＰ）采用跨层架构，可同时与各协议层进行交互．
ＤＭＡＰ是每个设备中完成系统管理功能的实体，包括网络
管理模块、安全管理模块和管理信息库模块（ｍａｎａｇｅｍｅｎｔ
ｉｎｆｏｒｍａｔｉｏｎｂａｓｅ，ＭＩＢ）．ＷＩＡＰＡ的 ＤＭＡＰ实现跨层管理，
改进了协议栈效率和最优性．图２中灰色区域的应用层，由
用户自定义．灰色部分的ＤＭＡＰ不在测试集生成中体现．

图２　ＷＩＡＰＡ的跨层架构
Ｆｉｇ．２　ＣｒｏｓｓｌａｙｅｒａｒｃｈｉｔｅｃｔｕｒｅｉｎＷＩＡＰＡｐｒｏｔｏｃｏｌ

３　基于 Ｐｅｔｒｉ网的 ＷＩＡＰＡ协议一致性测
试集生成方法

３．１　ＷＩＡＰＡ协议一致性测试架构
不同的拓扑结构和网络场景将生成不同的测试集．根

据ＷＩＡＰＡ协议定义的网状和星型混合的两层拓扑结构，
将测试过程划分为４类子拓扑予以考虑，如图３所示，分
别为：（１）网关设备—现场设备；（２）网关设备—路由设
备；（３）网关设备—路由设备—现场设备；（４）网关设
备—路由设备—路由设备．

图３　ＷＩＡＰＡ一致性测试模拟的具体场景
Ｆｉｇ．３　ＳｐｅｃｉｆｉｃｔｅｓｔｓｃｅｎａｒｉｏｓｏｆＷＩＡＰＡｃｏｎｆｏｒｍａｎｃｅｔｅｓｔ

３．２　基于ＷＩＡＰＡ设备生命周期的Ｐｅｔｒｉ网模型
针对前文所述的ＷＩＡＰＡ协议的一致性测试方法存在

的问题，本文对ＷＩＡＰＡ设备从加入网络、在网运行到离
开网络的全部过程，建立Ｐｅｔｒｉ网模型．然而，不同ＷＩＡＰＡ
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设备具有不同的生命周期模型，且不同的测试场景也会产

生不同的测试集．本文按照ＷＩＡＰＡ设备类型对一致性测
试集进行分类，每一类对应设备的生命周期以及对应的测

试场景，具体分类如图４所示．

图４　基于ＷＩＡＰＡ设备生命周期一致性测试集分类
Ｆｉｇ．４　ＣｌａｓｓｉｆｉｃａｔｉｏｎｏｆＷＩＡＰＡｐｒｏｔｏｃｏｌｃｏｎｆｏｒｍａｎｃｅｔｅｓｔｉｎｇｂａｓｅｄｏｎｌｉｆｅｃｙｃｌｅ

３．２．１　Ｐｅｔｒｉ网模型
基于３．１节ＷＩＡＰＡ协议一致性测试场景，本文将分

别模拟这４种场景生成测试集．本文以“现场设备和网关
设备直接相连的星型拓扑结构”测试场景下的现场设备为

例，介绍其测试方法，并在附录给出基于协议栈分层的

ＷＩＡＰＡ一致性测试方法，用于比较研究．
测试集中的测试用例是根据测试序列构造的．测试序

列是指在Ｐｅｔｒｉ网中，在设定最大自循环次数的基础上，起
始于初始库所，终止于初始库所或者终止库所的一条有向

路径．
本文所提基于生命周期的 Ｐｅｔｒｉ网模型就是以现场设

备从加入网络，到运行，再到离开网络的生命周期为行为

主线，建立Ｐｅｔｒｉ网模型．建成后的 Ｐｅｔｒｉ网模型如图５所
示，该Ｐｅｔｒｉ网模型中库所和变迁的具体含义如表１所示．
从中可知各部分状态和转换之间的逻辑关系，具体由４个
部分构成：

●第１部分为现场设备通过扫描信道，进行时间同步
后，加入网关设备的行为．

图５　ＷＩＡＰＡ现场设备生命周期Ｐｅｔｒｉ网模型
Ｆｉｇ．５　ＰｅｔｒｉｎｅｔｍｏｄｅｌｏｆｆｉｅｌｄｄｅｖｉｃｅｏｆＷＩＡＰＡｂａｓｅｄｏｎｌｉｆｅｃｙｃｌｅ

●第２、３部分为网关设备为现场设备分配通信资源的
行为，包括链路分配和超帧分配，随后进入正常运行过程．

●第４部分为现场设备离开网络的行为，包括主动离
开过程和被动离开过程．

图５中的Ｐｅｔｒｉ网模型，由于每次只允许有一个变迁点
火，所以Ｐｅｔｒｉ模型中只有一个ｔｏｋｅｎ．附录中的Ｐｅｔｒｉ网ｔｏｋｅｎ
数量，与此模型相同．
３．２．２　可覆盖性图

利用可覆盖性树的建立方法［１４］，构造本文 Ｐｅｔｒｉ网模
型的可覆盖性树．在可覆盖性树的基础上，合并相同的状
态节点（Ｓｔａｔｅ）之后，得到如图６所示的可覆盖性图．根据
Ｐｅｔｒｉ网的可达性定义，表１中存在变迁序列 Ｔ０，Ｔ１，…，
Ｔ２０和标识序列Ｐ０，Ｐ１，…，Ｐ１４，使得变迁序列在初始标识
Ｐ０发生后，能得到最终标识 Ｐ１４，故该 Ｐｅｔｒｉ网是可达的．
由所建立的可覆盖性图可知，模型中的全状态均可达，可

以用于抽取一致性测试集．
３．２．３　测试集生成算法

本文在可覆盖性图遍历［１７－１８］的基础上，提出了一种

基于ＷＩＡＰＡ设备生命周期Ｐｅｔｒｉ网的测试集生成算法．
对于本文所述的安全Ｐｅｔｒｉ网［１９］，即Ｐｅｔｒｉ网模型中所

有库所的容量不超过１，用ＰＮ＝（Ｐ，Ｔ，Ｆ，Ｍ０）表示，其中
Ｐ＝｛Ｐ１，Ｐ２，…，Ｐｎ｝为库所集合，其中ｎ为库所总数；
Ｔ＝｛Ｔ１，Ｔ２，…，Ｔｍ｝为变迁集合（Ｐ∩Ｔ＝，Ｐ∪Ｔ≠

），其中ｍ为变迁总数；
Ｆ（Ｐ×Ｔ）∪（Ｔ×Ｐ）为流关系（关系弧）；
Ｍ０：为初始标识向量（状态）

［１８］．若使用Ｅｔ表示变迁
ｔ的使能标识集的特征函数，即

Ｅｔ＝∏
ｐｉ∈·ｔ

ｐｉ∏
ｐｊ∈ｔ·
ｐｊ

在标识Ｍ下使能迁移 ｔ的迁移函数 δｔ将每个属于 Ｅｔ
的标识Ｍ变为新的标识Ｍ′，定义为

Ｍ′＝δｔ（Ｍ）＝

１　若ｐｉ∈ｔ·

０　若ｐｉ∈·ｔ

ｐｉ　
{

其它

由图５可以看出，本文所涉及的标识集中，没有两个
并发变迁ｔ的情况．在迁移函数 δｔ导出中，求一个标识集
下由于迁移ｔ引发而得到的可达标识集的运算，称作 ｉｍｇ
运算，ｉｍｇ运算可表达为
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表１　现场设备生命周期的Ｐｅｔｒｉ网说明表
Ｔａｂ．１　Ｐｅｔｒｉｎｅｔｉｎｔｅｒｐｒｅｔａｔｉｏｎｏｆｆｉｅｌｄｄｅｖｉｃｅｌｉｆｅｃｙｃｌｅ

状态（库所） 行为（变迁）

Ｐ０：初始化Ｓｃａｎｎｉｎｇ状态 Ｔ０：接收到网关Ｂｅａｃｏｎ信标帧

Ｐ１：Ｓｙｎｃｈｒｏｎｉｚｉｎｇ状态，发送ＪｏｉｎｉｎｇＲｅｑｕｅｓｔ加入请求 Ｔ１：接收到应答ＡＣＫ

Ｐ２：接收到ＡＣＫ，等待加入响应 Ｔ２：接收到错误加入响应ＪｏｉｎｉｎｇＲｅｓｐｏｎｓｅ：ＦＡＩＬＵＲＥ

Ｐ３：成功加入，Ｊｏｉｎｅｄ状态 Ｔ３：超时重传

Ｐ４：回应ＡＣＫ Ｔ４：接收到正确加入响应ＪｏｉｎｉｎｇＲｅｓｐｏｎｓｅ：ＳＵＣＣＥＳＳ

Ｐ５：接收到超帧配置响应ＳＵＣＣＥＳＳ，等待ＡＣＫ Ｔ５：接收到网关发出的超帧配置请求

Ｐ６：接收到超帧配置响应ＦＡＩＬＵＲＥ，等待ＡＣＫ Ｔ６：现场设备发送超帧配置响应ＳＵＣＣＥＳＳ

Ｐ７：成功配置超帧 Ｔ７：现场设备发送超帧配置响应ＦＡＩＬＵＲＥ

Ｐ８：回应ＡＣＫ Ｔ８：接收到应答ＡＣＫ

Ｐ９：接收到链路增加响应ＳＵＣＣＥＳＳ，等待ＡＣＫ Ｔ９：接收到应答ＡＣＫ

Ｐ１０：接收到链路增加响应ＦＡＩＬＵＲＥ，等待ＡＣＫ Ｔ１０：接收到网关发出的链路增加请求

Ｐ１１：成功完成链路增加，加入全状态完成 Ｔ１１：现场设备发送链路增加相应ＳＵＣＣＥＳＳ

Ｐ１２：现场设备被动离开，向网关发送离开响应 Ｔ１２：现场设备发送链路增加相应ＦＡＩＬＵＲＥ

Ｐ１３：现场设备主动离开，等待网关离开响应 Ｔ１３：接收到应答ＡＣＫ

Ｐ１４：现场设备成功离开网关设备 Ｔ１４：接收到应答ＡＣＫ

Ｔ１５：现场设备接收离开请求

Ｔ１６：现场设备发送离开请求

Ｔ１７：接收到被动离开响应ＳＵＣＣＥＳＳ

Ｔ１８：接收到主动离开响应ＳＵＣＣＥＳＳ

Ｔ１９：接收到主动离开响应ＦＡＩＬＵＲＥ

Ｔ２０：接收到被动离开响应ＦＡＩＬＵＲＥ

图６　可覆盖性图
Ｆｉｇ．６　Ｃｏｖｅｒａｂｉｌｉｔｙｇｒａｐｈ

Ｍ２＝ｉｍｇ（Ｍ１，ｔ）＝｛Ｍ２｜Ｍ１∈Ｍ１∧Ｅｔ，δ
ｔ（Ｍ１）＝Ｍ２｝

标识集Ｍ下一步能到达的标识集，即可达标识集为

Δ（Ｍ）＝∑
ｔ∈Ｔ
（ｉｍｇ（Ｍ，ｔ））

标识集Ｍ的可达标识集Δ（Ｍ）可通过基于ｉｍｇ运算的
符号遍历算法求出．该算法在宽度优先搜索算法的基础
上，引用贪婪链技术实现了求可达标识集的计算，即每次

计算都是求一个标识集的可达标识集，而不是求某个标识

的可达标识，进而减少了生成 Ｐｅｔｒｉ网所有可达标识集的
运算次数［２０］．Ｐｅｔｒｉ网的符号遍历算法：
ＴｒａｖｅｒｓａｌＡＰｅｔｒｉＮｅｔ（ＰＮ＝（Ｐ，Ｔ，Ｆ，Ｍ０））
｛

ｆｏｒ（Ｓｔａｒｔ＝Ｇｅｔ＝｛Ｍ０｝；Ｌｅｆｔ！＝０；Ｇｅｔ＝Ｇｅｔ＋Ｌｅｆｔ）

｛

　　ｆｏｒｅａｃｈｔ∈Ｔｄｏ
　　　　Ｓｔａｒｔ＝Ｓｔａｒｔ＋ｉｍｇ（Ｓｔａｒｔ，ｔ）；
　　　　Ｌｅｆｔ＝ＳｔａｒｔＧｅｔ；
　　　　Ｓｔａｒｔ＝Ｌｅｆｔ；
　　ｅｎｄｆｏｒ
｝

ｅｎｄｆｏｒ
ｒｅｔｕｒｎＧｅｔ；　／／Ｍ０的可达标识集
｝

３．２．４　抽象测试集
ＴＴＣＮ（ｔｒｅｅａｎｄｔａｂｕｌａｒｃｏｍｂｉｎｅｄｎｏｔａｔｉｏｎ），即数表结合

的标识方法，用来描述抽象测试集及定义测试系统和被测

系统协议实现的行为．ＴＴＣＮ可以提供一种能将抽象测试
集标识为标准化测试集的方法和一种独立于测试方法及协

议层的标识方法［２１］，并能清楚地反应抽象测试集的层次

结构．故本文采用ＴＴＣＮ表示抽象测试集．由可覆盖性图
抽取出的抽象测试集如表２所示．

抽象测试集的ＴＴＣＮ如图７所示．
针对以上现场设备从加入网络到离开网络全过程的抽

象测试序列说明如下：

●一致性测试集中的每个测试序列，可以对应一个或
多个测试用例．例如测试用例 ＴＳ１１，包含的测试用例为
Ｓ０Ｔ０Ｓ１Ｔ１Ｓ２Ｔ２Ｓ０．
　　●对每个测试序列可以进行具体描述，并根据序列描

６０７ 信息与控制　　　　　　　　　　　　　　　　　　４４卷



表２　抽象测试集
Ｔａｂ．２　Ａｂｓｔｒａｃｔｔｅｓｔｓｕｉｔ

测试集

第１部分

ＴＳ１１＝Ｓ０Ｔ０Ｓ１Ｔ１Ｓ２Ｔ２Ｓ０
ＴＳ１２＝Ｓ０Ｔ０Ｓ１Ｔ１Ｓ２Ｔ４Ｓ３
ＴＳ１３＝Ｓ０Ｔ０Ｓ１Ｔ３Ｓ１

第２部分
ＴＳ２１＝Ｓ３Ｔ５Ｓ４Ｔ７Ｓ５Ｔ８Ｓ３
ＴＳ２２＝Ｓ３Ｔ５Ｓ４Ｔ６Ｓ６Ｔ９Ｓ７

第３部分
ＴＳ３１＝Ｓ７Ｔ１０Ｓ８Ｔ１２Ｓ９Ｔ１３Ｓ７
ＴＳ３２＝Ｓ７Ｔ１０Ｓ８Ｔ１１Ｓ１０Ｔ１４Ｓ１１

第４部分

ＴＳ４１＝Ｓ１１Ｔ１５Ｓ１３Ｔ１７Ｓ１４
ＴＳ４２＝Ｓ１１Ｔ１６Ｓ１２Ｔ１８Ｓ１４
ＴＳ４３＝Ｓ１１Ｔ１６Ｓ１２Ｔ１９Ｓ１１
ＴＳ４４＝Ｓ１１Ｔ１５Ｓ１３Ｔ２０Ｓ１１

图７　基于设备生命周期的测试集的数表结合的标识方法
Ｆｉｇ．７　ＴＴＣＮｏｆｔｅｓｔｓｅｔｓｂａｓｅｄｏｎｄｅｖｉｃｅｌｉｆｅｃｙｃｌｅ

述进行测试用例划分．具体划分方法可以根据实际情况进
行．例如，对ＴＳ１３＝Ｓ０Ｔ０Ｓ１Ｔ３Ｓ１，可以描述为：现场设备初
始化Ｓｃａｎｎｉｎｇ状态；收到Ｂｅａｃｏｎ信标帧后发送加入请求；
现场设备未收到加入响应，超时重传，回到状态 Ｓ１，ＴＳ１３
结束．

４　实验验证
在建立 Ｐｅｔｒｉ网模型并抽取一致性测试集之后，本文

设计并开发了ＷＩＡＰＡ协议一致性测试平台，利用重复执
行指数和有效执行率对一致性测试集的选取进行性能上的

评估和比较．
４．１　测试平台设计与开发

测试平台的整体架构如图 ８所示，包括用户交互模
块、测试集内部解释执行模块、通信前端交互模块以及测

试集支持模块．其中用户交互模块、测试集内部解释执行
模块以及测试集支持模块全部在 Ｌｉｎｕｘ上位机上开发．测
试前端交互模块的实现采用 ＭＳＰ４３０平台的无线通信模
块，选用ＴＩＣｈｉｐｃｏｎＣＣ２４２０作为无线射频芯片．

（１）用户交互模块：用于测试人员定义测试相关的人
机交互功能．

（２）测试集内部解释执行模块：用于执行测试集，并
根据被测设备的表现，进行一致性分析．

（３）测试前端交互模块：用于和被测设备进行ＲＦ（ｒａ
ｄｉｏｆｒｅｑｕｅｎｃｙ）信息交互，并实现测试主机与被测设备之间
的信息传递．

（４）测试集支持模块：包括规则库和一致性测试集，
提供ＷＩＡＰＡ标准支持．

图８　ＷＩＡＰＡ一致性测试测试平台总体设计框架
Ｆｉｇ．８　ＦｒａｍｅｗｏｒｋｏｆＷＩＡＰＡｃｏｎｆｏｒｍａｎｃｅｔｅｓｔｉｎｇｐｌａｔｆｏｒｍ
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４．２　评价指标
本文定义了重复执行指数和有效执行率两个性能评价

指标．
重复执行指数：用于表征所生成测试用例的重复执行

程度．具体定义为：在根据Ｐｅｔｒｉ网建立模型的基础上而抽
象出测试集的过程中，单个状态和变迁出现的总数与测试

集总数的比值越大说明单个状态或变迁在一致性测试中的

重复度越高，也就是重复执行测试用例越多，测试效率越

低．状态重复指数 珔Ｐ定义为

珔Ｐ＝∑
ｍ

ｉ＝０

Ｓｉ
Ｎ ＋∑

ｎ

ｊ＝０

Ｔｊ
Ｎ　 （１）

其中，Ｓｉ表示Ｐｅｔｒｉ网模型中的库所，Ｔｊ表示 Ｐｅｔｒｉ网模型
中的变迁，Ｎ表示测试集总数．

有效执行率：用于表征所生成测试用例集的测试难度

和可测试性．在无线协议测试中，双方收发报文是测试的
基本依据，生成的测试用例是否有报文收发直接决定测试

难度，甚至是否可测试．有效执行率定义为测试集生成交
互报文总数与状态变迁总数的比值．比值越大，说明所生
成测试集更易于进行测试．有效覆盖率η的定义为

η＝ＷＭ　 （２）

其中，Ｗ表示测试报文的总数，Ｍ表示状态和变迁总数．
４．３　实验结果

基于所开发ＷＩＡＰＡ一致性测试平台，本文比较了所
提方法和分层测试方法的重复执行指数和有效执行率，如

表３所示．

表３　测试性能对比结果
Ｔａｂ．３　Ｒｅｓｕｌｔｓｏｆｐｅｒｆｏｒｍａｎｃｅｔｅｓｔ

测试方法 重复执行指数 有效执行率／％

基于协议分层测试 ９．５８ ５０．００

基于生命周期测试 ５．７２ ８６．１１

　　本文所提方法在测试重复指数和有效执行率方面优于
分层测试方法，原因在于：

ＷＩＡＰＡ的跨层设计协议栈导致分层测试过程中出现
层间反复调用问题，增加了测试用例重复执行率．例如，
在基于协议分层的测试中，参见附录中的分层模型，分层

模型当数据链路层（ＤＬＬ）测试运行至Ｓ３状态时（见图１２），
测试需要跨层调用网络层（ＮＬ）测试集ＴＳ５（见图９），重复
调用次数与Ｓ３状态被调用次数相同，从而造成重复测试
用例增多导致重复执行指数过高．

ＷＩＡＰＡ的跨层设计协议栈以及复杂的拓扑结构等因
素，使得分层测试方法所生成用例存在无报文收发的现

象，从而导致用例的有效执行率低．例如，附录的基于分
层的抽象测试集中，能够生成实际测试报文的状态集合为

Ｗ＝ＷＮＬ＋ＷＤＬＬ，ＷＮＬ＝｛Ｔ０，Ｔ１，Ｔ２，Ｔ７，Ｔ８｝；ＷＤＬＬ＝｛Ｔ０，
Ｔ１，Ｔ３，Ｔ４，Ｔ５，Ｔ６，Ｔ７，Ｔ８，Ｔ９，Ｔ１０，Ｔ１１｝．生命周期测试
集中可转换状态集合 Ｗ＝｛Ｐ１，Ｐ２，Ｐ４，Ｐ５，Ｐ６，Ｐ８，Ｐ９，
Ｐ１０，Ｐ１２，Ｐ１３，Ｔ０，Ｔ１，…，Ｔ２０｝．

５　结束语
本文针对ＷＩＡＰＡ协议一致性测试过程中测试集生成

重复率高、执行率低的问题，提出了基于设备生命周期

Ｐｅｔｒｉ网的ＷＩＡＰＡ一致性测试方法；设计并开发了一致性
测试平台，依据所定义的重复执行指数和有效执行率两个

性能指标，对所提方法与分层测试方法进行了比较，验证

了所提方法的有效性．下一步拟开展如下工作：首先，
ＷＩＡＰＡ协议采用了ＣＳＭＡ（ｃａｒｒｉｅｒｓｅｎｓｅｍｕｌｔｉｐｌｅａｃｃｅｓｓ）和
ＴＤＭＡ（ｔｉｍｅｄｉｖｉｓｉｏｎｍｕｌｔｉｐｌｅａｄｄｒｅｓｓ）混合接入机制，对ＴＤＭＡ
测试流程的分析必然要引入时间变量，拟建立时间 Ｐｅｔｒｉ
网以更好地描述时间特性［２２］；其次，尽管本文方法保证了

测试完备性和高效性，但仍然存在测试用例重复执行的问

题，如何生成最小测试集也是未来的研究方向之一．

附录
Ａ　基于协议栈分层的 ＷＩＡＰＡ协议一致
性测试集

　　ＷＩＡＰＡ协议的 ＭＡＣ层和物理层基于 ＩＥＥＥ８０２．１５．４
标准，在此基础之上定义了数据链路层和网络层，为此本

文将利用分层Ｐｅｔｒｉ网对以上两层分别进行建模．
Ａ．１　网络层

ＷＩＡＰＡ网络层（ＮＬ）实现网络层管理功能，配置和控
制网络层操作．网络层的主要功能包括寻址、路由、通信
资源分配、网络层数据包生存周期管理、设备加入和离开

管理等．
Ａ．１．１　Ｐｅｔｒｉ网模型

根据ＷＩＡＰＡ协议的具体规定和本文假定的测试场
景，建立Ｐｅｔｒｉ网模型如图９所示，具体含义见表４．

图９　现场设备网络层Ｐｅｔｒｉ网模型
Ｆｉｇ．９　ＰｅｔｒｉｎｅｔｍｏｄｅｌｏｆｆｉｅｌｄｄｅｖｉｃｅＮＬ

Ａ．１．２　可覆盖性图
根据所建立的 Ｐｅｔｒｉ网模型，构造对应的可覆盖性

树［２１］．在此基础上，合并可覆盖性树中相同的状态节点之
后，得到如图１０所示的可覆盖性图．由所建立的可覆盖性
图可知，模型中的全状态均可达，可用于抽取一致性测

试集．

８０７ 信息与控制　　　　　　　　　　　　　　　　　　４４卷



表４　现场设备网络层Ｐｅｔｒｉ网含义表
Ｔａｂ．４　ＩｎｔｅｒｐｒｅｔａｔｉｏｎｏｆＦＤＰｅｔｒｉＮｅｔｏｆＮＬ

库所 变迁

Ｐ０：空闲状态 Ｔ０：收到ＤＬＬＤＡＴＡ．ｉｎｄｉｃａｔｉｏｎ原语

Ｐ１：数据传输状态 Ｔ１：收到ＮＬＤＥＤＡＴＡ．ｒｅｑｕｅｓｔ（）原语或ＤＬＬＤＡＴＡ．ｃｏｎｆｉｒｍ（）原语

Ｐ２：加入状态 Ｔ２：发送ＮＬＤＥＤＡＴＡ．ｃｏｎｆｉｒｍ（）原语到应用层并发送ＤＬＤＥＤＡＴＡ．ｒｅｑｕｅｓｔ（）原语

Ｐ３：离开状态 Ｔ３：ＤＭＡＰ发送ＮＬＭＥＪＯＩＮ．ｒｅｑｕｅｓｔ／ｒｅｓｐｏｎｓｅ（）

Ｐ４：通信资源配置状态 Ｔ４：发送ＮＬＭＥＪＯＩＮ．ｃｏｎｆｉｒｍ（）原语到ＤＭＡＰ

Ｔ５：ＤＭＡＰ发送ＮＬＭＥＬＥＡＶＥ．ｒｅｑｕｅｓｔ／ｒｅｓｐｏｎｓｅ（）原语

Ｔ６：发送ＮＬＭＥＬＥＡＶＥ．ｉｎｄｉｃａｔｉｏｎ／ｃｏｎｆｉｒｍ（）到ＤＭＡＰ

Ｔ７：接收到 ＮＬＭＥＡＤＤ／ＵＰＤＡＴＥ／ＤＥＬＥＴＥ＿ＴＯＵＴＥ．ｒｅｑｕｅｓｔ（）或 ＮＬＭＥＡＤＤ／ＵＰＤＡＴＥ／ＲＥＬＥＡＳＥＬＩＮＫ／
ＳＲＦ．ｒｅｑｕｅｓｔ（）

Ｔ８：发送 ＮＬＭＥＡＤＤ／ＵＰＤＡＴＥ／ＤＥＬＥＴＥ＿ＴＯＵＴＥ．ｒｅｓｐｏｎｓｅ（）或 ＮＬＭＥＡＤＤ／ＵＰＤＡＴＥ／ＲＥＬＥＡＳＥＬＩＮＫ／
ＳＲＦ．ｒｅｓｐｏｎｓｅ（）

图１０　网络层可覆盖性图
Ｆｉｇ．１０　ＣｏｖｅｒａｂｉｌｉｔｙｇｒａｐｈｏｆＮＬ

Ａ．１．３　抽象测试集
抽象测试集生成方法参照３．２．３节，经过对可覆盖性

图的遍历之后，生成的网络层抽象测试集如下：

ＴＳ１＝Ｓ０Ｔ０Ｓ０
ＴＳ２＝Ｓ０Ｔ１Ｓ４Ｔ２Ｓ０
ＴＳ３＝Ｓ０Ｔ３Ｓ３Ｔ４Ｓ０
ＴＳ４＝Ｓ０Ｔ５Ｓ２Ｔ６Ｓ０
ＴＳ５＝Ｓ０Ｔ７Ｓ１Ｔ８Ｓ０
网络层抽象测试集的ＴＴＣＮ如图１１所示．

图１１　现场设备网络层抽象测试集的数表表示
Ｆｉｇ．１１　ＴＴＣＮｏｆｔｅｓｔｓｕｉｔｓｏｆｆｉｅｌｄｄｅｖｉｃｅＮＬ

Ａ．２　数据链路层
ＷＩＡＰＡ的数据链路层（ＤＬＬ）主要任务是保证ＷＩＡＰＡ

设备间的可靠、安全、无误、实时地传输．其数据链路层
兼容ＩＥＥＥＳＴＤ８０２．１５．４超帧结构，并对其进行了扩展．并
且，支持基于时隙跳频机制、重传机制、ＴＤＭＡ和 ＣＳＭＡ
混合信道访问机制．
Ａ．２．１　Ｐｅｔｒｉ网模型

根据ＷＩＡＰＡ协议的规定和本文假定的测试场景，建

立Ｐｅｔｒｉ网模型如图１２所示，具体含义见表５．

图１２　现场设备数据链路层Ｐｅｔｒｉ网模型
Ｆｉｇ．１２　ＰｅｔｒｉｎｅｔｍｏｄｅｌｏｆｆｉｅｌｄｄｅｖｉｃｅＤＬＬ

Ａ．２．２　可覆盖性图
ＤＬＬ的可覆盖性图如图１３所示．根据３．２．２节所述可

达条件，全状态可达，可用于抽象测试集的建立．
Ａ．２．３　抽象测试集

抽象测试集生成方法参照３．２．３节，经过对可覆盖性
图的遍历之后，生成的数据链路层抽象测试集如下：

ＴＳ１＝Ｓ０Ｔ０Ｓ１Ｔ１Ｓ２Ｔ２Ｓ１
ＴＳ２＝Ｓ０Ｔ０Ｓ１Ｔ１Ｓ２Ｔ４Ｓ３
ＴＳ３＝Ｓ３Ｔ３Ｓ６Ｔ１１Ｓ３
ＴＳ４＝Ｓ３Ｔ５Ｓ４Ｔ７Ｓ３
ＴＳ５＝Ｓ３Ｔ６Ｓ５Ｔ１０Ｓ３
ＴＳ６＝Ｓ３Ｔ５Ｔ８Ｓ０
ＴＳ７＝Ｓ３Ｔ６Ｓ５Ｔ９Ｓ０
ＤＬＬ抽象测试集的ＴＴＣＮ如图１４所示．

９０７６期 孙亮，等：基于设备生命周期Ｐｅｔｒｉ网的ＷＩＡＰＡ协议一致性测试方法



表５　现场设备的数据链路层的Ｐｅｔｒｉ网含义表
Ｔａｂ．５　ＩｎｔｅｒｐｒｅｔａｔｉｏｎｏｆＦＤＰｅｔｒｉｎｅｔｏｆＤＬＬ

库所 变迁

Ｐ０：空闲状态 Ｔ０：收到来自网关设备的Ｂｅａｃｏｎ信标帧，解析ＤＬＭＥＤＩＳＣＯＢＥＲＹ．ｒｅｑｕｅｓｔ原语

Ｐ１：同步状态 Ｔ１：发送ＤＬＭＥＪＯＩＮ．ｒｅｑｕｅｓｔ（）到网关设备的网络层

Ｐ２：等待网络层加入响应 Ｔ２：解析ＭＬＭＥＡＳＳＯＣＩＡＴ．ｃｏｎｆｉｒｍ（ｓｔａｔｕｓ！＝ＳＵＣＣＥＳＳ）

Ｐ３：等待网络层资源配置 Ｔ３：解析ＭＣＰＳＤＡＴＡ．ｒｅｓｐｏｎｓｅ

Ｐ４：主动离开成功 Ｔ４：解析ＭＬＭＥＡＳＳＯＣＩＡＴ．ｃｏｎｆｉｒｍ（ｓｔａｔｕｓ＝＝ＳＵＣＣＥＳＳ）

Ｐ５：被动离开成功 Ｔ５：收到ＭＬＭＥＤＩＳＳＯＣＩＡＴＥ．ｉｎｄｉｃａｔｉｏｎ（）

Ｔ６：收到ＤＬＭＥＬＥＡＶＥ．ｒｅｑｕｅｓｔ（）

Ｔ７：解析ＭＬＭＥＤＩＳＳＯＣＩＡＴＥ．ｃｏｎｆｉｒｍ（）（ｓｔａｔｕｓ！＝ＳＵＣＣＥＳＳ）；

Ｔ８：解析ＭＬＭＥＤＩＳＳＯＣＩＡＴＥ．ｃｏｎｆｉｒｍ（）（ｓｔａｔｕｓ＝＝ＳＵＣＣＥＳＳ）；

Ｔ９：解析ＤＬＭＥＬＥＡＶＥ．ｃｏｎｆｉｒｍ（）（ｓｔａｔｕｓ＝＝ＳＵＣＣＥＳＳ）

Ｔ１０：解析ＤＬＭＥＬＥＡＶＥ．ｃｏｎｆｉｒｍ（）（ｓｔａｔｕｓ！＝ＳＵＣＣＥＳＳ）

Ｔ１１：收到ＭＣＰＳＤＡＴＡ．ｃｏｎｆｉｒｍ（）

图１３　数据链路层可覆盖性图
Ｆｉｇ．１３　ＣｏｖｅｒａｂｉｌｉｔｙｇｒａｐｈｏｆＤＬＬ

图１４　数据链路层测试集的数表表示
Ｆｉｇ．１４　ＴＴＣＮｏｆｔｅｓｔｓｕｉｔｓｏｆｆｉｅｌｄｄｅｖｉｃｅＤＬＬ
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