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摘要
针对目前工业控制系统中 Ｍｏｄｂｕｓ／ＴＣＰ通信协议面临的安全问题，提出了一

种基于功能码深度检测的 Ｍｏｄｂｕｓ／ＴＣＰ通信访问控制方法．该方法基于深度包解
析ＤＰＩ（ｄｅｅｐｐａｃｋｅｔｉｎｓｐｅｃｔｉｏｎ）技术，将Ｍｏｄｂｕｓ／ＴＣＰ通信数据按功能码分类进行深
度解析，不仅实现了传统的功能码、地址范围的检测，同时还实现了寄存器或线

圈的域值检测．研究表明，通过采用“白名单”的访问控制模式，该方法能够有效
地隔离非法的Ｍｏｄｂｕｓ／ＴＣＰ通信数据流，保障工控设备的安全性．
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１　引言
工业控制系统广泛应用于石油、化工、电力、交通、

水利等领域，是关系到国家社会和经济发展的重要关键基

础设施．在建设之初，工业控制系统依据自我隔离的设计
方案，采用专用的通信协议、操作系统和软／硬件设施，禁
止与其它外部网络的通信，因此业界普遍认为工业控制系

统的信息交互是安全的，仅仅重点关注工业控制系统自身

的功能安全和物理安全．然而，随着信息化与工业化进程
的不断交叉融合，工业控制系统开始采用传统互联网中的

信息网络技术，现有工业控制系统内部以及内部与外部之

间开始互联互通，同时由于工控设备的操作系统后门、漏

洞及攻击隐患的逐渐暴露，使得针对工业控制系统的网络

攻击更容易实施，因此工业控制系统面临的信息安全问题

日益严峻［１－３］．根据美国国土安全部下属工业控制系统网

络应急响应小组（ｉｎｄｕｓｔｒｉａｌｃｏｎｔｒｏｌｓｙｓｔｅｍｓｃｙｂｅｒｅｍｅｒｇｅｎｃｙ
ｒｅｓｐｏｎｓｅｔｅａｍ，ＩＣＳＣＥＲＴ）的安全报告［４］，近３年针对工业
控制系统的安全事件呈明显上升趋势，仅２０１３年度，针对
关键基础设施的攻击报告已达到２５７起．

Ｍｏｄｂｕｓ／ＴＣＰ协议是一种开放的工业控制通信协议，
它由国际Ｍｏｄｂｕｓ组织在２００２年进行延伸扩展［５］，广泛应

用到石油、化工、能源、电力等典型工业控制系统中，并

且由于协议本身的简单性和易开发性，已经成为目前世界

各国工业界领先的工业以太网通信协议，并长期占据着主

导地位．然而，正是由于Ｍｏｄｂｕｓ／ＴＣＰ协议的开放性、简单
性和易开发性，其安全隐患也日益暴露出来，得到了国内

外学者、研究人员的广泛关注，在安全脆弱性、攻击检测

与防护等方面开展了部分研究工作．其中，文［６－９］对
Ｍｏｄｂｕｓ／ＴＣＰ在工业控制系统中的安全性进行了分析，指
出了Ｍｏｄｂｕｓ／ＴＣＰ协议中相关的典型安全问题与异常行



为，并提出了一些解决方法，但该研究更倾向于使用传统

互联网络中的安全技术，从保障网络侧面的安全弥补协议

自身的安全缺陷，并且缺少对 Ｍｏｄｂｕｓ／ＴＣＰ应用协议的支
持．文［１０－１１］在传统 Ｍｏｄｂｕｓ／ＴＣＰ协议中增加了健壮安
全的认证机制，保证了Ｍｏｄｂｕｓ主站与Ｍｏｄｂｕｓ从站之间信
息交互的真实性与完整性．文［１２］提出了一种改进的ＤＥＳ
（ｄａｔａｅｎｃｒｙｐｔｉｏｎｓｔａｎｄａｒｄ）加密算法，使得 Ｍｏｄｂｕｓ／ＴＣＰ通
信支持加密传输，但是该方法缺少对加密时延的论证．上
述两种方法都需要对Ｍｏｄｂｕｓ／ＴＣＰ协议本身进行修改，实施
性较差．在Ｍｏｄｂｕｓ／ＴＣＰ攻击的入侵检测方面，文［１３－１５］
分别提出了基于参数行为模型的入侵检测方法、基于状态

的入侵检测方法和基于 ＰＳＯＳＶＭ的 Ｍｏｄｂｕｓ／ＴＣＰ通信异
常检测方法，虽然它们都能成功检测到针对 Ｍｏｄｂｕｓ／ＴＣＰ
协议的攻击行为，但是无法阻止这些攻击行为的发生，同

时其准确性受到诸多因素制约，仍然存在着误报问题．因
此，在不改变 Ｍｏｄｂｕｓ／ＴＣＰ协议规约的基础上，同时兼顾
Ｍｏｄｂｕｓ攻击的防护功能，Ｍｏｄｂｕｓ／ＴＣＰ通信的访问控制方法
得到了越来越多的重视，文［１６］提出了使用Ｎｅｔｆｉｌｔｅｒ／ｉｐｔａｂｌｅｓ
框架实现对Ｍｏｄｂｕｓ／ＴＣＰ通信数据的过滤控制，但是其不
能按照功能码进行分类，同时缺少对寄存器或线圈域值的

检测；文［１７］设计了基于入侵检测规则与白名单相结合的
Ｍｏｄｂｕｓ／ＴＣＰ区域与边界安全防护模型，该模型通过设定
区域／边界规则实现域间的通信访问控制，但该模型无法
进行规则的字段范围设置，域间通信规模大时规则数较

多，影响访问控制性能；文［１８］提出了基于状态的过滤系
统，支持 Ｍｏｄｂｕｓ／ＴＣＰ和 ＤＮＰ３（ｄｉｓｔｒｉｂｕｔｅｄｎｅｔｗｏｒｋｐｒｏｔｏｃｏｌ
ｖｅｒｓｉｏｎ３．０）两种协议，根据通信数据包之间的状态信息过
滤恶意攻击行为，但该系统对协议内容分析较粗略，并且

需要同时分析多个数据包，实时性较差．
综上，Ｍｏｄｂｕｓ／ＴＣＰ的安全性已经得到了一定的关注，

在数据加密、认证、入侵检测与访问控制等方面形成了面

向Ｍｏｄｂｕｓ／ＴＣＰ协议的安全检测与防护体系．但是，针对
Ｍｏｄｂｕｓ／ＴＣＰ安全性及其解决方案的研究仍然存在一些难
点，主要表现在：第一，工业控制系统以可用性为先，针

对Ｍｏｄｂｕｓ／ＴＣＰ的安全防护方法要保障控制通信的实时
性，不应该影响系统的可用性；第二，Ｍｏｄｂｕｓ／ＴＣＰ协议是
一种成熟且应用广泛的工业控制通信协议，增加安全性不

应该对Ｍｏｄｂｕｓ／ＴＣＰ协议规约进行大范围修改，同时应用
Ｍｏｄｂｕｓ／ＴＣＰ协议的现场控制设备大多是嵌入式系统设备，
其存储及计算资源有限，能否应用增加安全性之后的

Ｍｏｄｂｕｓ／ＴＣＰ协议还有待考证；第三，Ｍｏｄｂｕｓ／ＴＣＰ的安全解
决不应局限于传统的网络层和传输层防护机制，而是需要

对Ｍｏｄｂｕｓ／ＴＣＰ协议进行深度解析．为此，综合考虑工业控
制系统的可用性需求，在不改变Ｍｏｄｂｕｓ／ＴＣＰ协议规约的基
础上，本文提出了一种基于功能码深度检测的Ｍｏｄｂｕｓ／ＴＣＰ
通信访问控制方法．不同于文［１６］，该方法基于深度包解
析 ＤＰＩ（ｄｅｅｐｐａｃｋｅｔｉｎｓｐｅｃｔｉｏｎ）技术［１９－２０］，将 Ｍｏｄｂｕｓ／ＴＣＰ
通信数据按功能码分类进行深度解析，不仅实现了传统的

功能码、地址范围的检测，同时还实现了寄存器或线圈的

域值检测，同时采用“白名单”模式［２１］，更加深层次地保

障了Ｍｏｄｂｕｓ从站不被非法访问，实现了“区域隔离”的设
计思想，提高了工业控制系统的安全性．

２　Ｍｏｄｂｕｓ／ＴＣＰ协议及安全性分析
Ｍｏｄｂｕｓ／ＴＣＰ是 ＯＳＩ（ｏｐｅｎｓｙｓｔｅｍｉｎｔｅｒｃｏｎｎｅｃｔｉｏｎ）模型

第７层的应用层报文传输协议，采用典型的主从式通信模
式，Ｍｏｄｂｕｓ主站向Ｍｏｄｂｕｓ从站发送请求报文，Ｍｏｄｂｕｓ从
站依照协议规约给出应答响应．Ｍｏｄｂｕｓ／ＴＣＰ协议的报文
格式如图１所示．

图１　Ｍｏｄｂｕｓ／ＴＣＰ数据报文格式
Ｆｉｇ．１　Ｍｏｄｂｕｓ／ＴＣＰｍｅｓｓａｇｅｆｏｒｍａｔ

Ｍｏｄｂｕｓ／ＴＣＰ报文主要包括３个部分：ＭＢＡＰ（ｍｏｄｂｕｓ
ａｐｐｌｉｃａｔｉｏｎｐｒｏｔｏｃｏｌ）报文头、功能码和数据．其中，ＭＢＡＰ
报文头是一种专用报文头，通过它能够在 ＴＣＰ／ＩＰ上识别
Ｍｏｄｂｕｓ应用数据单元，该部分主要包含事务处理标志符、
协议标志符、长度、单元标志符四个域．功能码是执行操
作的标志字段，当 Ｍｏｄｂｕｓ主站发送请求报文时，功能码
域通知Ｍｏｄｂｕｓ从站执行哪种操作．数据部分可以看作是
功能码的参数，依赖于具体的功能码，指明了执行操作的

具体数据．
Ｍｏｄｂｕｓ／ＴＣＰ协议是基于标准以太网ＴＣＰ／ＩＰ协议基础

之上的工控应用协议，这就导致传统 ＴＣＰ／ＩＰ协议的安全
缺陷被继承下来，有可能遭受到例如ＤｏＳ攻击、ＩＰ欺骗攻
击等常见的网络攻击．同时，由于 Ｍｏｄｂｕｓ／ＴＣＰ协议在设
计之初并没有考虑到信息安全问题，这就使得 Ｍｏｄｂｕｓ／
ＴＣＰ协议自身也存在着一些安全漏洞，容易被黑客利用，
主要包括以下几点［７－９］：

首先，Ｍｏｄｂｕｓ／ＴＣＰ缺乏认证，任何一个接入到工业
控制系统的计算机都可以使用一个不合法的 ＩＰ地址和
Ｍｏｄｂｕｓ功能码即可建立一个 Ｍｏｄｂｕｓ会话，这就使得黑客
可以扮演任意一个Ｍｏｄｂｕｓ主站去恶意访问Ｍｏｄｂｕｓ从站．

其次，Ｍｏｄｂｕｓ／ＴＣＰ缺乏授权，没有基于角色权限的
访问控制机制，这就使得任何一个用户都可以执行任意的

功能，例如，黑客控制某一Ｍｏｄｂｕｓ主站后，可以利用主站
向Ｍｏｄｂｕｓ从站发送执行某一功能的命令，而此功能原本
是不允许该Ｍｏｄｂｕｓ主站访问的．

再者，Ｍｏｄｂｕｓ／ＴＣＰ缺乏加密，功能码、地址、寄存器
或线圈域值都是明文传输，这就使得黑客很容易捕获传输

数据并解析，导致工艺的机密信息泄露．
最后，Ｍｏｄｂｕｓ／ＴＣＰ缺乏完整性检测，通信数据有可

能被篡改而无法校验．例如，黑客可以将合法的 Ｍｏｄｂｕｓ／
ＴＣＰ数据报文篡改成超长的畸形 Ｍｏｄｂｕｓ／ＴＣＰ数据报文，

９４２２期 万明，等：基于功能码深度检测的Ｍｏｄｂｕｓ／ＴＣＰ通信访问控制方法



造成 Ｍｏｄｂｕｓ从站缓存区溢出，从而导致 Ｍｏｄｂｕｓ从站宕
机，影响工业控制系统正常运行．

３　功能码深度检测的访问控制方法
３．１　基本访问控制模型

访问控制是工业控制系统安全防护中重要手段之一，

其限制了工业控制系统中主体向客体的访问，防止对某资

源的未经授权使用，保障数据资源在合法范围内的访问和

管理．图２给出了基于功能码深度检测的 Ｍｏｄｂｕｓ／ＴＣＰ通
信基本访问控制模型，该模型实施于Ｍｏｄｂｕｓ主站与Ｍｏｄｂｕｓ
从站之间，防止Ｍｏｄｂｕｓ主站对Ｍｏｄｂｕｓ从站的恶意攻击或
误操作等行为．本模型符合工业控制系统主流的“纵深防
御”体系思想［２，２２］，保障工业控制系统中不同安全区域的

安全通信，通过设置 Ｍｏｄｂｕｓ／ＴＣＰ的访问控制规则策略，
管理和控制出入不同安全区域的信息流．如图２所示，协
议完整性检测判定数据报文是否符合 Ｍｏｄｂｕｓ／ＴＣＰ协议规
约，功能码分类深度解析完成了对数据报文逐字段的深度

提取与分析，访问控制功能根据访问控制规则策略检查深

度解析出来的关键字段信息，判断是否允许数据报文通

过，从而实现对Ｍｏｄｂｕｓ／ＴＣＰ通信的访问控制．

图２　基本访问控制模型
Ｆｉｇ．２　Ｂａｓｉｃｃｏｍｍｕｎｉｃａｔｉｏｎｃｏｎｔｒｏｌｍｏｄｅｌ

３．２　协议完整性检测
当一个恶意攻击者想要破坏 Ｍｏｄｂｕｓ从站时，一种非

常简单的方法就是构造一个不符合 Ｍｏｄｂｕｓ／ＴＣＰ协议规约
的畸形数据报文，虽然畸形数据报文的目的端口也是５０２
（指明是一个标准的Ｍｏｄｂｕｓ／ＴＣＰ数据报文），但是超长数
据载荷可能造成 Ｍｏｄｂｕｓ从站缓存区溢出．因此，当捕获
到Ｍｏｄｂｕｓ主站和Ｍｏｄｂｕｓ从站之间的通信数据报文后，本
方法首先对Ｍｏｄｂｕｓ／ＴＣＰ数据报文进行协议完整性检测，检
验每个数据包是否符合Ｍｏｄｂｕｓ／ＴＣＰ协议的规定，过滤掉异
常的畸形数据报文，保障Ｍｏｄｂｕｓ主站与 Ｍｏｄｂｕｓ从站之间
通信数据的正确性．协议完整性检测主要检查Ｍｏｄｂｕｓ／ＴＣＰ
数据报文的３个部分：

首先，检测Ｍｏｄｂｕｓ／ＴＣＰ数据报文的源端口号或者目
的端口号是否为５０２，这是最基本的检查，判断此数据报
文是否是一个标准的Ｍｏｄｂｕｓ／ＴＣＰ数据报文．

其次，检测Ｍｏｄｂｕｓ协议标志符，判断Ｍｏｄｂｕｓ／ＴＣＰ数
据报文中ＭＢＡＰ报文头的协议标志符是否为０ｘ００００，因为
Ｍｏｄｂｕｓ／ＴＣＰ协议规定 Ｍｏｄｂｕｓ主站和 Ｍｏｄｂｕｓ从站通过协
议标识符是否为０ｘ００００来识别Ｍｏｄｂｕｓ／ＴＣＰ协议．

最后，检测 Ｍｏｄｂｕｓ／ＴＣＰ数据报文的应用数据长度，
通过判断数据报文中 ＴＣＰ载荷的长度是否等于 ＭＢＡＰ报
文头中的长度域数值加上６个字节，其中６个字节表示
ＭＢＡＰ报文头中事物处理标识符、协议标识符和长度三个
域所占字节数之和．判别公式如下：

ＬｌｅｎｇｔｈＭＢＡＰ？＝ＬＴＣＰ－∑
３

ｉ＝１
ＬＢｉ　 （１）

其中，ＬｌｅｎｇｔｈＭＢＡＰ为 ＭＢＡＰ报文头中的长度域数值，ＬＴＣＰ为
ＴＣＰ载荷的长度，ＬＢｉ（ｉ＝１，２，３），分别表示 ＭＢＡＰ报文
头中事物处理标识符、协议标识符和长度三个域所占字节

数，？表明判断公式两端是否相等．
３．３　功能码分类深度解析

完成Ｍｏｄｂｕｓ／ＴＣＰ数据报文的协议完整性检测之后，
本方法基于深度包解析技术，按照 Ｍｏｄｂｕｓ／ＴＣＰ的协议规
定，将数据报文中的应用层信息按功能码分类进行深度解

析，提取出数据报文中每一个关键字段信息，不仅解析出

功能码、起始地址、地址数等功能字段信息，同时还解析

出被访问的具体寄存器或线圈的域值信息，为访问控制功

能提供检测对象．
Ｍｏｄｂｕｓ／ＴＣＰ协议对每一个功能码都进行了详细地功能

描述，每一个功能码的作用不一样，使得Ｍｏｄｂｕｓ／ＴＣＰ数据
报文格式中数据部分的组成形式也不一样，例如，对于功能

码“０１”读线圈，其数据部分主要为起始地址（２个字节）＋
线圈数量（２个字节），而对于功能码“０５”写单个线圈，其数
据部分主要为输出地址（２个字节）＋输出值（２个字节）．
因此，应该按照功能码进行分类，针对不同的功能码对

Ｍｏｄｂｕｓ／ＴＣＰ数据报文中的数据部分进行深度解析，获取
代表不同意义的关键字段信息．图３给出了功能码分类深
度解析的主要执行过程，如图所示，本文将 Ｍｏｄｂｕｓ功能
码主要分为３类：读操作类、写操作类和其它操作类，其
中，读操作类包括对“０１”读线圈、“０２”读离散输入、“０３”
读保持寄存器、“０４”读输入寄存器、“２０”读文件记录和
“４３”读设备识别码等功能码进行深度解析，写操作类包括
“０５”写单个线圈、“０６”写单个寄存器、“１５”写多个线圈、
“１６”写多个寄存器和“２１”写文件记录等功能码进行深度解
析，其它操作类包括“２２”屏蔽写寄存器和“２３”读／写多个寄
存器两个功能码进行深度解析．功能码分类深度解析可以
获得Ｍｏｄｂｕｓ／ＴＣＰ数据报文中更加细粒度的组成信息，越详
细的关键字段信息使得针对 Ｍｏｄｂｕｓ／ＴＣＰ通信的访问控制
越精确，同时也更加便于对访问控制规则的设置，访问控制

规则也更具有针对性，访问控制的实施也更有效．
３．４　访问控制规则策略

根据功能码分类深度解析出的关键字段信息，访问控

制功能检查这些信息是否符合初始设置的规则策略，判断

Ｍｏｄｂｕｓ／ＴＣＰ数据报文是否合法．访问控制的规则策略指
在系统安全策略级上表示授权策略，是对访问如何控制及

如何做出访问决定的高层指南，在 Ｍｏｄｂｕｓ／ＴＣＰ通信的访
问控制中，访问控制规则策略能够深入到 Ｍｏｄｂｕｓ／ＴＣＰ通
信数据的应用层内容，即支持针对 Ｍｏｄｂｕｓ／ＴＣＰ协议的深
度设置．值得一提的是，本文所提出方法的访问控制规则
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策略采用“白名单”模式，不仅支持对传统的 ＩＰ地址、协
议、端口号的设置，还支持针对 Ｍｏｄｂｕｓ／ＴＣＰ协议的功能
码、地址范围以及寄存器或线圈的域值设置．相比现有的
一些工控系统访问控制方法，本文所提出方法的规则策略

能够支持对具体写入寄存器或者线圈的域值进行限定，具

有更细腻的规则粒度，图４给出了本文的规则策略粒度与

一般的规则策略粒度的对比，其中，实例的源 ＩＰ地址为
１９２．１６８．１．２，目的ＩＰ地址为１９２．１６８．１．３，协议为ｔｃｐ，源端
口号为１０２４，目的端口号为５０２，Ｍｏｄｂｕｓ功能码为０６写
单个寄存器，寄存器的地址范围在１００～２００之间，寄存器
中写入值的范围在０～５０之间，符合以上规则的 Ｍｏｄｂｕｓ
通信数据包执行允许操作，即Ｐａｓｓ．

图３　功能码分类深度解析的执行过程
Ｆｉｇ．３　Ｐｒｏｃｅｄｕｒｅｏｆｄｅｅｐｉｎｓｐｅｃｔｉｏｎｂａｓｅｄｏｎｄｉｆｆｅｒｅｎｔｆｕｎｃｔｉｏｎｃｏｄｅｓ

图４　规则粒度对比
Ｆｉｇ．４　Ｃｏｍｐａｒｉｓｏｎｏｆｒｕｌｅｇｒａｎｕｌａｔｉｏｎ

３．５　规则执行算法
图５给出了访问控制规则策略执行算法的伪代码，针

对规则策略Ｒｕｌｅ１到Ｒｕｌｅｎ，分别执行以下匹配操作：检
查数据包的源、目的ＩＰ地址是否与规则设定的一致，若一
致，则检查数据包的传输层协议是否为ｔｃｐ、目的端口是否
为５０２，若是，则进行功能码的分类检查：若功能码属于写

操作类，则继续检查数据包的地址与域值信息是否符合规

则设定，若符合，则对此数据包执行Ｐａｓｓ操作，否则与下
一条规则进行匹配；若功能码属于读操作类，则继续检查

数据包的地址信息是否符合规则设定，若符合，则对此数

据包执行Ｐａｓｓ操作，否则与下一条规则进行匹配；若功能
码属于其它操作类，如果功能码等于２２，则检查数据包的
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Ａｎｄ＿Ｍａｓｋ和Ｏｒ＿Ｍａｓｋ信息是否符合规则设定，若符合，则
对此数据包执行Ｐａｓｓ操作，否则与下一条规则进行匹配，
如果功能码等于２３，则分别检查数据包的读地址、写地址
和域值信息是否符合规则设定，若符合，则对此数据包执

行Ｐａｓｓ操作，否则与下一条规则进行匹配．倘若所有规则
都没有匹配成功，则对此数据包执行Ｄｒｏｐ操作，即丢弃此
数据包．

图５　规则执行算法伪代码
Ｆｉｇ．５　Ｐｓｅｕｄｏｃｏｄｅｏｆｒｕｌｅｉｍｐｌｅｍｅｎｔａｔｉｏｎａｌｇｏｒｉｔｈｍ

４　安全性分析
通过在Ｍｏｄｂｕｓ主站和Ｍｏｄｂｕｓ从站之间实施本文所提

出的方法，合理地设置访问控制规则策略，能够有效限制对

Ｍｏｄｂｕｓ从站的恶意访问，从而保障Ｍｏｄｂｕｓ从站的安全性．
首先，针对Ｍｏｄｂｕｓ／ＴＣＰ缺乏认证，本方法可以通过

限制访问者ＩＰ的方式防止不合法用户对Ｍｏｄｂｕｓ从站的访
问，因为本方法采用“白名单”模式，即不符合规则策略中

ＩＰ地址的Ｍｏｄｂｕｓ／ＴＣＰ数据报文会被过滤，从而使得只有
合法ＩＰ地址的Ｍｏｄｂｕｓ／ＴＣＰ通信才能顺利通过．

其次，针对Ｍｏｄｂｕｓ／ＴＣＰ缺乏授权，本方法可以通过
设置功能码、地址范围和域值等规则信息来限制 Ｍｏｄｂｕｓ
主站的访问权限，即使黑客控制某一 Ｍｏｄｂｕｓ主站，也无
法向Ｍｏｄｂｕｓ从站发送该主站权限之外的控制命令，在一
定程度上保护了Ｍｏｄｂｕｓ从站的正常运行．

最后，针对Ｍｏｄｂｕｓ／ＴＣＰ缺乏完整性检测，本方法提

供了协议完整性检测机制，分别检测了 Ｍｏｄｂｕｓ／ＴＣＰ数据
报文的端口号、ＭＢＡＰ报文头的协议标志符和长度，端口
号的检测表明此数据报文为 Ｍｏｄｂｕｓ／ＴＣＰ协议的数据报
文，协议标志符的检测表明此数据报文能够被 Ｍｏｄｂｕｓ从
站识别，长度的检测能够在一定程度上防止利用超长数据

载荷的缓存区溢出攻击．

５　实验验证与分析
５．１　功能验证

本文将本方法实现于 Ｌｉｎｕｘ透明网桥中（以下称之为
访问控制网桥），并串接在 Ｍｏｄｂｕｓ主站与 Ｍｏｄｂｕｓ从站之
间，Ｍｏｄｂｕｓ主站采用ｍｏｄｐｏｌｌ实现对从站的控制，通过设
置访问控制规则策略，限制Ｍｏｄｂｕｓ主站对Ｍｏｄｂｕｓ从站的
访问行为，从而验证本方法的有效性．

本文以功能码“１６”写多个寄存器为例，Ｍｏｄｂｕｓ主站的ＩＰ
地址为１９２．１６８．１．１０１，Ｍｏｄｂｕｓ从站的ＩＰ地址为１９２．１６８．１．４，
服务端口为５０２，本次实验的访问控制规则如下：

白名单规则：

［操作：Ｐａｓｓ］［源ＩＰ：１９２．１６８．１．１０１］［目的ＩＰ：１９２．１６８．１．４］
［协议：ｔｃｐ］［源端口：ａｎｙ］［目的端口：５０２］
［功能码：１６］［地址范围：８～１２］［域值范
围：９０～１１０］

默认规则：

［操作：Ｄｒｏｐ］［源ＩＰ：ａｎｙ］［目的ＩＰ：ａｎｙ］［协议：ｔｃｐ］［源
端口：ａｎｙ］［目的端口：ａｎｙ］

正常情况下，本文利用ｍｏｄｐｏｌｌ向Ｍｏｄｂｕｓ从站执行写
单个寄存器操作，功能码是１６，写寄存器的地址为１０，写
入值为１００，这完全符合白名单规则，图６给出了 ｍｏｄｐｏｌｌ
的执行结果，从图中可以看出，此次操作执行成功，ｍｏｄｐｏｌｌ
给出了“Ｗｒｉｔｉｎｇ１ｒｅｆｅｒｅｎｃｅ．”，Ｍｏｄｂｕｓ从站的第１０个寄存
器被写入值１００，也就是说此次操作的数据流顺利通过网
桥到达Ｍｏｄｂｕｓ从站．为了验证能够拦截不合理的域值，
通过向第１０个寄存器写入值２００，图７给出了ｍｏｄｐｏｌｌ的执
行结果，从图中可以看出，ｍｏｄｐｏｌｌ出现了“Ｒｅｐｌｙｔｉｍｅｏｕｔ！”
错误，即回答超时，表明此次操作的数据包被成功拦截，

因此ｍｏｄｐｏｌｌ没有收到Ｍｏｄｂｕｓ从站的应答数据包，此次操
作没有执行成功．同理，为了验证能够拦截不合理的地址值，
通过向第１４个寄存器写入值１００，图８给出了ｍｏｄｐｏｌｌ的执
行结果，从图中可以看出，同样出现了“Ｒｅｐｌｙｔｉｍｅｏｕｔ！”
错误，此次操作同样没有执行成功．另外，为了验证对不
合理功能码的拦截作用，通过执行功能码１５的写多个线
圈操作，对第１０个线圈写入值为１，图９给出了 ｍｏｄｐｏｌｌ
的执行结果，从图中可以看出，出现了“Ｒｅｐｌｙｔｉｍｅｏｕｔ！”
错误，说明此次操作没有执行成功．从上述几个简单实验
可以看出，本文所提出的访问控制方法能够控制 Ｍｏｄｂｕｓ
主站对Ｍｏｄｂｕｓ从站的访问操作，隔离非法的Ｍｏｄｂｕｓ通信
数据流，防止对Ｍｏｄｂｕｓ从站的恶意操作，从而保障Ｍｏｄｂｕｓ
从站的正常运行．

为了与文［１６］的方法进行对比，本文在Ｉｐｔａｂｌｅｓ／Ｎｅｔｆｉｌｔｅｒ
加载了文［１６］所提及的 Ｍｏｄｂｕｓ／ＴＣＰ过滤模块，同样应用
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在Ｍｏｄｂｕｓ主站与 Ｍｏｄｂｕｓ从站之间，限制 Ｍｏｄｂｕｓ主站对
Ｍｏｄｂｕｓ从站的访问行为．本次实验的主要白名单规则设
置如下：

ｉｐｔａｂｌｅｓＡＦＯＲＷＡＲＤｐｔｃｐｓ１９２．１６８．１．１０１ｄ１９２．１６８．１．４
ｍｍｏｄｂｕｓｆｕｎｃｏｄｅ１６ｒｅｆｎｕｍ１０ａｌｌｏｗｔｃｐ１ｊＡＣＣＥＰＴ

这里，ｆｕｎｃｏｄｅ表明允许的功能码，ｒｅｆｎｕｍ表明允许写入的
地址，同时设置默认的规则操作为丢弃．同样假设第１０个
寄存器的合法写入域值应该在９０至１１０之间．

图６　正常访问下ｍｏｄｐｏｌｌ执行结果
Ｆｉｇ．６　Ｔｈｅｒｅｓｕｌｔｏｆｍｏｄｐｏｌｌｕｎｄｅｒｎｏｒｍａｌｃｏｎｄｉｔｉｏｎ

图７　写入值为２００时ｍｏｄｐｏｌｌ执行结果
Ｆｉｇ．７　Ｔｈｅｒｅｓｕｌｔｏｆｍｏｄｐｏｌｌｗｈｅｎｔｈｅｖａｌｕｅｉｓ２００

图８　写入寄存器地址为１４时ｍｏｄｐｏｌｌ执行结果
Ｆｉｇ．８　Ｔｈｅｒｅｓｕｌｔｏｆｍｏｄｐｏｌｌｗｈｅｎｔｈｅｒｅｇｉｓｔｅｒａｄｄｒｅｓｓｉｓ１４

图９　对功能码０５操作时ｍｏｄｐｏｌｌ执行结果
Ｆｉｇ．９　Ｔｈｅｒｅｓｕｌｔｏｆｍｏｄｐｏｌｌｗｈｅｎｔｈｅｆｕｎｃｔｉｏｎｃｏｄｅｉｓ０５

当ｍｏｄｐｏｌｌ向Ｍｏｄｂｕｓ从站执行正常写寄存器操作时，
即完全符合白名单规则，如图１０所示，操作的功能码为
１６，寄存器地址为１０，写入值为９５，可以看出此次操作执
行成功，ｍｏｄｐｏｌｌ给出了“Ｗｒｉｔｉｎｇ１ｒｅｆｅｒｅｎｃｅ．”，第１０个寄

存器被写入值９５，说明此次操作的数据流被成功放行至
Ｍｏｄｂｕｓ从站．当 ｍｏｄｐｏｌｌ采用同样的功能码和寄存器地
址，而写入值为１０００，向Ｍｏｄｂｕｓ从站执行异常的写寄存
器操作时，如图１１所示，此次操作同样执行成功，ｍｏｄｐｏｌｌ
给出了“Ｗｒｉｔｉｎｇ１ｒｅｆｅｒｅｎｃｅ．”，第 １０个寄存器被写入值
１０００，说明该方法并没有成功过滤掉此次异常操作的数
据包．另外，当ｍｏｄｐｏｌｌ分别执行图８和图９两次实验的操
作时，其相应的结果与图８和图９描述的一致．从上述实
验可以看出，文［１６］的方法虽然在一定程度上保护Ｍｏｄｂｕｓ
从站不受非法访问，但也存在着一些不足之处：首先，该

方法无法限制寄存器值的写入范围，Ｍｏｄｂｕｓ从站有可能
接受过大或过小的域值，对控制系统造成破坏；其次，该

方法的白名单规则无法设置一个连续的地址区间，每条规

则只能设置一个地址值，过多的规则会影响该方法的执行

效率．综上所述，本文所提出的方法要优于文［１６］的方法．

图１０　正常访问下ｍｏｄｐｏｌｌ写入值为９５时执行结果
Ｆｉｇ．１０　Ｔｈｅｒｅｓｕｌｔｏｆｍｏｄｐｏｌｌｗｈｅｎｔｈｅｖａｌｕｅｉｓ

９５ｕｎｄｅｒｎｏｒｍａｌｃｏｎｄｉｔｉｏｎ

图１１　异常访问下ｍｏｄｐｏｌｌ写入值为１０００时执行结果
Ｆｉｇ．１１　Ｔｈｅｒｅｓｕｌｔｍｏｄｐｏｌｌｒｅｓｕｌｔｗｈｅｎｔｈｅｖａｌｕｅｉｓ

１０００ｕｎｄｅｒａｂｎｏｒｍａｌｃｏｎｄｉｔｉｏｎ

５．２　模拟实验分析
为了分析本文的访问控制方法在真实工业控制系统环

境中的安全防御效果，本文搭建了基于 Ｍｏｄｂｕｓ／ＴＣＰ通信
的工业ＳＣＡＤＡ（ｓｕｐｅｒｖｉｓｏｒｙｃｏｎｔｒｏｌａｎｄｄａｔａａｃｑｕｉｓｉｔｉｏｎ）系统
模拟实验环境，如图１２所示，该环境分为３层：数据监控
层包含两个 Ｍｏｄｂｕｓ主站（工程师站和恶意攻击者），其中
工程师站不仅具有对现场过程监视功能，而且具有修改现

场工艺参数的能力；控制单元层由支持 Ｍｏｄｂｕｓ／ＴＣＰ通信
的控制ＰＬＣ（ｐｒｏｇｒａｍｍａｂｌｅｌｏｇｉｃｃｏｎｔｒｏｌｌｅｒ）组成，通过访问
控制网桥与数据监控层连接，主要实现接受工程师站的控

制命令，根据自身的控制逻辑驱动现场执行机构进行响

应；虚拟现场设备层由３个开关量和液位传感器等组成，
３个开关量分别代表容器的两个进料口阀门开关和一个出
料口阀门，物料Ａ和物料 Ｂ依次通过阀门开关 Ａ和 Ｂ进

３５２２期 万明，等：基于功能码深度检测的Ｍｏｄｂｕｓ／ＴＣＰ通信访问控制方法



入容器合成产品Ｃ，当达到液位上限时，关闭阀门开关 Ａ
和Ｂ，打开阀门开关Ｃ，排出产品Ｃ，达到液位下限时，重
复上述操作过程．

图１２　实验环境拓扑图

Ｆｉｇ．１２　Ｅｘｐｅｒｉｍｅｎｔａｌｅｎｖｉｒｏｎｍｅｎｔｔｏｐｏｌｏｇｙ

本次实验中设定虚拟现场设备每５ｍｉｎ完成一次上述
工艺操作流程，采用写线圈的方式控制开关量，每一个开

关拥有一个线圈地址．假设恶意攻击者不知道具体的控制
参数，只是盲目地向控制 ＰＬＣ发送功能码为１５的写线圈
数据包，试图改变虚拟现场设备的工作流程，攻击者的攻

击速率为每分钟８０～１００个数据包（每个数据包中只有一
个随机的线圈地址，相应的域值随机的写入１）．访问控制
规则策略设置为只允许０１和１５功能码对３个开关的线圈
地址进行读和写操作的数据包才能通过，其它的数据包默

认为丢弃．图１３给出了攻击时经过访问控制过滤的前后
对比，由图可知，几乎所有的攻击流量都被访问控制网桥

过滤，过滤后的流量呈现周期性的变化，即每５ｍｉｎ完成
一次工艺流程，值得注意的是，在过滤后的流量中出现了

一个异常点，这是因为攻击者这种盲目随机的方式恰巧产

生了一个符合访问控制规则策略的数据包，从而造成了设

备工作异常，然而这是一种极端的攻击情况，在实际的工

艺操作过程中并不会出现，并且出现这种情况的概率非常

小，仅仅为（１／２１６）×３，随着工艺的复杂程度越来越高，
这种概率将变得越来越小．
５．３　性能分析

为了分析本文所提出访问控制方法的性能指标，本文

采用ＩＸＩＡＯｐｔｉｘｉａＸＭ２网络性能测试仪对访问控制网桥分
别在１条规则和２００条规则下进行数据包转发性能测试，
访问控制网桥的基本配置如下：Ｌｉｎｕｘ内核版本２．６．２４、内
存４ＧＢ、ＣＰＵ为 ＡｔｏｍＤ５２５（１．８ＧＨｚ）、网卡为 １０／１００／
１０００Ｍｂｐｓ自适应以太网卡，测试方法采用串联回路的方
式，如图１４所示，ＩＸＩＡＯｐｔｉｘｉａＸＭ２设备一个端口负责发

送不同速率的测试流量，经过访问控制网桥转发后，另一

个端口接受转发后的测试流量，从而分析出吞吐量、时

延、丢包率等指标．

图１３　过滤前后的流量对比
Ｆｉｇ．１３　Ｃｏｍｐａｒｉｓｏｎｏｆｐａｃｋｅｔｎｕｍｂｅｒｓｂｅｆｏｒｅａｎｄａｆｔｅｒｆｉｌｔｅｒｉｎｇ

图１４　测试拓扑图
Ｆｉｇ．１４　Ｐｅｒｆｏｒｍａｎｃｅｔｅｓｔｔｏｐｏｌｏｇｙ

本文首先进行了吞吐量的测试，采用６４字节短包在
丢包率为０的情况下测试转发速率，结果发现吞吐量达到
了１４０Ｍｂｉｔ／ｓ，完全满足工业以太网百兆级网络通信的需
求．在此基础上，本文在分别设置１条规则和２００条规则
情况下，针对６４字节短包、５１２字节中长包和１５１８字节
长包进行了丢包率和延迟测试，实际测试流量为２００Ｍｂｉｔ／ｓ
（双向，每一方向测试流量为１００Ｍｂｉｔ／ｓ），５１２字节中长
包，结果如表１所示，本文发现在１条规则和２００条规则
情况下，丢包率都为０，并且转发延迟也都在百微秒级，而
实际上大多数工业控制系统的工业以太网转发延迟达到毫

秒级即可满足可用性需求．由以上分析可知，采用本方法
的访问控制网桥不仅能够为工业控制系统提供安全保护，

而且还能够满足工业应用的网络通信需求．

６　原型平台搭建
为了说明工业病毒如何对关键工控设备的攻击及本文

所提出访问控制方法的防护作用，本文采用灯箱的方式搭

建了石化液位控制系统攻击与防护演示平台，如图１５所
示．该平台模拟了炼油、化工生产工艺中液体净化的液位

４５２ 信息与控制　　　　　　　　　　　　　　　　　　４５卷



控制过程，通过上位机组态软件中堆缓冲区溢出漏洞（该

漏洞主要原因是上位机组态软件未经正确的验证用户输入，

使得写缓冲区超出其长度内容，造成缓冲区的溢出），工业

病毒破坏上位机组态软件的堆栈，使得上位机组态软件的

程序执行指针指向工业病毒中的恶意代码，从而运行恶意

代码，恶意代码主要进行两部分工作：一是，保持上位机

监控画面仍然按照正常工艺流程显示，令攻击无法被工程

师或操作员通过监控画面察觉；二是，构造 Ｍｏｄｂｕｓ／ＴＣＰ
写寄存器的指令，使得３个子净化罐同时向主净化罐注入
液体，造成主净化罐液体超出警戒线而发生爆炸．整个攻
击的操作过程如下：首先，将上位机插入带有工业病毒的

Ｕ盘，利用ＷｉｎｄｏｗｓＸＰ自带的ＡｕｔｏＲｕｎ功能，工业病毒会
主动将其恶意代码存至上位机中一段指定的内存段中，然

后，工业病毒利用上位机组态软件的堆缓冲区溢出漏洞，

执行恶意代码，进行破坏操作，不仅使得上位机显示一切

正常，而且发送恶意的Ｍｏｄｂｕｓ控制指令攻击ＰＬＣ，使得净
化罐中液体超过警戒线而无法及时排出，因此在工作人员

无法察觉的情况下导致重大事故．当将访问控制网桥串接
于上位机与ＰＬＣ之间时，再次插入带有病毒的Ｕ盘，可以
观察到，上位机界面正常显示，同时控制系统未发生任何

故障．根据演示平台，作者还搭建了石化液位控制系统攻
击与防护的真实原型系统，如图１６所示，从而证明了本文
所提出访问控制方法的可行性．

表１　不同规则数下的性能测试
Ｔａｂ．１　Ｐｅｒｆｏｒｍａｎｃｅｔｅｓｔｕｎｄｅｒｄｉｆｆｅｒｅｎｔｒｕｌｅｎｕｍｂｅｒｓ

测试条件 １条规则 ２００条规则

包长 测试流量 丢包率 延迟 丢包率 延迟

６４Ｂｙｔｅ ２００Ｍｂｉｔ／ｓ ０ ３４２．６０μｓ ０ １９２．７６μｓ

５１２Ｂｙｔｅ ２００Ｍｂｉｔ／ｓ ０ ６９９．２２μｓ ０ ９０１．２８μｓ

１５１８Ｂｙｔｅ２００Ｍｂｉｔ／ｓ ０ ８９１．８２μｓ ０ ８８４．０３μｓ

７　总结
本文首先对Ｍｏｄｂｕｓ／ＴＣＰ协议进行了安全性分析，然

后提出了一种基于功能码深度检测的 Ｍｏｄｂｕｓ／ＴＣＰ通信访
问控制方法，分别介绍了该方法的基本模型、协议完整性

检测、功能码分类深度检测以及访问控制规则策略，不仅

图１５　石化液位控制系统攻击与防护演示平台
Ｆｉｇ．１５　Ａｔｔａｃｋａｎｄｐｒｏｔｅｃｔｉｏｎｄｅｍｏｎｓｔｒａｔｉｏｎｐｌａｔｆｏｒｍ

ｆｏｒｐｅｔｒｏｃｈｅｍｉｃａｌｌｅｖｅｌｃｏｎｔｒｏｌｓｙｓｔｅｍ

图１６　石化液位控制系统攻击与防护真实原型系统
Ｆｉｇ．１６　Ａｔｔａｃｋａｎｄｐｒｏｔｅｃｔｉｏｎｐｒｏｔｏｔｙｐｅｓｙｓｔｅｍ

ｆｏｒｐｅｔｒｏｃｈｅｍｉｃａｌｌｅｖｅｌｃｏｎｔｒｏｌｓｙｓｔｅｍ

实现了传统的功能码、地址范围的检测，同时还实现了寄存

器或线圈的域值检测．最后通过安全性分析和模拟实验，本
文验证了该方法能够有效地拦截不合理的 Ｍｏｄｂｕｓ／ＴＣＰ通
信数据流，从而保障Ｍｏｄｂｕｓ从站不受非法的访问．在此基
础上，本文还搭建了石化液位控制系统攻击与防护演示平

台及相应真实原型系统，证明了该方法的实际可行性．
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