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摘要
针对射频识别（ＲＦＩＤ）标签所有权不能完全转移及系统安全性问题，提出一种

ＲＦＩＤ标签所有权完全转移安全协议．该协议通过引入原所有者与新所有者间交易
关系及身份比对保证标签所有权转移给合法身份的新所有者，利用密钥二次同步

更新保证ＲＦＩＤ标签所有权完全转移．为了确保标签和阅读器认证不被恶意干扰，
采用双向认证保证ＲＦＩＤ系统通信安全．形式化证明及分析结果表明，该协议满足
标签所有权完全转移要求，可抵御多种攻击，实际应用价值高．
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１　引言
无线射频识别技术（ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩＤｅｎｔｉｆｉｃａｔｉｏｎ，

ＲＦＩＤ）是一种非接触式自动识别技术，利用无线广播信号
对目标物体识别、追踪和定位，在零售业、智能交通、物

流管理等领域有着广泛的应用．在实际应用中处于生命期
内的ＲＦＩＤ标签所有权会不断转移．例如，某商品初始被
厂商嵌入ＲＦＩＤ标签，出厂后出售给批发商，接着卖给零
售商，最终被消费者购买．此后，消费者可能还会出售或
者赠予其他用户，ＲＦＩＤ标签所有权在各环节不断转移．
ＲＦＩＤ标签所有权转移是指原所有者把标签上的信息转交
给新所有者，新所有者在接收后能实现对标签所有权控

制．其实质是一旦 ＲＦＩＤ标签所有权发生转移，原所有者
则不再拥有标签控制权，不能获取新所有者标签信息；而

新所有者不能通过标签获取原所有者信息，保证标签所有

权完全转移［１］．
ＲＦＩＤ系统一般由标签、阅读器和后台数据库组成，通

信模型中，阅读器和标签间的无线广播传输使通信存在安

全隐患［２－３］，如何解决电子标签的安全隐私问题是 ＲＦＩＤ
研究中的一个热点［４－５］．ＲＦＩＤ标签所有权转移过程中有
多个阅读器与同一标签通信，保证无线通信中标签隐私安

全前提下还应要求原所有者与新所有者均不能通过标签获

取对方信息，安全与隐私问题更为重要［６］．因此，设计安
全的ＲＦＩＤ标签所有权完全转移协议具有重要的现实意义．



２　相关工作
近年来，ＲＦＩＤ标签所有权转移问题引起研究者广泛

重视．２００５年Ｍｏｌｎａｒ等基于ＲＦＩＤ系统框架解决了标签所
有权转移问题［７－８］．方案核心思想是利用密钥树的假名协
议保证用户信息安全，通过第三方可信中心为原所有者与

新所有者授权标签假名完成所有权转移．由于其本质是限
时授权，因此ＲＦＩＤ标签所有权未能完全转移．此外，协议
引入第三方可信中心，实际应用有一定限制．
２００６年，Ｏｓａｋａ等分析 ＲＦＩＤ系统安全需求后基于哈

希函数与对称密码算法提出一种安全高效的 ＲＦＩＤ所有权
转移协议［９］．该协议分为标签信息写入、认证和所有权转
移三个阶段，通过更新密钥保证新所有者与原所有者隐私

安全．由于所有权转移阶段中新所有者未对原所有者发送
的信息进行验证，导致密钥更新不同步，所有权不能完全转

移，同时易受拒绝服务和主动攻击类型中的中间人攻击．
２００８年，Ｓｏｎｇ提出一种不需第三方参与的 ＲＦＩＤ所有

权转移协议［１０］．该协议包括所有权转移、密钥更新和授权
恢复三个子协议，要求新所有者服务器获取所有权后及时

更新标签密钥保证隐私安全，同时协议具有授权恢复功

能，实际应用价值高．然而所有者之间通信过程中均为验
证对方身份，攻击者易通过重放信息获取标签所有权．
２０１１年，Ｃｈｅｎ等提出一种基于 ＥＰＣＣ１Ｇ２标准 ＲＦＩＤ

标签所有权转移协议［１１］．该协议包括注册、所有权转移询
问、相互认证和所有权转移四个阶段，利用数字签名保证

转移双方身份不可抵赖性，但未分析重放攻击可能性．协
议相互认证阶段未考虑恶劣环境下标签信息无法发送给阅

读器导致密钥更新不同步，标签所有权不能完全转移．
２０１３年，Ｃｈｅｎ等又提出了一种基于ＥＰＣＣ１Ｇ２标准的安全
所有权转移协议［１２］，涉及ＰＲＮＧ（ｐｓｅｕｄｏｒａｎｄｏｍｎｕｍｂｅｒｇｅｎ
ｅｒａｔｏｒ）和ＣＲＣ（ｃｙｃｌｉｃｒｅｄｕｎｄａｎｃｙｃｈｅｃｋ）运算，但该协议易受
拒绝服务攻击和被动攻击中监听信道攻击．此外，未考虑
原所有者冒充新所有者情况，标签所有权不能很好转移．
２０１４年，Ｇａｉｔｈ等基于ＲＦＩＤ闭环系统提出一种新的标

签所有权转移协议［１３］．该协议基于时间戳和共享密钥利
用哈希函数保证隐私安全，可以保证前向安全，能抵御重

放攻击和拒绝服务攻击．但要求标签和阅读器集成时间精
准同步模块，实现难度大，密钥更新异步导致标签所有权

不能完全转移．此后，Ｎｉｕ等提出一种超轻量级ＲＦＩＤ所有
权可转移相互认证协议［１４］．该协议所有权转移阶段，协议
通过可信第三方（ＴＴＰ）保证新所有者与标签密钥同步．由
于未考虑可信第三方对新所有者身份验证，原所有者易通

过恶意手段再次获取标签所有权．
２０１５年，Ｇａｎ等提出一种新型 ＲＦＩＤ标签所有权转移

协议［１５］．标签接收信息后均对发送方身份进行验证，确保
非法用户无法实施欺骗攻击．但由于新所有者是基于原所
有者密钥数据解密获取所有权转移后的新密钥，因此原所

有者可监听信道截获标签数据解密得到新密钥，标签所有

权不能很好转移．
因此，目前ＲＦＩＤ所有权转移协议大都存在标签所有

权不能完全转移和系统安全性问题，少数协议实现了标签

所有权转移，但均假定在理想环境下，实际应用价值低．

３　本文协议
３．１　主要思想

本文针对现有ＲＦＩＤ所有权转移协议中标签所有权不
能完全转移及系统安全性问题，提出一种 ＲＦＩＤ标签所有
权完全转移协议．该协议主要思想是通过引入原所有者与
新所有者交易关系及身份比对保证标签所有权转移给合法

身份的新所有者，利用密钥二次同步更新确保所有权完全

转移，考虑到ＲＦＩＤ系统无线通信，本文协议采用双向认
证确保标签与阅读器通信安全．

协议初始，制造商预处理将 ＥＫｔ（ＩＤ）写入标签，ＣＯ、
ＮＯ和Ｔ共享哈希函数；ＣＯ和 Ｔ共享标签对称密钥 Ｋｔ及
伪随机数生成器ＰＲＮＧ，同时拥有ＮＯ公钥ＰＫＮＯ；ＮＯ拥有
ＣＯ公钥ＰＫＣＯ．此外，ＣＯ在协议执行前能够确定与 ＮＯ交
易关系ｓ；ＣＯ和ＮＯ能确定本次交易标签，即明确标签身
份ＥＫｔ（ＩＤ），这符合实际要求．表１给出了本文有关记号
定义．

表１　记号定义
Ｆｉｇ．１　Ｎｏｔａｔｉｏｎｄｅｓｃｒｉｐｔｉｏｎ

记号 定义

ＣＯ 原所有者（ｃｕｒｒｅｎｔｏｗｎｅｒ）

ＮＯ 新所有者（ｎｅｗｏｗｎｅｒ）

Ｔ 进行所有权转移的标签

ＩＤ 标签唯一身份标识符

ＩＤＣＯ ＣＯ唯一身份标识符
ＩＤＮＯ ＮＯ唯一身份标识符

ｓ ＣＯ与ＮＯ间交易关系
Ｋｔ 标签对称密钥

ＰＫＣＯ，ＳＫＣＯ ＣＯ的公钥ＰＫＣＯ和私钥ＳＫＣＯ
ＰＫＣＯ，ＳＫＣＯ ＮＯ的公钥ＰＫＣＯ和私钥ＳＫＣＯ
ｈ（） 单向哈希函数，ｈ∶｛０，１｝→｛０，１｝ｌ

ＰＲＮＧ（） 伪随机数生成器

ξａ（ｂ） 私钥ａ对信息ｂ的签名
Ｅｋ１（ｍ） 公钥ｋ１对信息ｍ加密
Ｄｋ２（ｍ） 私钥ｋ２对信息ｍ解密

 异或运算

 是否等于

３．２　协议描述
本文协议由３个阶段构成，分别为认证阶段、所有权转

移询问阶段和所有权完全转移阶段，具体执行过程如下．
３．２．１　认证阶段

原所有者在所有权转移前拥有标签控制权，对标签身

份合法性进行认证，如图１所示．具体认证过程如下：
步骤１　ＣＯ生成随机数Ｒ１，计算并向Ｔ发送Ｑｕｅｒｙ请

求、Ｒ１、ｈ（Ｒ１）ｓ和ＩＤＣＯＫｔ．
步骤２　Ｔ获取交易关系 ｓ，向 ＣＯ发送响应数据 Ｍ１

和Ｍ２，同时首次更新密钥．

８７６ 信息与控制　　　　　　　　　　　　　　　　　　４５卷



（ａ）Ｔ利用接收到 Ｒ１基于共享哈希函数计算 ｕ１＝
ｈ（Ｒ１），获取并存储ｓ＝ｕ１ｈ（Ｒ１）ｓ，同时利用标签密钥
Ｋｔ获取并存储ＩＤＣＯ＝ＩＤＣＯＫｔＫｔ．

（ｂ）计算Ｍ１＝ｈ（Ｒ１）Ｋｔ，Ｍ２＝Ｒ１ＥＫｔ（ＩＤ）．
（ｃ）向ＣＯ发送数据Ｍ１和Ｍ２，更新密钥Ｋ′ｔ＝ＰＲＮＧ（Ｋｔ）．
步骤３　ＣＯ完成对Ｔ身份合法性认证，更新拥有的标

签密钥并保存原密钥．
（ａ）ＣＯ利用标签共享密钥Ｋｔ计算ｕ２＝ｈ（Ｒ′１）＝Ｍ１Ｋｔ，

比较数据ｕ２ｈ（Ｒ１），保证数据的新鲜性．
（ｂ）利用随机数 Ｒ１计算 ｕ３＝ＥＫｔ（ＩＤ′）＝Ｍ２Ｒ１，查

找数据库匹配标签数据ｕ３ＥＫｔ（ＩＤ），对标签ＩＤ认证．
（ｃ）计算并发送ｈ（ＰＲＮＧ（Ｋｔ）ｓ），更新Ｋ′ｔ＝ＰＲＮＧ（Ｋｔ），

保存原密钥Ｋｔ．
步骤４　Ｔ利用自己数据ｓ及Ｋ′ｔ计算并比较ｈ（Ｋ′ｔｓ）

ｈ（ＰＲＮＧ（Ｋｔ）ｓ），若相同认证成功，否则 Ｔ还原自身
Ｋ′ｔ为Ｋｔ．

图１　认证阶段
Ｆｉｇ．１　Ａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｃｅｓｓ

３．２．２　所有权转移询问阶段
原所有者向新所有者发送信息询问是否接收标签所有

权的转移，如图２所示．具体执行过程如下：
步骤１　ＣＯ利用私钥ＳＫＣＯ对ＩＤＣＯ签名得ξＳＫＣＯ（ＩＤＣＯ），

利用ＮＯ公钥加密并发送 ＥＰＫＮＯ（Ｋ′ｔ，ｓ，ＩＤ，ＩＤＣＯ，ξＳＫＣＯ
（ＩＤＣＯ））．

步骤２　ＮＯ解密数据获取 ＩＤ，判断是否为本次希望
交易的标签，并向ＣＯ响应接收或拒绝信号．

（ａ）ＮＯ利用自己私钥 ＳＫＮＯ解密获取明文 Ｋ′ｔ、ｓ、ＩＤ、
ＩＤＣＯ和ξＳＫＣＯ（ＩＤＣＯ），利用ＣＯ公钥结合ξＳＫＣＯ（ＩＤＣＯ）对ＩＤＣＯ
进行验证，确定信息来自合法身份ＣＯ．

（ｂ）判断ＥＫｔ（ＩＤ）是否为本次交易标签 ＥＫｔ（ＩＤ）．若
是，ＮＯ同意接收该标签所有权的转移，存储Ｋ′ｔ和ｓ，计算
并发送ＥＰＫＣＯ（ξＳＫＮＯ（Ｋ′ｔＩＤＣＯ），Ｋ′ｔＩＤＣＯ）及Ａｃｃｅｐｔ响应
信号，继续步骤３；若否，ＩＤ非法，ＮＯ判断该标签不是本
次交易标签，拒绝接收，发Ｒｅｆｕｓｅ响应信号，协议终止．

步骤３　ＣＯ利用自己私钥解密获取 ξＳＫＮＯ（Ｋ′ｔＩＤＣＯ）
和Ｋ′ｔＩＤＣＯ，验证Ｋ′ｔＩＤＣＯ确定该信息为对自己的回复，
利用ＮＯ公钥结合ξＳＫＮＯ（Ｋ′ｔＩＤＣＯ）对 Ｋ′ｔＩＤＣＯ进行验证，
确定信息来自合法身份ＮＯ．
３．２．３　所有权完全转移阶段

原所有者一旦将标签所有权转移给新所有者，不能继

续访问标签隐私信息，失去标签控制权，同时标签相关状

态与新所有者保持同步，保证所有权完全转移，具体执行

过程如图３所示．

图２　所有权转移询问阶段
Ｆｉｇ．２　Ｏｗｎｅｒｓｈｉｐｔｒａｎｓｆｅｒｑｕｅｒｙｉｎｇｐｒｏｃｅｓｓ

图３　所有权完全转移阶段
Ｆｉｇ．３　Ｃｏｍｐｌｅｔｅｔｒａｎｓｆｅｒｐｒｏｃｅｓｓｏｆｔｈｅｏｗｎｅｒｓｈｉｐ

步骤１　ＮＯ生成随机数 Ｋ，计算并向 Ｔ发送 ｈ（Ｋ′ｔ
ｓ）、Ｋ′ｔＩＤＮＯ和Ｋ′ｔＫ．

步骤２　Ｔ完成对ＮＯ认证，随后标签密钥二次更新．
（ａ）Ｔ利用存储数据计算ｕ４＝ｈ（Ｋ′ｔｓ），然后与收到

数据比较ｕ４ｈ（Ｋ′ｔｓ），判断信息是否来自合法身份ＮＯ．
若不同，ＮＯ身份非法或 ＣＯ拥有的共享标签密钥与 Ｔ更
新不同步，转认证阶段重新执行．

（ｂ）利用标签密钥计算ＩＤＮＯ＝Ｋ′ｔＫ′ｔＩＤＮＯ，Ｋ＝Ｋ′ｔ
Ｋ′ｔＫ，比较ＩＤＮＯＩＤＣＯ，防止ＣＯ以不正当手段再次获取
标签所有权．

（ｃ）生成随机数 Ｒ２，计算并发送 ｈ（ＥＫｔ（ＩＤ）Ｋ）和
ＥＰＫＮＯ（Ｒ２），标签密钥二次更新Ｋ″ｔ＝ＫＲ２．

步骤３　ＮＯ扫描数据库寻找匹配ＥＫｔ（ＩＤ），对标签进
行认证，更新自己拥有的标签密钥，同时保存原密钥．

（ａ）ＮＯ利用自己拥有的数据计算 ｕ５＝ｈ（ＥＫｔ（ＩＤ）
Ｋ），然后与收到数据比较，对标签身份信息 ＥＫｔ（ＩＤ）进行
验证：若相等，继续（步骤３（ｂ））；否则认证终止．

（ｂ）基于 ＮＯ私钥利用公钥算法解密获取 Ｒ２ ＝
ＤＳＫＣＯ（ＥＰＫＮＯ（Ｒ２）），计算并发送 ｈ（Ｒ２ｓ），更新标签密
钥Ｋ″ｔ＝ＫＲ２，保存原密钥Ｋ′ｔ．

步骤４　Ｔ利用自己数据ｓ及Ｒ２计算ｈ（Ｒ２ｓ）并与接
收数据比较：若相同，认证成功；否则认证终止，Ｔ还原自
身Ｋ″ｔ为Ｋ′ｔ．

４　基于ＳＶＯ逻辑形式化分析

ＳＶＯ（ｓｙｖｅｒｓｏｎｖａｎｏｏｒｓｃｈｏｔ）逻辑是在优化和总结 ＢＡＮ
（ｂｕｒｒｏｗｓ，ａｂａｄｉｎｅｅｄｈａｍ）、ＧＮＹ（ｇｏｎｇ，ｎｅｅｄｈａｍｙａｈａｌｏｍ）、
ＡＴ（ａｂａｄｉｔｕｔｔｌｅ）、ＶＯ（ｖａｎｏｏｒｓｃｈｏｔ）四种逻辑的基础上提出
的，是目前分析认证协议最常用的形式化方法之一［１６－１８］．
通信模型中，协议主体每执行一次操作，都可依据ＳＶＯ语
法、公理和推理规则更新自身现有状态，通过主体最终拥

有的安全目标公式等状态信息验证协议安全．
首先给出本文用到的ＳＶＯ逻辑语法、公理和规则：
（１） ←→Ｐ Ｋ＋ Ｑ＝（ ←→Ｐ Ｋ Ｑ）∧（Ｐ瓡Ｋ）∧（Ｑ ≈（Ｑ瓡Ｋ））．
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（２）信任公理Ａ０：（Ｐ ≡∧Ｐ≡Ψ）≡（Ｐ≡∧Ψ）．
（３）信任公理Ａ１：Ｐ ≡φ∧Ｐ≡（φΨ）Ｐ≡Ψ．
（４）密钥协商公理Ａ５：ＰＫδ（Ｐ，Ｋｐ）∧ＰＫδ（Ｑ，Ｋｑ）

←→Ｐ
Ｋｐｑ
Ｑ．
（５）消息新鲜性公理Ａ１８：＃（Ｘｉ）＃（Ｆ（Ｘ１，…，Ｘｎ））．
（６）临时值验证公理Ａ１９：（＃（Ｘ）∧Ｐ ～Ｘ）Ｐ≈Ｘ．
（７）ＮＥＣ（ｎｅｃｅｓｓｉｔａｔｉｏｎ）规则：由 －φ可以推导出

－Ｐ≡φ．
其中，Ｐ和 Ｑ为通信主体，Ｋ是 Ｐ和 Ｑ间“好的”共享密
钥，Ｘ是消息，和 Ψ是公式．ＰＫδ（Ｐ，Ｋｐ）说明 Ｋｐ为主
体Ｐ的公开协商密钥，Ｋｑ为主体 Ｑ的公开协商密钥，Ｋｐｑ
是基于 Ｋｐ和 Ｋｑ形成的、Ｐ和 Ｑ间“好的”共享密钥，
Ｆ（Ｘｉ）表示含有参数 Ｘｉ的函数， －φ表示 φ是定理，
≈、瓡、 ≡、、≡、＃、 ～、、 －符号分别表示最
新发送过、属于、相信、蕴涵、等价于、新鲜、发送过、接

收到、元语言．
４．１　协议初始化假设集

给出本文协议关于节点ＣＯ的初始化假设集，如下：
（１）ＣＯ ≡Ｔ ～Ｋｔ
（２）ＣＯ ≡（Ｔ ～ＫｔＴ ～ＰＫδ（Ｔ，Ｋｔ））
（３）ＣＯ ≡ＣＯＫｔ
（４）ＣＯ ≡（（Ｔ～ＰＫδ（Ｔ，Ｋｔ）∧ＣＯＫｔ）ＰＫδ（Ｔ，Ｋｔ））
（５）ＣＯ ≡ＰＫδ（ＣＯ，Ｋｔ）
（６）ＣＯ ≡＃（Ｒ１，Ｋｔ）
（７）ＣＯ ≡Ｔ ～（Ｔ瓡Ｋ′ｔ）

４．２　协议实现目标
协议认证阶段，要实现节点 ＣＯ对 Ｔ的身份认证，并

相信更新后的密钥是与节点 Ｔ共享的新鲜密钥，其 ＳＶＯ
逻辑表示为Ｇ１和Ｇ２：

Ｇ１：ＣＯ ≡ ←→ＣＯ
Ｋ′ｔ＋ Ｔ

Ｇ２：ＣＯ ≡＃Ｋ′ｔ
４．３　验证过程

证明　利用初始化假设集、ＳＶＯ公理和规则对协议进
行形式化推理分析．

推理１　ＣＯ ≡Ｔ ～ＰＫδ（Ｔ，Ｋｔ）．
　　对假设（１）和假设（２），应用信任公理Ａ１，得ＣＯ ≡
（Ｔ ～Ｋｔ∧ＣＯ ≡（Ｔ ～ＫｔＴ ～ＰＫδ（Ｔ，Ｋｔ））ＣＯ ≡
Ｔ ～ＰＫδ（Ｔ，Ｋｔ），可得推理１．

推理２　ＣＯ ≡（Ｔ ～ＰＫδ（Ｔ，Ｋｔ）∧ＣＯＫｔ）．
　　对推理１和假设（３），应用信任公理Ａ０，得（ＣＯ ≡
（Ｔ ～ＰＫδ（Ｔ，Ｋｔ）∧ＣＯ ≡ＣＯＫｔ）≡（ＣＯ ≡（Ｔ ～
ＰＫδ（Ｔ，Ｋｔ））∧（ＣＯＫｔ）），可得推理２．

推理３　ＣＯ ≡ＰＫδ（Ｔ，Ｋｔ）．
　　对推理２和假设（４），应用信任公理Ａ１，得ＣＯ ≡
（Ｔ ～ＰＫδ（Ｔ，Ｋｔ）∧ＣＯＫｔ）∧ＣＯ ≡（（Ｔ ～ＰＫδ（Ｔ，Ｋｔ）∧
（ＣＯＫｔ）ＰＫδ（Ｔ，Ｋｔ））ＣＯ ≡ＰＫδ（Ｔ，Ｋｔ），可得推理３．

推理４　ＣＯ ≡（ＰＫδ（Ｔ，Ｋｔ）∧ＰＫδ（ＣＯ，Ｋｔ））．
　　对推理３和假设（５），应用信任公理Ａ０，得（ＣＯ ≡

ＰＫδ（Ｔ，Ｋｔ）∧ＣＯ ≡ＰＫδ（ＣＯ，Ｋｔ））≡（ＣＯ ≡ＰＫδ（Ｔ，Ｋｔ）∧
ＰＫδ（ＣＯ，Ｋｔ）），可得推理４．

推理５　ＣＯ≡（（ＰＫδ（Ｔ，Ｋｔ）∧ＰＫδ（ＣＯ，Ｋｔ）） ←→ＣＯ
Ｋｔ Ｔ）．

基于推理４，将密钥协商公理 Ａ５实例化，得（ＰＫδ（Ｔ，

Ｋｔ）∧ＰＫδ（ＣＯ，Ｋｔ）） ←→ＣＯ
Ｋｔ Ｔ，应用ＮＥＣ规则可得推理５．

推理６　ＣＯ ≡ ←→ＣＯ
Ｋｔ Ｔ．

　　对推理４和推理５，应用信任公理Ａ１，得ＣＯ ≡
（ＰＫδ（Ｔ，Ｋｔ）∧ＰＫδ（ＣＯ，Ｋｔ））∧ＣＯ ≡（（ＰＫδ（Ｔ，Ｋｔ）∧

ＰＫδ（ＣＯ，Ｋｔ）） ←→ＣＯ
Ｋｔ Ｔ）ＣＯ ≡ ←→ＣＯ

Ｋｔ Ｔ，可得推理６．

推理７　ＣＯ ≡ ←→ＣＯ
Ｋ′ｔ Ｔ．

通过推理６可知，通信双方在协议执行后均认定密钥
Ｋｔ为公开协商密钥，由于 ＣＯ与 Ｔ共享 ＰＲＮＧ，因此可得
推理７．

推理８　ＣＯ ≡＃Ｋ′ｔ．
将消息新鲜性公理 Ａ１８实例为＃（Ｒ１，Ｋｔ）＃（Ｆ（Ｒ１，

Ｋｔ）），应用 ＮＥＣ规则得 ＣＯ ≡（＃（Ｒ１，Ｋｔ）＃（Ｆ（Ｒ１，
Ｋｔ）））．对假设（６），应用信任公理Ａ１得ＣＯ ≡＃（Ｒ１，Ｋｔ）
∧ＣＯ ≡（＃（Ｒ１，Ｋｔ）＃（Ｆ（Ｒ１，Ｋｔ）））ＣＯ ≡＃（Ｆ（Ｒ１，
Ｋｔ）），因为Ｋ′ｔ＝ＰＲＮＧ（Ｋｔ），可得推理８．

推理９　ＣＯ ≡（Ｔ≈（Ｔ瓡Ｋ′ｔ））．
　　对推理８和假设（７），应用信任公理Ａ０，得（ＣＯ ≡
＃Ｋ′ｔ∧ ＣＯ ≡Ｔ ～（Ｔ瓡 Ｋ′ｔ））≡ （ＣＯ ≡（＃Ｋ′ｔ∧
Ｔ ～（Ｔ瓡Ｋ′ｔ））），将临时值验证公理 Ａ１９实例化为（＃Ｋ′ｔ∧
Ｔ ～（Ｔ瓡Ｋ′ｔ））Ｔ≈（Ｔ瓡Ｋ′ｔ），应用 ＮＥＣ规则得ＣＯ ≡
（（＃Ｋ′ｔ∧Ｔ ～（Ｔ瓡Ｋ′ｔ））Ｔ ≈（Ｔ瓡Ｋ′ｔ）），最后根据上述
公式，应用信任公理Ａ１，可得推理９．

推理１０　ＣＯ ≡ ←→ＣＯ
Ｋ′ｔ＋ Ｔ．

　　对假设（７）、推理７和推理９，用信任公理Ａ０，得（ＣＯ ≡

ＣＯ瓡Ｋ′ｔ）∧（ＣＯ ≡ ←→ＣＯ
Ｋ′ｔ Ｔ）∧（ＣＯ ≡Ｔ≈（Ｔ瓡Ｋ′ｔ））≡

ＣＯ ≡（ＣＯ瓡Ｋ′ｔ）∧（ ←→ＣＯ
Ｋ′ｔ Ｔ）∧（Ｔ ≈（Ｔ瓡Ｋ′ｔ）），根据

←→ＣＯ Ｋ＋ Ｔ符号定义，可得推理１０．
根据推理８和推理１０，得出协议认证阶段最终实现目

标．同理，对所有权转移询问阶段和所有权完全转移阶段
形式化分析，得出结果：ＣＯ和ＮＯ及ＮＯ和Ｔ各自相信存
在适合双方通信的共享、新鲜密钥．

５　协议分析与性能比较
５．１　安全性分析

本文协议中认证阶段和所有权完全转移阶段为无线通

信，采用双向认证确保信息安全；所有权转移询问阶段利

用数字签名技术保证参与方不可抵赖性．下面对本文协议
安全性进行简要分析．

（１）拒绝服务攻击：攻击者截获无线通信信息使得协
议双方密钥更新不同步，导致下一轮通信合法标签无法通

过认证．本文协议可抵御拒绝服务攻击，过程如下：
认证阶段：

① Ｔ首先更新密钥Ｋ′ｔ＝ＰＲＮＧ（Ｋｔ），接着ＣＯ完成对Ｔ

０８６ 信息与控制　　　　　　　　　　　　　　　　　　４５卷



认证，更新密钥为Ｋ′ｔ并保存Ｋｔ，计算并发送ｈ（ＰＲＮＧ（Ｋｔ）ｓ）．
② 攻击者监听信道，截获ｈ（ＰＲＮＧ（Ｋｔ）ｓ），此后发

送伪造数据ｈ′（ＰＲＮＧ（Ｋｔ）ｓ）．
③ Ｔ验证ｈ′（ＰＲＮＧ（Ｋｔ）ｓ）不正确，还原Ｋ′ｔ为Ｋｔ．
所有权转移询问阶段：

ＣＯ向ＮＯ发送信息询问是否接收标签所有权的转移，
ＮＯ获取标签密钥Ｋ′ｔ．若ＮＯ拒绝，协议终止，下次认证阶
段中ＣＯ通过扫描数据库仍能对合法标签进行认证．

所有权完全转移阶段：

① ＮＯ生成随机数 Ｋ，计算并向 Ｔ发送 ｈ（Ｋ′ｔｓ）、
Ｋ′ｔＩＤＮＯ和Ｋ′ｔＫ．

② 由于认证阶段失败，密钥 Ｋｔ未更新，Ｔ接收信息
后验证ｈ（Ｋ′ｔｓ）不正确，判断 ＮＯ身份非法或密钥 Ｋ′ｔ有
误，为了保证密钥更新同步，Ｔ默认 ＣＯ拥有的标签密钥
与Ｔ更新不同步，继续执行认证阶段操作，拒绝服务攻击
无效．

此外，攻击者还可截获所有权完全转移阶段中 ＮＯ发
送给Ｔ的信息，导致ＮＯ拥有的标签密钥Ｋ″ｔ与Ｔ自身密钥
Ｋ′ｔ不同步，由于ＮＯ保存原密钥，下次通信仍能对 Ｔ进行
认证．因此，本文协议有效抵御拒绝服务攻击．

（２）重放攻击：攻击者向标签发送请求，通过无线信
道截获标签响应信息，继而发送给阅读器以获取合法标签

身份．本文协议认证阶段，ＣＯ收到攻击者信息后利用标
签密钥 Ｋｔ计算 ｕ２＝ｈ（Ｒ′１）＝Ｍ１Ｋｔ，比较数据 ｕ２
ｈ（Ｒ１），确保数据新鲜性，由于随机数 Ｒ１每次都不相同，
重放攻击失败；所有权完全转移阶段，ＮＯ收到信息后扫
描数据库文件计算ｈ（ＥＫｔ（ＩＤ）Ｋ）是否正确，由于随机数
Ｋ临时生成每次都不同，因此本文协议可抵御重放攻击．

（３）被动攻击和主动攻击：攻击者监听信道窃取信息
实施被动攻击，本文协议３个阶段数据加密涉及公钥加密
算法、哈希函数及异或运算，首先攻击者不拥有私钥无法

获取明文数据，其次利用哈希函数单向性、强无碰撞性保

证数据安全，最后异或运算增加了破译难度，攻击者截获

０／１，均有两种原像可能１１或００＝０，０１或１０＝
１，当数据位数足够大，穷举法成为不可能，因此本文协议
可抵御被动攻击．攻击者中断信号或篡改信息实施主动攻
击，认证阶段与所有权完全转移阶段采用双向认证技术，

执行协议双方需要对各自身份进行认证，并且利用随机数

变化检验信息是否被篡改以保证新鲜性；所有权转移询问

阶段，协议引入签名技术，接收方可迅速判断数据是否被

恶意修改，同时也保证交易双方身份不可抵赖性，本文协

议可抵御主动攻击．
５．２　所有权完全转移分析

本文协议中，ＣＯ执行协议前与 Ｔ共享标签密钥 Ｋｔ，
拥有标签所有权，经过认证阶段，Ｔ从 ＣＯ获取交易关系
ｓ，双方同时更新密钥Ｋ′ｔ＝ＰＲＮＧ（Ｋｔ）；经过所有权转移询
问阶段，ＮＯ从ＣＯ获取交易关系ｓ及密钥Ｋ′ｔ，此时 ＣＯ与
ＮＯ均拥有标签控制权；所有权完全转移阶段中，ＮＯ生成
随机数Ｋ，基于密钥 Ｋ′ｔ加密数据并向 Ｔ发送 ｈ（Ｋ′ｔｓ）、
Ｋ′ｔＫ，Ｔ基于密钥Ｋ′ｔ利用ｓ完成对ＮＯ认证，保证所有权

转移给具有合法身份 ＮＯ，此后双方拥有的标签密钥二次
同步更新为Ｋ″ｔ＝ＫＲ２，其中Ｒ２为Ｔ的随机数．整个协议
执行过程中，ＣＯ拥有标签密钥 Ｋｔ和 Ｋ′ｔ，ＮＯ拥有标签密
钥Ｋ′ｔ和Ｋ″ｔ．标签所有权转移完成后，ＮＯ拥有标签控制权，
与Ｔ共享密钥Ｋ″ｔ，由于不拥有密钥 Ｋｔ，无法获取 ＣＯ与 Ｔ
通信信息；而Ｋ和Ｒ２对 ＣＯ未知，ＣＯ不拥有密钥 Ｋ″ｔ，无
法获取ＮＯ与Ｔ通信信息，不再拥有标签控制权，实现标
签所有权转移．

此外，现有ＲＦＩＤ标签所有权转移协议大都不要求标
签对发送方身份进行认证，导致原所有者冒充新所有者再

次获取标签控制权．本文协议中，所有权完全转移阶段步
骤２要求Ｔ对ＮＯ身份认证．Ｔ接收信息后首先基于密钥
Ｋ′ｔ利用ｓ验证ｈ（Ｋ′ｔｓ），判断信息是否来自合法身份；其
次计算 ＩＤＮＯ＝Ｋ′ｔＫ′ｔＩＤＮＯ，比较 ＩＤＮＯＩＤＣＯ，防止 ＣＯ
冒充ＮＯ再次获取标签所有权，因此，本文协议可实现标
签所有权完全转移．
５．３　性能比较

综上所述，将本文协议性能分别与现有典型协议进行

比较．表２给出了协议间安全性能比较，其中“”表示协
议具备相应的安全性，“×”表示不具备相应的安全性；
表３给出了协议间关键性指标比较，包括标签所有权能否
完全转移、标签计算量、标签存储需求及协议无线交互次

数，其中Ｔｘ是异或运算代价，Ｔｈ是哈希函数运算代价，
ＴＣＲＣ是ＣＲＣ函数的运算代价，Ｔｑ是位移运算代价，ｍ是第
ｉ个标签Ｔｉ的密钥长度．

表２　安全性能比较
Ｆｉｇ．２　Ｃｏｍｐａｒｉｓｏｎｏｆｓａｆｅｔｙｐｅｒｆｏｒｍａｎｃｅ

协议 拒绝服务攻击 重放攻击 主动攻击 被动攻击

文［９］ ×  × 

文［１０］  ×  

文［１１］  ×  

文［１２］ ×   ×

文［１５］    ×

本文    

表３　关键性指标比较
Ｆｉｇ．３　Ｃｏｍｐａｒｉｓｏｎｏｆｋｅｙｉｎｄｉｃａｔｏｒｓ

协议
所有权

完全转移
标签计算量

标签存储

需求

无线交互

次数

文［９］ 否 ２Ｔｘ＋Ｔｈ ｍ ３

文［１０］ 否 ６Ｔｈ＋９Ｔｘ＋４Ｔｑ ｍ ３

文［１１］ 否 ７Ｔｘ＋３ＴＰＲＮＧ＋３ＴＣＲＣ ｍ ３

文［１２］ 否 ２Ｔｘ＋３ＴＣＲＣ＋３ＴＰＲＮＧ ２ｍ ４

文［１５］ 否 ５Ｔｈ＋２Ｔｘ ３ｍ ５

本文 是 １０Ｔｘ＋５Ｔｈ＋ＴＰＲＮＧ ｍ ６

　　从表２和表３可以看出，相比现有典型标签所有权转
移协议，本文协议安全性能好，可抵御多种攻击，满足了

标签所有权完全转移需求．尽管在标签计算量和无线交互
次数方面略高于其它协议，但由于用于所有权交换的标签

１８６６期 邓春红，等：一种ＲＦＩＤ标签所有权完全转移协议



的商品一般价值比较高，因此标签的成本高一点也是符合

实际的［１９］．
５．４　实验分析

通过实验平台验证本文协议的性能，实验过程中使用具

体数据模拟了本文协议的具体流程，限于篇幅本文以协议

认证阶段为例．一般ＲＦＩＤ系统标签存储能力在２０４８ｂｉｔ，
可划分为２５６Ｂ，每个字节对应一个唯一性地址，序号从
０到２５５．标签内部存储能力分配如图４所示．

图４　标签存储能力分配图
Ｆｉｇ．４　Ａｌｌｏｃａｔｉｏｎｏｆｔａｇｓｔｏｒａｇｅｃａｐａｃｉｔｙ

现利用模拟数值实例方式展现本文协议的认证过程．
为了突出认证合理性与简单化．做如下假设：

（１）标签ＣＯ、ＮＯ与 Ｔ的唯一性序列编号 ＩＤＣ、ＩＤＮ
和 ＩＤＴ分别是［０ｘ００，０ｘ００，０ｘ００，０ｘ０１，０ｘ０１，０ｘ０１，
０ｘ０１，０ｘ３２］、［０ｘ００，０ｘ００，０ｘ００，０ｘ０１，０ｘ０１，０ｘ０１，０ｘ０１，
０ｘ３３］、［０ｘ００，０ｘ００，０ｘ００，０ｘ０１，０ｘ０１，０ｘ０１，０ｘ０１，
０ｘ３４］．

（２）对称密钥 Ｋｔ＝［０ｘ４５，０ｘＡ６，０ｘＤ４，０ｘ５５，０ｘ１１，
０ｘＦ２，０ｘＤ３，０ｘｌＥ］．

（３）ＣＯ生成随机数 Ｒ１，Ｒ１对应的二进制是［０ｘ５Ａ，
０ｘ３１，０ｘＦ０，０ｘ０８］．

基于模拟数据，协议认证流程如图５所示．

图５　协议认证流程
Ｆｉｇ．５　Ｐｒｏｔｏｃｏｌａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｃｅｓｓ

　　运用本文协议的算法流程及数据模拟运算，最终认证

成功．
此外，通过实验对比其它类型协议的标签工作场景，

建立了采用不同协议之间的标签模拟场景图，如图６所
示，图中星形标签为正在运行的一个攻击者．

图６　多协议标签性能比较场景模拟图
Ｆｉｇ．６　Ｓｉｍｕｌａｔｉｏｎｄｉａｇｒａｍｏｆｍｕｌｔｉｐｒｏｔｏｃｏｌｔａｇｓｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎ

通过多轮的拒绝服务攻击、假冒攻击和重放攻击等方

式攻击，针对各类协议的攻击成功率如图７所示．从图７
可以看出，对于相同的错误接受率，本文协议与之前的协

议相比需要更少的轮数就可以达到．

图７　攻击成功率对比图
Ｆｉｇ．７　Ｃｏｍｐａｒｉｓｏｎｃｈａｒｔｏｆａｔｔａｃｋｓｕｃｃｅｓｓｒａｔｅｓ

６　结束语

本文协议通过引入原所有者与新所有者间交易关系及

身份比对，利用密钥二次同步更新保证了所有权完全转

移，采用双向认证保证 ＲＦＩＤ系统通信安全．最后对该协
议的正确性给予了形式化证明，并通过实验数据验证了协

议的安全性和有效性．未来的工作在于研究 ＲＦＩＤ群组标
签环境下所有权转移问题，设计出高效、低成本的协议．
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