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摘要
基于自适应卡尔曼滤波器研究了智能电网假数据注入攻击检测问题．首先通

过给出电网的状态空间模型，对两种攻击进行描述：随机攻击和假数据注入攻击．
其次，研究表明常用的卡方检测器可以有效检测随机攻击，但无法检测出隐蔽假

数据注入攻击．由此进一步在分析假数据注入攻击隐蔽性的基础上，考虑实际噪
声变化的影响，提出基于Ｒ，Ｑ自适应动态估计的卡尔曼滤波器的方法检测此类
攻击，给出其设计过程，并对隐蔽假数据注入攻击提出了检测判断方法．最后进
行Ｍａｔｌａｂ仿真实验，验证了提出的隐蔽假数据注入攻击检测方法的有效性．
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０　引言
随着计算机、网络通讯、自动控制等新兴产业的相互

交融和促进，信息物理融合网络系统（ｃｙｂｅｒｐｈｙｓｉｃａｌｓｙｓ
ｔｅｍ，ＣＰＳ）随之出现，并朝着大规模、智能化的方向发展．
智能电网是一种典型的ＣＰＳ系统，但由于其开放性与智能
性的日益增强，导致其安全风险不断增加［１－２］．最近发生
在乌克兰的大规模停电事件和印度整体电网瘫痪事件［３］

引起了社会各界对智能电网遭受攻击的关注．面对各种恶
意的网络攻击［４－６］，研究针对智能电网的假数据注入攻击

检测具有现实意义．
电力系统状态估计欺诈性数据攻击首次由 Ｌｉｕ等人提

出［７］，该种攻击可以有效避开传统的不良数据检测方式，

被普遍认为是针对电力系统状态估计的新型网络攻击．与
传统的物理攻击相比，ＦＤＩＡ（ｆａｌｓｅｄａｔａｉｎｊｅｃｔｉｏｎａｔｔａｃｋ）可
以多次发起而不被发现．如果 ＦＤＩＡ与物理攻击相互协调
使用，由物理攻击引起的线路中断可以被掩盖［８］．因此，
隐蔽假数据注入攻击的检测对于电力系统的安全性具有重

要意义．文［９］对电网指标的不确定性问题进行了建模分
析．为了量化电网的潜在威胁，文［１０］引入了两类不同类
型的ＦＤＩＡ，即稀疏攻击和小规模攻击．在此基础上，文
［１１］在非线性交流动力模型上描述了线性攻击策略的局
限性．更多关于ＦＤＩＡ的资料请参见文［１２］．

对于虚假数据攻击的检测，文［１３］提出了针对 ＦＤＩＡ
的检测方法：一种是确保战略选择所需要的基本测量的安

全，另一种是独立验证战略性选择的状态变量的异常．在



此基础上，文［１４］提出Ｈ∞范数检验法，该方法通过量测
残差的局部异常可以有效地检测随机攻击．但是，检验设定
的阈值大小对检测精度的影响较大，应用中易出现漏检，而

且无法检测具有隐蔽性的假数据注入攻击．文［１５］提出基
于卡尔曼滤波器构造的欧几里德检测方法可以检测隐蔽假

数据注入攻击，但是噪声等不确定因素引起的异常波动会

影响系统的检测结果．文［１６］提出状态可达集来检测隐蔽
假数据攻击，但是使用的标准卡尔曼滤波器仍旧没有考虑

实际噪声变化的影响．文［１７］从处理系统参数变化角度考
虑使用交互多模型卡尔曼滤波来对系统状态进行估计，这

在一定程度上提高了估计精度，但是仍旧没有考虑噪声变

化的影响，这样就会导致观测系统的状态误差增大，甚至使

得滤波发散，因此噪声统计特性的变化必须加以考虑．
本文针对隐蔽假数据注入攻击的检测问题，提出一种

考虑噪声统计特性变化的自适应卡尔曼滤波器的检测方法

来降低噪声的影响．该方法利用系统可测信息重建状态变
量，然后构造状态检测残差与先验阈值做对比，由此给出

攻击检测的判断方法．最后进行仿真实验．实验结果证明
该种攻击检测方法可以有效地检测出隐蔽假数据注入攻击

并且可以缩短检测时间．

１　状态空间模型和攻击隐蔽性分析

本节考虑基于三相正弦电压方程的状态空间模型［１５］．
在此基础上，分析和给出随机攻击和隐蔽假数据注入攻击

模型．
１．１　状态空间模型

文［１８］的研究表明，在电力系统中的攻击或故障总是
反映在电压、电流或相位的变化上．以如图１所示的３电机
６总线电网为例，在每个总线与发电机组连接处使用相量测
量得到电压．在每个测量点记录电网三相电压信号．文
［１５］从三相电压公式推导得到如式（１）的单测量节点的状
态空间模型，文［１９］在此基础上对该模型进行补充，使之
成为有３个测量节点的系统模型．本文假设只有一个测量
节点遭受攻击，因此只需使用文［１５］中的单测量节点模型．

图１　３电机６总线电网结构图
Ｆｉｇ．１　Ｄｉａｇｒａｍｏｆｔｈｒｅｅｇｅｎｅｒａｔｏｒｓｉｘｂｕｓｐｏｗｅｒｇｒｉｄ

ｘ（ｋ＋１）＝
１ ０( )０ １

ｘ（ｋ）＋珟ω（ｋ）

ｚ（ｋ）＝（ｃｏｓωｋ－ｓｉｎωｋ）
ｘ１（ｋ）

ｘ２（ｋ( )） ＋ν（ｋ{ ）

　 （１）

式中ｘ（ｋ）＝［ＡＶｃｏｓ ＡＶｓｉｎ］Ｔ是系统状态；ｚ（ｋ）是电压
量测输出；ＡＶ是电压幅值，是相位，ωｋ是角频率；珟ω（ｋ）
是过程噪声，ν（ｋ）代表量测噪声，并且假设这些噪声为０
均值，标准差为σ的高斯白噪声．方程（１）可以改写为

ｘ（ｋ＋１）＝Ａｘ（ｋ）＋珟ω（ｋ）
ｚ（ｋ）＝Ｈｘ（ｋ）＋ν（ｋ{ ）

　 （２）

式中 Ａ＝
１ ０( )０ １

∈ Ｒｎ×ｎ为已知的系统矩阵，Ｈ ＝

（ｃｏｓωｋ －ｓｉｎωｋ）∈Ｒｍ×ｎ为输出矩阵．假设 珟ω（ｋ），ν（ｋ）
为０均值，标准差为σ的高斯白噪声，且两者不相关．即
满足

Ｅ（珟ωｋ）＝０，Ｅ（珟ωｋ珟ω
Ｔ
ｊ）＝Ｑｋδｋｊ

Ｅ（νｋ）＝０，Ｅ（νｋν
Ｔ
ｊ）＝Ｒｋδｋｊ

Ｅ（珟ωｋν
Ｔ
ｋ）

{
＝０

　 （３）

式中δｋｊ是狄拉克函数，即 δｋｊ＝
０ｉｆｋ≠ｊ
１ｉｆｋ＝{ ｊ

，Ｑｋ是过程噪声

协方差矩阵，Ｒｋ是测量噪声协方差矩阵．
１．２　攻击描述和问题提出

目前针对智能电网的攻击主要有重放攻击，拒绝服务

攻击以及虚假数据注入攻击等．本文主要考虑虚假数据注
入攻击中的随机攻击和隐蔽假数据注入攻击．

假设攻击者可以控制一系列系统中的传感器数据，且

攻击持续时间为Ｔ．
１）在随机攻击情况下，攻击者无需精心构建攻击序

列来克服检测机制，其主要目的就是破坏电网的正常运

行．最快速有效的方法就是直接攻击传感器导致量测输出
错误．随机攻击模型描述如下

ｚａ（ｋ）＝
Ｈｘ（ｋ）＋ν（ｋ）　　 　　ｋＴ
Ｈｘａ（ｋ）＋ν（ｋ）＋ｙａ（ｋ）ｋ{ Ｔ

　 （４）

式中ｙａ（ｋ）可以是任意的攻击信号，在后面的仿真部分，
采用的是正弦信号．
２）在隐蔽假数据注入攻击情况下，攻击者需要精心

构建攻击序列来克服检测机制，其次需要系统按照攻击者

的期望运行．这就要求攻击者已知系统信息，包括参数矩
阵Ｈ［２０］．

考虑假数据注入攻击模型描述如下

ｚａ（ｋ）＝
Ｈｘ（ｋ）＋ν（ｋ）　　　　　ｋＴ
Ｈｘａ（ｋ）＋ν（ｋ）＋Γｙａ（ｋ）ｋ{ Ｔ

　 （５）

式中Γ＝ｄｉａｇ（γ１，…，γｎ）代表传感器选择矩阵，当 γｉ＝１
时代表第ｉ个传感器遭受攻击，否则γｉ＝０．且ｙａ（ｋ）是攻
击者精心构建的攻击向量序列．

对攻击者克服检测机制的隐蔽性［２１］进行分析．
忽略噪声和省略下标，由方程（２）中输出方程可得

ｚ＝Ｈｘ　 （６）
式中ｚ是系统量测数据的列向量，Ｈ为状态变量和量测输
出的线性关系．

无攻击时的残差为

ｒ＝ｚ－Ｈ^ｘ　 （７）
假设ａ为构建的攻击向量，ｃ为遭受攻击时的状态误
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差向量．此时残差为
ｒａ ＝ （ｚ＋ａ）－Ｈ（^ｘ＋ｃ）　　
＝ （ｚ－Ｈ^ｘ）＋（ａ－Ｈｃ）
≤ ｚ－Ｈ^ｘ＋ ａ－Ｈｃ
＝ｒ＋τａ
＝ｒ （８）

式中τａ为由虚假数据注入攻击导致的残差增量．
由式（８）可知，当ａ＝Ｈｃ，即 ａ是列向量 Ｈ的线性组

合（此时的攻击称为隐蔽型假数据注入攻击），此时的残差

与没有攻击时的残差的误差处于正常范围，这就导致隐蔽

假数据注入攻击很难被成功检测．本文尝试考虑通过基于
自适应卡尔曼滤波器的方法来检测此种攻击．

２　自适应卡尔曼滤波器
本节首先对标准卡尔曼滤波器的缺陷进行分析，然后

在此基础上提出采用一种基于Ｒ，Ｑ动态估计的自适应卡
尔曼滤波算法．
２．１　基于Ｒ，Ｑ动态估计的自适应卡尔曼滤波

为了得到系统部分的状态变量实现攻击检测，考虑利

用已知的输入与输出量，通过标准卡尔曼滤波器对系统状

态变量进行估计．但是标准卡尔曼滤波的前提是噪声的统
计特性必须已知，但在结合实际时发现，一般只能得到近

似的统计特性，这样就会导致观测系统的状态误差增大，

有时甚至会导致滤波发散．
因此基于上述分析，本文提出采用一种基于 Ｒ，Ｑ动

态估计的自适应卡尔曼滤波算法，该算法考虑了噪声统计

特性的变化，并利用观测数据实时更新，从而达到实时修

正噪声模型的目的．目前已经有很多根据实际应用提出的
自适应卡尔曼滤波算法，本文采用一种改进的基于 Ｒ，Ｑ
动态估计的卡尔曼滤波算法．本文首先假定 Ｒ，Ｑ是未知
的，利用观测数据对系统噪声变化特性进行实时估计．

考虑系统的噪声统计特性是时变的，即满足

Ｅ（珟ωｋ）＝ｑｋ，Ｅ（珟ωｋ珟ω
Ｔ
ｊ）＝Ｑｋδｋｊ

Ｅ（νｋ）＝ｒｋ，Ｅ（νｋν
Ｔ
ｊ）＝Ｒｋδｋｊ

Ｅ（珟ωｋν
Ｔ
ｋ）

{
＝０

　 （９）

因此下一步需要求得时变噪声的 ｑ^ｋ，Ｑ^ｋ，^ｒｋ，Ｒ^ｋ．
文［２２］给出了次优无偏常值噪声统计估计器

ｑ^ｋ ＝
１
ｋ∑

ｋ

ｉ＝０
［^ｘｉ－Ａ^ｘｉ－１］　　　　　　　　 （１０）

Ｑ^ｋ ＝
１
ｋ∑

ｋ

ｉ＝０
［Ｌｉ珋ｚｉ珋ｚ

Ｔ
ｉＬ
Ｔ
ｉ＋Ｐｉ－ＡＰｉ－１Ａ

Ｔ］ （１１）

ｒ^ｋ ＝
１
ｋ∑

ｋ

ｉ＝０
［ｚｉ＋１－Ｈｘ^ｉ｜ｉ－１］ （１２）

Ｒ^ｋ ＝
１
ｋ∑

ｋ

ｉ＝０
［珋ｚ珋ｚＴ－ＨＰｉ｜ｉ－１Ｈ

Ｔ］ （１３）

式中 珋ｚ＝ｚｋ－Ｈ^ｘｋ｜ｋ－１称为新息．由上式中的每项权系数均
为１／ｋ可知上式都为算术平均．但是当噪声为时变时，应
强调新近数据的作用，对此本文考虑采用指数加权的方法

来实现．

选取加权系数｛βｉ｝满足：

βｉ＝βｉ－１ｂ，　０＜ｂ＜１，∑
ｋ

ｉ＝０
βｉ＝１　 （１４）

于是有

βｉ＝ｄｋｂ
ｉ－１

ｄｋ＝
１－ｂ
１－ｂｋ

{ ＋１

　 （１５）

式中ｂ是遗忘因子，对式（１０）～（１３）用βｋ＋１－ｉ代替１／ｋ便
可以得到时变噪声估计器，本文以 ｑ^ｋ为例．

ｑ^ｋ ＝βｋ＋１－ｉ∑
ｋ

ｉ＝０
［^ｘｉ－Ａ^ｘｉ－１］

＝∑
ｋ

ｉ＝０
ｄｋｂ

ｋ－ｉ［^ｘｉ－Ａ^ｘｉ－１］

＝ｄｋ∑
ｋ

ｉ＝０
ｂｋ－ｉ［^ｘｉ－Ａ^ｘｉ－１］

＝ｄｋ［^ｘｋ－Ａ^ｘｋ－１］＋ｄｋ∑
ｋ－１

ｉ＝０
ｂｋ－ｉ［^ｘｉ－Ａ^ｘｉ－１］

＝ｄｋ［^ｘｋ－Ａ^ｘｋ－１］＋
ｄｋｂ
ｄｋ－１∑

ｋ－１

ｉ＝０
ｄｋ－１ｂ

ｋ－ｉ－１［^ｘｉ－Ａ^ｘｉ－１］

＝ｄｋ［^ｘｋ－Ａ^ｘｋ－１］＋（１－ｄｋ）∑
ｋ－１

ｉ＝０
ｄｋ－１ｂ

ｋ－ｉ－１［^ｘｉ－Ａ^ｘｉ－１］

＝（１－ｄｋ）^ｑｋ－１＋ｄｋ［^ｘｋ－Ａ^ｘｋ－１］ （１６）
同理可得

　 Ｑ^ｋ＝（１－ｄｋ）Ｑ^ｋ－１＋ｄｋ［Ｌｉ珋ｚ珋ｚ
ＴＬＴｉ＋Ｐｉ－ＡＰｉ－１Ａ

Ｔ］ （１７）
ｒ^ｋ＝（１－ｄｋ）^ｒｋ－１＋ｄｋ［^ｚｋ－Ｈｘｋ｜ｋ－１］ （１８）

Ｒ^ｋ＝（１－ｄｋ）Ｒ^ｋ－１＋ｄｋ［珋ｚ珋ｚ
Ｔ－ＨＰｉ｜ｉ－１Ｈ

Ｔ］ （１９）
但在实际应用中发现，每一步都进行迭代来估计噪声

的统计特性会使得计算过程变得过于复杂．因此考虑只在
滤波发生异常时进行迭代，滤波正常时则采用上一步的估

计值．
由文［２３］，得到根据新息来设置的滤波异常判据

珋ｚＴ珋ｚ＞λｔｒ（Ｅ［珋ｚ珋ｚＴ］）　 （２０）
式中λ为误差系数，且λ≥１，当λ＝１时为严格收敛判据；
ｔｒ表示矩阵的迹．当式（２０）成立时，表示此时的误差将会

超过理论值的λ倍，此时滤波会发散．则需要对 Ｑ^ｋ和 Ｒ^ｋ
进行估计使之适应当前的滤波器．反之，式（２０）不成立，

即此时的滤波处于正常情况，无需对 Ｑ^ｋ和 Ｒ^ｋ重新估计，

即 Ｑ^ｋ＝Ｑ^ｋ－１，Ｒ^ｋ＝Ｒ^ｋ－１．
最后综合标准卡尔曼滤波和时变噪声估计器就得到可

以对时变噪声进行统计估计的自适应卡尔曼滤波算法．

３　攻击检测

本节分析常用的 χ２检测和检测残差法对隐蔽假数据
注入攻击的检测原理．
３．１　χ２检测

文［２４］中，χ２检测利用残差信号构建目标检测函数

ｆ（ｋ），并与设定的阈值 ｆ
－
相比较．

χ２检测的目标函数给定为
ｆ（ｋ）＝ｒ（ｋ）Ｔｄ（ｋ）ｒ（ｋ）　 （２１）

８１ 信息与控制　　　　　　　　　　　　　　　　　　４７卷



式中ｒ（ｋ）＝ｚｋ－^ｚｋ｜ｋ是残差信号，ｄ（ｋ）是残差 ｒ（ｋ）的协方
差矩阵，根据协方差的定义可求得

　ｄ（ｋ）＝Ｅ［ｒｋｒ
Ｔ
ｋ］

＝（Ｈ－ＨＬｋＨ）Ｐ
－
ｋ（Ｈ－ＨＬｋＨ）

Ｔ＋
（Ｉ－ＨＬｋ）Ｒ（Ｉ－ＨＬｋ）

Ｔ （２２）
在使用 χ２检测的情况下，为了最小化由系统噪声引

起的误报率，设定阈值在３σ（σ是噪声的标准差），这样可
以滤去９９．７３％的误报率［２２］．然后根据式（２３）判断攻击的
存在

ｆ（ｋ）≥ｆ
－
→有攻击→触发警报

ｆ（ｋ）＜ｆ
－
→{ 无攻击

　 （２３）

文［１５］中，假数据注入攻击可以描述为：攻击持续时间
Ｔ内，在攻击序列ｙａ（ｋ）的作用下，使得ｌｉｍｋ→Ｔ ｘａ（ｋ）－ｘ（ｋ）≥

α（α＞０），但是残差信号ｌｉｍ
ｋ→Ｔ
ｒａ（ｋ）≤ε（０＜ε＜１），其中

ｘａ（ｋ）和ｒａ（ｋ）是遭受攻击时系统的状态变量和残差．这就
导致χ２无法检测针对传感器的隐蔽假数据注入攻击．因
此，在下一小节中从系统状态进行考虑分析．
３．２　检测残差分析

考虑自适应卡尔曼滤波器公式

ｘ^ｋ｜ｋ＝Ａ^ｘｋ－１｜ｋ－１＋Ｂｕｋ＋Ｌｋ（ｚｋ－Ｈ^ｘｋ｜ｋ－１）　 （２４）
当有攻击发生时，首先变化的是量测输出 ｚｋ，假设它

的变化量是ａ，即式（２４）变为
ｘ^ｋ｜ｋ＝Ａ^ｘｋ－１｜ｋ－１＋Ｂｕｋ＋Ｌｋ（ｚｋ＋ａ－Ｈ^ｘｋ｜ｋ－１）　 （２５）
从式（２５）可知，由于 ａ的注入，导致估计状态 ｘ^ｋ｜ｋ也

发生了变化．假设变化量为ｃ，式（２５）变为
ｘ^ｋ＋１｜ｋ＋１＝Ａ（^ｘｋ｜ｋ－１＋ｃ）＋Ｂｕｋ＋１＋Ｌｋ［ｚｋ＋ａ－Ｈ（^ｘｋ｜ｋ－１＋ｃ）］

＝Ａ^ｘｋ｜ｋ－１＋Ａｃ＋Ｂｕｋ＋１＋Ｌｋ（ｚｋ－Ｈ^ｘｋ｜ｋ－１）＋Ｌｋ（ａ－Ｈｃ）
＝Ａ^ｘｋ｜ｋ－１＋Ｂｕｋ＋１＋Ｌｋ（ｚｋ－Ｈ^ｘｋ｜ｋ－１）＋Ａｃ＋Ｌｋ（ａ－Ｈｃ）

（２６）
式中ａ＝Ｈｃ在前面已经假定．比较式（２４）和式（２６）发现，
由于攻击向量ａ的隐蔽性，使得基于残差的 χ２检测失效．
但是因为Ａｃ的存在，可以通过状态来进行检测．

当攻击向量ａ注入到传感器输出ｚ时，观测状态会立
即发生改变，但是因为框架结构导致攻击对输入的影响存

在延迟［２５］，因此系统会保持原来的状态，这就给检测该攻

击提供了时间．
因此考虑用如下的基于状态分析的检测残差法来进行

检测

ｇ（ｘ，ｘ^）＝ ｘ（ｋ）－^ｘ（ｋ）
ｘ（ｋ） ｘ^（ｋ）　 （２７）

式中 · 是向量模长．当没有攻击时，观测状态和系统状态
是一致的，式（２７）趋于０，当有虚假数据注入攻击发生时，即
ｌｉｍ
ｋ→Ｔ
ｘａ（ｋ）－ｘ（ｋ）≥α（α＞０）时，检测目标函数ｌｉｍｋ→∞ｇ（ｘ，^ｘ）＞

ρ（ρ＞０）．最后考虑过程噪声和量测噪声影响，阈值 ｆ
－
选

择与χ２检测相同的３σ．

ｇ（ｘ，ｘ^）≥ｆ
－
→有攻击→触发警报

ｇ（ｘ，ｘ^）＜ｆ
－
→{ 无攻击

　 （２８）

通过上述分析，证明了从系统状态得到的检测残差可

以有效检测虚假数据注入攻击．

４　仿真分析
为了验证所设计的检测残差法的检测效果，在 Ｍａｔ

ｌａｂ／Ｓｉｍｕｌａｔｉｏｎ环境下进行仿真研究．考虑随机攻击和隐蔽
假数据注入攻击，用χ２检测和残差检测法分别进行检测．
采用的仿真参数和初始值如表１所示．ＡＫＦ估计器的输入
是频率为６０Ｈｚ的带有随机高斯白噪声的正弦电压信号，
利用Ｍａｔｌａｂ函数ｒａｎｄｎ（）产生正态分布的零均值噪声．

表１　仿真参数
Ｔａｂ．１　Ｓｉｍｕｌａｔｉｏｎｐａｒａｍｅｔｅｒｓ

参数 数值 参数 数值

频率 ６０Ｈｚ ｘ２（０） ０

幅值 １Ｖ Ｐ（０｜０） 单位阵

ｘ１（０） ０ σ ０．４

４．１　在随机攻击下的χ２检测和检测残差法
本文考虑的随机攻击信号为正弦信号．应用３σ准则

求得先验阈值 ｆ
－
＝３σ＝１．２．

图２给出了系统实际状态和观测状态响应图．从图中
可以看出，在刚开始时，两者之间存在一个较大的误差，

但是很短时间内趋于一致．这表明设计的自适应卡尔曼滤
波器能很好地实时跟随系统的实际状态．

图２　随机攻击情况下的实际值和观测值
Ｆｉｇ．２　Ｏｂｓｅｒｖｅｄｖａｌｕｅａｎｄａｃｔｕａｌｖａｌｕｅｕｎｄｅｒｒａｎｄｏｍａｔｔａｃｋ

图３给出了随机攻击情况下的 χ２检测和检测残差响
应图．由图３看出，在没有攻击时，χ２检测一直都处于０，
而检测残差受到噪声和估计误差的影响而围绕０上下小范
围的波动．在ｔ＝５０ｍｓ时，实际状态和观测状态开始发生
偏离，表明此时遭受攻击，且攻击持续时间Ｔ＝５０．从图３
可知，在随机攻击的情况下，χ２检测和状态检测残差法都
能快速地超过设定的先验阈值，实现攻击检测．
４．２　隐蔽假数据攻击下的χ２检测和检测残差法

图４是在隐蔽假数据注入攻击下的系统实际状态和观
测状态响应图．
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图３　随机攻击情况下的χ２检测和检测残差

Ｆｉｇ．３　χ２ｄｅｔｅｃｔａｎｄｓｔａｔｅｒｅｓｉｄｕａｌｕｎｄｅｒｒａｎｄｏｍａｔｔａｃｋ

图４　假数据注入攻击下的实际值和观测值
Ｆｉｇ．４　ＯｂｓｅｒｖｅｄｖａｌｕｅａｎｄａｃｔｕａｌｖａｌｕｅｕｎｄｅｒＦＤＩＡ

从图４中可看出，当ｔ＝６０ｍｓ时发生攻击，观测状态
开始逐渐偏离实际状态，攻击持续时间Ｔ＝１４０．图５给出
了隐蔽假数据攻击情况下的 χ２检测和文［１５］中欧几里德
检测响应图．

由图５看出，χ２检测没有明显的变化，且始终没有超
过先验阈值，这表明 χ２检测无法有效地检测出假数据注
入攻击．而基于卡尔曼滤波器构建的检测残差，当攻击发
生时，它很快发生变化，且能在较短时间内迅速超过阈值

检测出攻击．但是使用 ＫＦ滤波得到的残差信号受噪声影
响很大，容易出现误报，而且检测所需要的时间也较长．
因此考虑使用基于 ＡＫＦ滤波的检测残差法来降低噪声影
响，同时缩短检测时间．

如图６所示，使用本文提出的基于ＡＫＦ滤波得到的残
差信号在没有攻击时稳定在０附近，这大大降低了误报
率，而且在此基础上使用的检测残差法可以在攻击发生后

的极短时间内迅速超过设定的阈值，检测出隐蔽假数据攻

击的存在，这与文［１５］的欧几里德检测相比大大缩短了检
测时间．这验证了本文提出的方法的有效性．

图５　卡尔曼滤波下的χ２检测和欧几里德检测

Ｆｉｇ．５　χ２ｄｅｔｅｃｔａｎｄＥｕｃｌｉｄｅａｎｄｅｔｅｃｔｕｎｄｅｒＦＤＩＡｕｓｉｎｇＫＦ

图６　ＡＫＦ下的χ２检测和检测残差法和欧几里德检测
Ｆｉｇ．６　χ２ｄｅｔｅｃｔ，ｓｔａｔｅｒｅｓｉｄｕａｌａｎｄＥｕｃｌｉｄｅａｎｄｅｔｅｃｔ

ｕｎｄｅｒＦＤＩＡｕｓｉｎｇＡＫＦ

５　结论

本文提出了一种基于自适应卡尔曼滤波的检测方法来

检测隐蔽假数据注入攻击．首先在三相电压模型的基础上
分析了随机攻击和隐蔽假数据注入攻击的特性．其次考虑
用自适应卡尔曼滤波代替标准卡尔曼滤波来估计系统状态

的同时降低误报率和缩短检测时间．最后，比较常用的 χ２

检测，欧几里德检测与检测残差法对攻击检测的实际效

果，仿真结果表明提出的检测残差法不仅可以有效地检测

随机攻击，还可以快速检测隐蔽假数据注入攻击．下一步
工作考虑利用自适应阈值进一步缩短检测时间，同时从多

个传感器中定位出被攻击的传感器．
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