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摘要
针对当前国内工控系统中普遍缺乏认证能力的现状，本文结合无证书签名和

传统信息安全中的群组认证提出了一种面向工控终端的轻量级组认证机制，针对

传统信息安全中的身份认证技术进行改进，实现工控系统中多机协作场景下对多

台ＰＬＣ进行同时认证．基于本方案实现的可信ＰＬＣ设备采用嵌入式处理器和安全
处理单元的结构，在数据传输时采用ＰＣＩＥ协议传输，替代了传统的网络接口的数
据传输，确保网络数据不会外泄，最大程度上保证了数据的安全性．验证表明，本
文提出的轻量级组认证机制减少了认证过程的计算量和通信开销，能够解决控制

系统中身份认证机制存在的终端计算能力有限等问题．
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０　引言
当前，随着信息和互联网技术的高速发展以及它们向

各产业的不断延伸与渗透，原有封闭、孤立的工业控制系

统逐步走向开放、互联，一个高度自动化、个性化和互动

化的工业互联网即将诞生．互联网技术为工业控制领域带
来了技术进步、生产率提高与竞争实力大大增强的利益，

然而在工业控制领域享受这些利益的同时，也面临着越来

越严峻的信息安全挑战，病毒、木马等威胁正在向工业控

制系统扩散［１－２］．
对于工业控制系统的攻击手段，主要分为对工业企业

数据的攻击、对控制性能的攻击、对控制功能的攻击，近

几年工业控制系统遭到攻击的恶性事件层出不穷，自１９８２
年在苏联发现的首个ＳＣＡＤＡ逻辑炸弹，到２０１０年伊朗核
电站“震网”事件，再到２０１６年亚洲能源行业“洋葱狗”等
事件均表明网络安全威胁的触角已真正地开始向工业领域

蔓延．工业控制系统一旦遭到破坏，会造成整个控制系统
的工作异常，控制器失灵，数据信息遭到窃取与破坏，这

不仅会影响产业经济的持续发展，更会对国家安全造成巨

大的损害，总而言之当前工业控制系统的信息安全形势十

分严峻［３－４］．
目前，工业测控系统的核心仍然是以ＰＬＣ为代表的可

编程嵌入式电子设备，但其自身安全防护能力较弱，认证

机制和访问控制的防护不足，很容易遭到入侵，进而对整

个系统造成破坏．工业控制系统一旦遭到破解，则可能造
成工业控制中的控制 ＰＬＣ启停、植入恶意 ＰＬＣ逻辑与自
定义固件等高危持续性威胁［５］，后果不堪设想，这已经成

为影响我国工控系统安全的重要问题．基于密码技术保护
工控网络中数据传输的机密性、完整性和不可否认性成为

越来越重要的技术手段．所以加强工业控制系统信息安全
的防护，采用密码技术解决工控系统信息安全问题是大势

所趋［６］．
作为通信网络环境下的一种安全保密基础设施，身份

认证机制一直都是密码技术中重要的研究方向．认证机制
作为工业控制系统信息安全防护的一道重要关卡，不仅可

以有效地阻挡非法用户对工控系统的未授权访问，同时

群组认证还可以用来检测多个终端中是否存在已被入侵的

终端，进而保护系统的敏感资源．在工控系统中添加密码
学中的认证模块可以为工控系统提供或增强身份认证的

能力，确保工控网络中数据传输的机密性与安全性．所
以迫切需要将一种完整高效的认证机制应用到工控场

景中［７］．

１　国内外研究现状
典型的工业控制系统，一般分为现场控制层、监控管

理层、企业管理层三层．现场设备层主要由负责工业制造
的设备、仪器仪表、传送设备等物理设施组成，现场设备

通过现场总线或者工业以太网与工业控制终端进行连接，

ＰＬＣ或ＲＴＵ设备负责实现局域控制功能；监控管理层主要
由上位机、数采机、数据服务器、ＨＭＩ组成，并由ＯＰＣ、工

业以太网等进行通讯，主要负责对相应的控制器以及物理

设备等参数的设定与控制，以及实时数据的上传与监控；

企业管理层主要由相应的管理终端通过以太网进行通讯，

负责生产过程的管理、生产计划制定等［８］．随着互联网的
发展，现场控制层、监控管理层和企业管理层，这三层之

间的通讯逐渐开始与企业网、因特网互联．其中现场设备
层中的数据最为重要，其核心设备是以 ＰＬＣ为代表的可
编程嵌入式电子设备，因此ＰＬＣ设备面临的网络安全风险
也随之增大．针对ＰＬＣ产品与其他设备交互时认证技术不
完善等相关问题，国内外一些学者提出了相应的改进

办法．
Ｈａｙｅｓ等人提出一种基于哈希运算消息认证码

（ＨＭＡＣ）和流控制传输协议（ＳＣＴＰ）技术的后向兼容
Ｍｏｄｂｕｓ改进安全协议ＭｏｄｂｕｓＳｅｃ，其可为系统提供可靠的
消息传递服务，并实现设备间的双向认证，但是该方案的

安全性过分依赖于其预共享密钥的长度和复杂性，该方案

缺乏实用性［９］．Ｍｏｒｒｉｓ等人提出一种改进的入侵检测软件
ＭｏｄｂｕｓＲＴＵ／ＡＣＳＩＩＳｎｏｒｔ，将串行连接流量转换为以太网
ＴＣＰ／ＩＰ流量进行传输和检测，该入侵检测软件未做通讯
实时性、有效性的测试，对通讯实时性、有效性要求比较

苛刻的环境没有保证［１０］．信息安全界对工业控制系统中
终端设备和网络的接入安全也进行了研究．ＴＣＧ组织于
２０１４年将可信计算技术引入ＩＣＳ，利用可信度量和可信连
接为ＩＣＳ的终端、网络等提供更高级别的安全保护，但这
种方案只改进了终端设备和网络接入的安全，并未改进终

端设备通信使用的协议，存在一定的安全隐患，如通信报

文被窃听［１１］．杨静等人针对Ｍｏｄｂｕｓ／ＴＣＰ协议缺乏身份认
证，提出一种新的 Ｍｏｄｂｕｓ／ＴＣＰ协议安全增强方法，可以
完成通信双方的认证，但数据处理耗时较大，不满足实时

性要求［１２］．王勇等人提出基于可信计算的身份认证方法，
采用基于数字证书的身份认证方法，构建了可信 ＰＬＣ的
安全认证模型，但是该方法计算量大，认证过程较为

繁琐［１３］．
针对上述实用性差、安全性低和计算量大等问题，本

文针对传统信息安全中的身份认证技术进行了改进，并将

改进后的认证技术应用到工业控制系统中，实现了工控系

统中多机协作场景下对多台ＰＬＣ进行同时认证的功能，便
于多个终端同时管理，提高系统的认证效率，增强整个系

统的安全性与可靠性，解决控制系统中身份认证机制存在

的认证过程繁琐终端计算能力有限等问题．

２　相关理论基础
２．１　密码学相关理论基础
２．１．１　无证书签名机制

无证书签名机制通常由以下７个算法组成［１４－１５］：

１）系统建立
这个算法由密钥生成中心（ＫＧＣ）完成．算法输入参数

１ｋ，输出主密钥 ｓ和系统参数 ｐａｒａｍｓ．ＫＧＣ保密 ｓ，公开
ｐａｒａｍｓ．这里ｋ是一个安全参数．
２）部分私钥提取
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这个算法生成用户的部分私钥，由ＫＧＣ完成．算法输
入一个用户的身份ＩＤＵ，ＫＧＣ计算该用户的部分私钥并通
过安全方式发送给这个用户．
３）设置秘密值
该算法输入系统参数 ｐａｒａｍｓ和一个用户的身份 ＩＤＵ，

输出该用户的秘密值ｘＵ．
４）设置私钥
该算法输入系统参数 ｐａｒａｍｓ和一个用户的部分私钥

ＤＵ与秘密值ｘＵ，输出一个完全的私钥ＳＵ．
５）设置公钥
该算法输入系统参数ｐａｒａｍｓ和一个用户的秘密值，输

出该用户的公钥ＰＫＵ．
６）签名
该算法输入系统参数 ｐａｒａｍｓ、一个签名者的身份 ＩＤＵ

与公钥ＰＫＵ、一个签名者的私钥ＳＵ和一个消息ｍ，输出一
个签名σ．
７）验证
该算法输入系统参数 ｐａｒａｍｓ，一个签名者的身份 ＩＤＵ

与公钥ＰＫＵ、一个消息 ｍ和一个签名 σ，输出“真”（表示
签名σ对于消息ｍ和（ＩＤＵ，ＰＫＵ）是合法的）或者“伪”（表
示签名σ对于消息ｍ和（ＩＤＵ，ＰＫＵ）是不合法的）．
２．１．２　Ｓｈａｍｉｒ门限方案

１９７９年，Ｓｈａｍｉｒ提出了一个基于多项式拉格朗日插值
的（ｋ，ｎ）门限方案．设ｐ为一个素数，ｐ≥ｎ＋１，共享秘密
ｓ∈Ｚｐ．假设由一个可信中心 Ｔ来给这 ｎ个用户分配秘密
份额，Ｓｈａｍｉｒ门限方案由份额分配算法和恢复算法构
成［１６－１７］．
１）份额分配算法
（ｉ）Ｔ随机选择 ｋ－１个独立的系数 ａ１，ａ２，…，ａｋ－１∈

Ｚｐ，定义ａ０＝ｓ，建立一个多项式：
ｆ（ｘ）＝ａ０＋ａ１ｘ＋…＋ａｋ－１ｘ

ｋ－１

（ｉｉ）Ｔ选择ｎ个互不相同的元素ｘ１，ｘ２，…，ｘｎ
ｘｋ－１∈Ｚｐ，并计算ｙｉ＝ｆ（ｘｉ）ｍｏｄｐ，１≤ｉ≤ｎ．最直接的

方法是令ｘｉ＝ｉ．
（ｉｉｉ）将（ｘｉ，ｙｉ）分配给用户Ｕｉ，１≤ｉ≤ｎ，其中 ｘｉ公开，

ｙｉ为Ｕｉ的秘密份额．
２）恢复算法
任何ｋ个或更多的用户将他们的份额集中起来．这些

份额提供了ｋ个不同的点（ｘｉ，ｙｉ），可以通过拉格朗日插值
计算出ｆ（ｘ）的系数 ａｉ．１≤ｉ≤ｋ－１．秘密 ｓ就可以通过计
算ｆ（０）＝ａ０＝ｓ得到．

对于一个次数小于ｋ的未知多项式 ｆ（ｘ）来说，给定 ｋ
个点（ｘｉ，ｙｉ），１≤ｉ≤ｋ，我们就可以根据拉格朗日插值公式
进行重建：

ｆ（ｘ）＝∑
ｋ

ｉ＝１
ｙｉ∏

ｋ

ｊ＝１，ｊ≠ｉ

ｘ－ｘｉ
ｘｉ－ｘｊ

既然ｆ（０）＝ａ０＝ｓ，共享的秘密可以表示成

ｓ＝∑
ｋ

ｉ＝１
ｃｉｙｉ

其中，ｃｉ＝∏ｋ

ｊ＝１，ｊ≠ｉ

ｘ－ｘｉ
ｘｉ－ｘｊ

，既然ｃｉ是公开的，这 ｋ个用

户都可以计算出秘密信息ｓ．
２．２　工控网络相关理论基础
２．２．１　ＴＰＭ安全芯片

可信平台模块（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍＭｏｄｕｌｅ）是一种植于计
算机内部为计算机提供可信根的芯片．ＴＰＭ是一个含有密
码运算部件和存储部件的小型片上系统，它由 ＣＰＵ、存储
器、Ｉ／Ｏ、密码运算器、随机数产生器和嵌入式操作系统等
部件组成．它是具有加密功能的安全微控制器，旨在提供
涉及加密密钥的基本安全功能．

ＴＰＭ安全芯片，是指符合ＴＰＭ标准的安全芯片，它能
有效地防止非法用户访问，可实现数据加密、密码保护等

安全功能．它所起的作用相当于一个“保险柜”，最重要的
密码数据都存储在安全芯片中，安全芯片配合管理软件完

成各种安全保护工作，而且根据安全芯片的原理，由于密

码数据只能输出，而不能输入，这样加密和解密的运算在

安全芯片内部完成，而只是将结果输出到上层，避免了密

码被破解的机会［１８］．
２．２．２　ＰＣＩｅ总线概述

ＰＣＩＥｘｐｒｅｓｓ（又称ＰＣＩｅ）是一种高性能、高带宽串行
通讯互联标准，它取代了基于总线的通信构架，如：ＰＣＩ、
ＰＣＩＥｘｔｅｎｄｅｄ（ＰＣＩＸ）以及加速图形端口（ＡＧＰ）．ＰＣＩｅ具
有更低的生产成本、更高的系统吞吐量和更好的可扩展性

与灵活性等主要性能．
随着现代处理器技术的发展，在互连领域中，使用高

速差分总线替代并行总线是大势所趋．与单端并行信号相
比，高速差分信号可以使用更高的时钟频率，从而使用更

少的信号线，完成之前需要许多单端并行数据信号才能达

到的总线带宽．ＰＣＩＥ（ＰｅｒｉｐｈｅｒａｌＣｏｍｐｏｎｅｎｔＩｎｔｅｒｃｏｎｎｅｃｔ
Ｅｘｐｒｅｓｓ）总线使用了高速差分总线，并采用端到端的连接
方式，因此在每一条 ＰＣＩＥ链路中只能连接两个设备．
ＰＣＩＥ总线使用了一些在网络通信中使用的技术，如支持
多种数据路由方式、基于多通路的数据传递方式和基于报

文的数据传送方式，并充分考虑了在数据传送中出现服务

质量ＱｏＳ（ＱｕａｌｉｔｙｏｆＳｅｒｖｉｃｅ）问题［１９］．

３　轻量级组认证机制

３．１　符号描述
本文结合无证书签名机制和传统信息安全中的群组认

证方案，提出了面向工控终端的轻量级组认证机制．本文
中的机制在秘密份额传输时使用了 ＣＬＳＣ（ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ
ｓｉｇｎｃｒｙｐｔｉｏｎ）机制，用来解决第三方的不可信问题，防止其
下发假的份额给终端．同时，该机制可以在全部 ｎ台 ＰＬＣ
中，对其中任意 ｍ（ｔ≤ｍ≤ｎ）台 ＰＬＣ进行整体组认证，判
断ｍ台参与认证的 ＰＬＣ是否都处于安全通信的状态，该
机制主要为以ＰＬＣ为核心的工控系统添加认证机制，增强
整个系统的安全性与可靠性．本文中的机制所涉及到的符
号描述如表１所示．
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表１　符号描述
Ｔａｂ．１　Ｓｙｍｂｏｌｄｅｓｃｒｉｐｔｉｏｎ

符号 描述

Ｕ 工程师站与ＰＬＣ标识的集合
ｘｉ 公开身份信息ＩＤ
ｋ 系统的安全参数

ｓ 系统主密钥

ｐｐ 系统公开参数

Ｇ１，Ｇ２，ＧＴ 构造双线性映射的循环群

ｐ，ｑ，ｇ 分别为Ｇ１，Ｇ２，ＧＴ的生成元
φ 同构函数

ｅ 双线性对映射函数

Ｐｐｕｂ 系统的公钥

Ｈ１，Ｈ２，Ｈ３ ３个不同的加密哈希函数
ｎ 被签名消息的长度

ｐ，ｑ 大素数（ｐ是Ｇ１，Ｇ２，ＧＴ的阶）
ｄｘｉ 部分私钥

Ｑｘｉ，Ｔｘｉ 计算密钥产生的中间值

ｘｘｉ 秘密值

ｓｋｘｉ 私钥

ｐｋｘｉ 公钥

ｓ 总的秘密值

ｓｉ 秘密份额

ａｉ 随机多项式ｆ的系数
Ｈ（ｓ） 验证阶段使用的单项哈希函数

ｒｉ 随机选取的计算值

ｃ，ｕ，ｖ，ｗ 构成签名的４个计算值
δ 签名

ｇｒ１，ｈ２ 计算签名产生的中间计算量

Ｐ 参与认证的ＰＬＣ标识的集合
Ｃｉ 随机分量

ｓ′ 参与认证的ＰＬＣ计算出的秘密值

注：论文中涉及上述符号且下标后缀有 ｓ（ｓｅｎｄ）的为发送方，有
ｒ（ｒｅｃｅｉｖｅ）的为接收方．

３．２　认证实体
本文中的机制包括系统中的ＰＬＣ设备、工程师站和密

钥生成服务器，认证实体的具体描述如下：

１）系统中的 ＰＬＣ设备：为系统中的 ＰＬＣ设备添加
ＰＣＩＥ网络安全单元，并使用具有身份认证功能的可信
ＰＬＣ控制器作为系统中的主控设备，构成安全可信的认证
环境．系统中所有的ｎ台可信ＰＬＣ都会在工程师处成功注
册并获得有效的秘密份额．但是，在认证阶段只有ｍ台参
与认证的可信ＰＬＣ会生成随机分量进行组内认证．
２）工程师站：工程师站在本机制中负责选择多项式的

参数和秘密值、计算并公开秘密的Ｈａｓｈ值、生成秘密份额
并通过无证书签名方式安全地分发给可信ＰＬＣ主控，并且
在认证阶段负责判断可信 ＰＬＣ主控最终计算出的秘密的
Ｈａｓｈ值是否正确．
３）密钥生成服务器：密钥生成服务器在本机制的主要

工作是设置并发布系统的公开参数，提取工程师站和所有

可信ＰＬＣ的部分私钥，并将提取到的相应的部分私钥发送
到工程师站和系统中所有的可信ＰＬＣ中，在整个机制的过

程中该步骤仅执行一次．
数据信息的实体交互图如图１所示．

图１　实体信息交互图
Ｆｉｇ．１　Ｅｎｔｉｔｙｉｎｆｏｒｍａｔｉｏｎｉｎｔｅｒａｃｔｉｏｎｍａｐ

３．３　认证流程
在整个机制中，先由密钥生成服务器进行一系列的准

备工作，包括给定双线性配对组、选取系统主密钥和选择

３个不同的加密哈希函数等．之后密钥生成服务器计算并
公开系统参数，以及提取出所有可信ＰＬＣ主控和工程师站
的部分私钥，并将部分密钥下发，机制的通信过程也由此

开始．所有可信ＰＬＣ主控和工程师站接收到相应的部分私
钥后根据各自的身份信息 ＩＤ和系统的公开参数生成自己
的公钥和完整的私钥．

当上述的准备工作一切就绪之后，工程师站开始选择

秘密值ｓ、随机多项式 ｆ和单项哈希函数 Ｈ（ｓ），再根据系
统中每台可信ＰＬＣ主控的身份信息 ＩＤ计算它们相应的秘
密份额ｓｊ．之后，工程师站利用无证书签名的方式将相对
应的秘密份额安全地发送给每台可信ＰＬＣ主控．可信ＰＬＣ
主控接收到签名后使用自己的身份信息ＩＤ、工程师站的公
钥和自己的私钥对签名进行验签．如果签名有效则根据接
受到的秘密份额进行组内认证，否则丢弃接受到的秘密份

额，等待下一次的秘密份额发送．
在确认过签名有效后，参与认证的 ｍ（ｔ≤ｍ≤ｎ）台可

信ＰＬＣ主控开始进行组认证．参与认证的 ｍ台可信 ＰＬＣ
主控根据接受到的秘密份额生成各自相应的随机分量，

之后每一台可信ＰＬＣ向其他参与认证的可信 ＰＬＣ发送随
机分量，当接收到所有的随机分量后，开始组内的认证

过程．
每台参与认证的可信ＰＬＣ通过恢复出来的秘密值ｓ′计

算Ｈ（ｓ′），可信ＰＬＣ主控将 Ｈ（ｓ′）发送到工程师站，工程
师站再通过判断是否成立来判定Ｈ（ｓ′）＝Ｈ（ｓ）是否存在非
法的ＰＬＣ设备．如果认证结果成立，工程师站和ＰＬＣ设备
之间则可以开始正常的数据通信．如果认证结果不成立，
则说明参与认证的 ＰＬＣ设备中存在可疑的 ＰＬＣ设备参与
到了认证的过程中，企图加入组内，获取工业控制系统过

程中的相关数据，此时相关的工作人员应该提高警惕，开
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始一系列的排查工作，整个机制的流程图如图２所示．

图２　流程图
Ｆｉｇ．２　Ｆｌｏｗｃｈａｒｔ

３．４　认证步骤
３．４．１　准备阶段

在准备阶段由３个算法组成，分别是初始化算法、部
分私钥提取算法和设置公私钥算法，即ＰｒｅｐａｒａｔｉｏｎＰｈａｓｅ＝
（Ｉｎｉｔ，ＰａｒｔＰＫＧｅｔ，Ｐｒｉ／ＰｕｂＫＳｅｔ），具体描述如下：

假设整个工控系统中共有 ｎ台可信 ＰＬＣ互连互通进
行认证和一个工程师站，通过Ｕ＝｛Ｕｉ｜ｉ＝１，２，…，ｎ，ｎ＋
１｝对这ｎ台可信ＰＬＣ和工程师站进行标识，每台可信ＰＬＣ
和工程师站（即Ｕｉ）获取自己的设备编号记为 ｘｉ，将 ｘｉ作
为Ｕｉ的公开身份信息ＩＤ且ｘｉ≠１，其中，ｉ＝１，２，…，ｎ，
ｎ＋１．
１）（ｓ，ｐｐ）←Ｉｎｉｔ（ｋ）：初始化算法由密钥生成中心

完成，算法输入一个安全参数 ｋ，输出系统主密钥 ｓ和系
统参数ｐａｒａｍｓ，密钥生成中心保密ｓ，公开ｐａｒａｍｓ，算法
详细流程如下：

（ｉ）选取具有相同阶 ｐ（其中 ｐ＞２ｋ）的循环（Ｇ１，Ｇ２，
ＧＴ），其中群Ｇ１和群Ｇ２具有同构性，即：Ｇ２→Ｇ１，双线
性配对函数为ｅ：Ｇ１×Ｇ２→ＧＴ．

（ｉｉ）选取Ｇ２的任意生成元Ｑ，并设置Ｐ＝φ（Ｑ）和ｇ＝
ｅ（Ｐ，Ｑ），使Ｐ、ｇ分别是Ｇ１和Ｇ２生成元．

（ｉｉｉ）随机选取系统主秘钥，ｓ∈ＲＺｐ，并将 Ｐｐｕｂ＝
ｓＱ设置为系统的公钥．

（ｉｖ）选取３个不同的加密哈希函数Ｈ１：｛０，１｝→Ｚｐ，
Ｈ２：｛０，１｝

ｎ×Ｇ２×ＧＴ×Ｇ
３
２→Ｚｐ 和Ｈ３：Ｇ２×ＧＴ→｛０，１｝

ｎ．
发布系统参数：ｐｐ＝＜Ｇ１，Ｇ２，ｅ，ｐ，Ｐ，Ｑ，ｇ，Ｐｐｕｂ，φ，

Ｈ１，Ｈ２，ＨＴ＞．
２）（ｄｘｉ）←ＰａｒｔＰＫＧｅｔ（ｐｐ，ｓ，ｘｉ）：部分私钥提取算法由

密钥生成中心完成，算法输入身份信息ｘｉ，系统参数ｐｐ和
系统主秘钥 ｓ，输出每台可信 ＰＬＣ和工程师站的部分私
钥，具体计算公式如下：

Ｑｘｉ＝Ｈ１（ｘｉ）∈Ｚｐ （１）

ｄｘｉ＝
１

ｓ ＋Ｑｘｉ
Ｐ （２）

参与认证的可信 ＰＬＣ和工程师站获取到相应的部分
私钥后，通过计算：

ｅ（ｄｘｉ，Ｐｐｕｂ＋ＱｘｉＱ）＝ｇ （３）
来确认所获取的部分私钥是否真实．为了书写简便，

在此定义：

Ｔｘｉ＝Ｐｐｕｂ＋Ｈ１（ｘｉ）Ｑ （４）

３）（ｓｋｘｉ，ｐｋｘｉ）←
Ｐｒｉ

ＰｕｂＫＳｅｔ（ｐｐ：ｘｉ，ｄｘｉ）：设置公私钥算

法由每台可信ＰＬＣ和工程师站独自完成，该算法首先输入
公开参数ｐｐ和身份信息 ｘｉ，输出一个随机值作为秘密值
ｘｘｉ∈ＲＺｐ，再输入公开参数 ｐｐ，身份信息 ｘｉ及其秘密值
ｘｘｉ，输出其公钥，具体计算公式如下：

ｐｋｘｉ＝ｘｘｉ（Ｐｐｕｔ＋Ｈ１（ｘｉ）Ｑ）＝ｘｘｉＴｘｉ （５）
之后再输入ｐｐ，部分私钥ｄｘｉ及其秘密值ｘｘｉ∈ＲＺｐ，输

出一对（ｄｘｉ，ｘｘｉ）作为每台可信ＰＬＣ和工程师站的私钥ｓｋｘｉ．
该阶段的ＵＭＬ时序图如图３所示．

图３　准备阶段时序图
Ｆｉｇ．３　Ｐｈａｓｅｓｅｑｕｅｎｃｅｄｉａｇｒａｍｏｆｐｒｅｐａｒａｔｉｏｎｓｔａｇｅ

３．４．２　注册阶段
在注册阶段由３个算法组成，分别是秘密份额生成算

法，秘密份额下发算法和验签算法，ＲｅｇｉｓｔｒａｔｉｏｎＰｈａｓｅ
（ＳｈａＣｒｅ，ＳｈａＤｉｓ，ＳｈａＶｅｒ），具体描述如下：
１）（ｓ，ｓｉ）←ＳｈａＣｒｅ（ｘｉ）：秘密份额生成算法由工程师

站执行，该算法输入所有可信ＰＬＣ的公开身份信息ｘｉ，输
出秘密ｓ的单项哈希值Ｈ（ｓ）和秘密份额ｓｉ，其中ｉ＝１，２，
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…，ｎ．工程师站在该阶段为每台可信 ＰＬＣ生成一个门限
秘密共享中的秘密份额ｓｉ，具体算法如下：

首先，工程师站选择两个大素数 ｐ和 ｑ，使得 ｐ＞ｑ＋
ｎｑ２．之后，在ＧＦ（ｐ）上随机选择ｔ－１个值ａｉ（ｉ＝１，２，…，
ｔ－１），并在ＧＦ（ｐ）上选择 ａ０作为秘密 ｓ，生成一个 ｔ－１
次随机多项式：

ｆ（ｘ）＝ａ０＋ａ１ｘ＋…＋ａｔ－１ｘ
ｔ－１ｍｏｄｐ （６）

其中，秘密ｓ＝ａ０＝ｆ（０），然后工程师站利用每一台可信
ＰＬＣ的公开身份信息ｘｉ计算ｆ（ｘｉ），并将其记为秘密份额ｓｉ．
２）ＳｈａＤｉｓ（ｓｋｘｉＳ，ｘｉＲ，ｐｋｘｉＲ，ｓｉ）：秘密份额下发算法由

工程师站执行，首先对一个秘密份额消息 ｓｉ∈｛０，１｝
ｎ进

行签密，然后将签名发送给要接收消息的可信 ＰＬＣ，具体
计算公式如下：

随机选取ｒｉ∈ＲＺｐ，计算下面给出的４个值（ｃ，ｕ，ｖ，ｗ）：
（ⅰ）ｃ＝ｓｉＨ３（ｇ

ｒ１，ｒ１ｐｋｘｉＲ） （７）
（ⅱ）ｕ＝ｒ１（Ｐｐｕｂ＋Ｈ１（ｘｉＲ）Ｑ） （８）
（ⅲ）ｈ２＝Ｈ２（ｓｉ，ｕ，ｇ

ｒ１，ｒ１ｐｋｘｉＲ，ｐｋｘｉＲ） （９）

　　ｖ＝
ｒ１＋ｈ２
ｒ１
ｄｘｉＳ （１０）

（ⅳ）ｗ＝ｘｘｉｓｈ２＋ｒ１ （１１）
此时，设置签名σ＝（ｃ，ｕ，ｖ，ｗ）．
３）ＳｈａＶｅｒ（ｘｉＳ，ｐｋｘｉＳ，ｓｋｘｉＳ，σ）：验签算法由可信 ＰＬＣ

执行，对工程师站发送过来的签名σ进行验签，具体计算
步骤如下：

（ⅰ）首先通过以下两个公式计算ｇｒ１′和ｓｉ的值：
ｇｒ１′＝ｅ（ｄｘｉＲ，ｕ） （１２）
ｓｉ＝ｃＨ３（ｇ

ｒ１′，ｘｘｉＲｕ） （１３）
（ⅱ）然后通过以下两个公式设置ｈ２和ｒ′１Ｔｘｉｓ的值：

ｈ２＝Ｈ２（ｓｉ，ｕ，ｘｘｉＲｕ，ｐｋｘｉＳ，ｐｋｘｉＲ） （１４）
Ｒ′１Ｔｘｉｓ＝ｗＴｘｉｓ－ｈ２ｐｋｘｉＳ （１５）

（ⅲ）最后通过判断以下等式是否成立．
ｅ（ｖ１＋ｒ′１Ｔｓｉｘ）＝ｇ

ｒ１′ｇｈ２ （１６）
当且仅当等式成立时才接受ｘｉ，否则返回错误符号⊥

（表示解密失败）．当解密失败时，说明该工程师站发送来

图４　注册阶段时序图
Ｆｉｇ．４　Ｐｈａｓｅｓｅｑｕｅｎｃｅｄｉａｇｒａｍｏｆｒｅｇｉｓｔｒａｔｉｏｎｓｔａｇｅ

的消息不可信，这时 ＰＬＣ终端会丢弃接受到的秘密份额，
等待下一次的秘密份额发送．

该阶段的ＵＭＬ时序图如图４所示．
３．４．３　认证阶段

在认证阶段由两个算法组成，分别是随机分量生成算

法和认证算法，即ＣｅｒｔｉｆｉｃａｔｉｏｎＰｈａｓｅ＝（ＣｏｍＡｐｐ，ＣｏｍＣｒｅ），
具体描述如下：

１）（Ｃｉ）←ＣｏｍＣｒｅ（ｘｉ）：随机分量生成算法中假设有
ｍ（ｔ≤ｍ≤ｎ）台可信ＰＬＣ参与认证，该算法由这 ｍ台参与
认证的可信ＰＬＣ执行，输入彼此公开的身份信息ｘｉ，输出
相应的随机分量Ｃｉ．

在此通过｛Ｐｊ｜ｊ＝１，２，…，ｍ｝∈Ｕ对这ｍ台可信ＰＬＣ
进行标识，现在需要这 ｍ台可信 ＰＬＣ彼此之间进行验证
是否属于同一组，则其中的任一参与认证的可信 ＰＬＣ（公
开身份为 ｘｉ）在 ＧＦ（ｑ）上选取随机数，并计算如下随机分
量Ｃｉ：

Ｃｉ＝ ｆ（ｘｉ）∏ｍ

ｊ＝１
，ｊ≠ｉ

－ｘｊ
ｘｉ－ｘｊ

＋ｒｉ( )ｑｍｏｄｐ （１７）
２）ＣｏｍＡｐｐ（Ｃｉ）：认证算法由收集到所有随机分量的

可信ＰＬＣ执行，该算法是为了确定全部 ｍ台参与认证的
可信ＰＬＣ是否属于同一组．每一台参与认证的可信 ＰＬＣ
通过私有信道与其他各参与认证的可信 ＰＬＣ交换随机分
量Ｃｉ．当收到所有参与认证可信 ＰＬＣ的随机分量，即
｛Ｃｊ｜ｊ＝１，２，…，ｍ｝后，Ｐｉ计算如下公式：

ｓ′＝ ∑ｍ

ｉ－１
Ｃｉｍｏｄ( )ｐｍｏｄｑ （１８）

可信ＰＬＣ主控通过ｓ′计算Ｈ（ｓ′），并将该值发送给工
程师站，工程师站判断等式Ｈ（ｓ′）＝Ｈ（ｓ）是否成立．若等
式成立，则表明所有参与认证的 ＰＬＣ属于同一组；反之，
则可断定至少存在一台非法参与认证的ＰＬＣ，即ｍ台参与
认证的ＰＬＣ终端中存在可疑的 ＰＬＣ终端参与到了认证的
过程中，企图加入组内，连接到工程师站，与工程师站进

行数据通信，获取工业控制系统中的重要数据．
该阶段的ＵＭＬ时序图如图５所示．

图５　认证阶段时序图
Ｆｉｇ．５　Ｐｈａｓｅｓｅｑｕｅｎｃｅｄｉａｇｒａｍｏｆａｕｔｈｅｎｔｉｃａｔｉｏｎｓｔａｇｅ
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４　认证模块的实现与分析
与传统的信息系统相比，工业控制系统有许多不同的

特征，具体体现在操作系统、数据交换协议、实时性、故

障响应、升级难度等方面，所以在实现该机制时使用可信

ＰＬＣ代替传统的ＰＬＣ，使其具有可信计算技术；设计了不
仅可以支持传统用户的以太网—以太网的模式，还可以

支持以太网—ＰＣＩＥ模式的网络安全单元，用于数据的
传输．

传统的ＰＬＣ采用嵌入式处理器和现场可编程门阵列
（ＦＰＧＡ）的结构，但是该结构在实际运行中无法确保执行
代码的可信性，也不具备身份认证的功能．针对上述问
题，本文中的可信ＰＬＣ采用嵌入式处理器和安全处理单元
的结构，其中安全处理单元的设计机制采用ＦＰＧＡ与ＴＰＭ
安全芯片的系统架构，ＦＰＧＡ作为系统的主控芯片［２０－２１］．

由于传统以太网具有数据传输速率较低，延迟时间较

长等局限性，本文在ＰＬＣ与可信认证模块进行数据通信时
是采用数据传输速率高，延迟时间短的 ＰＣＩＥ协议传输替
代了传统的网络接口的数据传输，ＰＬＣ与安全单元通过
ＰＣＩＥ进行数据交互，确保数据在 ＰＬＣ与安全单元间传输
地安全稳定性．
４．１　认证模块的实现
４．１．１　基于安全处理单元的可信ＰＬＣ控制器

安全处理单元以可信计算技术为基础，采用可信芯片

作为信任根，在安全可编程嵌入式电子设备运行阶段，安

全处理单元可以实现本文机制中的接受并验证工程师站发

送的签名，产生随机分量并进行组内认证等相关步骤．
该单元的安全功能除了身份认证之外，还包括系统的

执行控制、虚拟化隔离、加密／解密、访问控制等关键技
术，同时身份认证与密钥协商过程不干扰工业应用的执行

过程．可信 ＰＬＣ通过加密和身份认证技术，确保下装的用

户控制运算代码的有效性和正确性，可信ＰＬＣ安全防护架
构如图６所示．

图６　可信ＰＬＣ安全防护架构
Ｆｉｇ．６　ＴｒｕｓｔｅｄＰＬＣｓａｆｅｔｙｐｒｏｔｅｃｔｉｏｎａｒｃｈｉｔｅｃｔｕｒｅ

４．１．２　基于ＰＣＩＥ协议的网络安全单元
国内大部分的认证产品功能单一、抗干扰性较差，严

重影响系统的数据传输．目前市场上的以太网协议转换网
关或适配器大多功能单一、价格昂贵，无法适应当前低成

本、高性能的产品需求．本文中设计的网络安全单元的物
理层通信接口不仅可以支持传统用户的以太网—以太网的

模式，还可以支持以太网—ＰＣＩＥ模式．针对基于 ＰＣＩＥ协
议的传输方式，需要编写专用于 ＰＣＩＥ协议的底层驱动软
件，并综合数据转发、过滤等功能，上层应用软件只需将

网络数据写入相关数据区，就可实现网络数据在 ＰＣＩＥ中
的自动发送和接收，降低通信接口改变对上层应用的

影响．
该单元的数字系统由ＣＰＵ、存储资源、加解密芯片阵

列和时钟等电路组成，用于运行操作系统和安全应用，并

确保网络安全单元的系统性能要求，其操作系统采用

ＬＩＮＵＸ系统．网络安全单元的系统核心安全应用是协同可
信ＰＬＣ完成接受并验证工程师站发送的签名，产生随机分
量并进行组内认证等相关步骤．该单元的系统设备模型如
图７所示．

图７　网络安全单元结构图
Ｆｉｇ．７　Ｓｔｒｕｃｔｕｒｅｄｉａｇｒａｍｏｆｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙｕｎｉｔ

　　该网络安全单元数据传输时支持以太网—以太网的传
输模式．目前工业控制中进行数据传输时，主要使用工业
以太网，当以太网用于工业控制时，体现在应用层的是实

时通信、用于系统组态的对象以及工程模型的应用协议．
同时在该单元增加ＰＣＩＥ接口，使其支持以太网—ＰＣＩＥ的

传输模式，这种传输方式可以应用于任何支持 ＰＣＩＥ协议
的ＰＬＣ中，数据通过背板传输，无需外部网络传输线或网
络设备，确保网络数据不会外泄，最大程度上保证了未加

密数据的安全性，所以在数据传输方面该网络安全单元满

足大部分工业控制系统．
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４．２　认证模块的分析
４．２．１　系统部署对比分析

本文改进后的机制使用了无证书签名机制，相比于传

统的ＰＫＩ认证机制，本文中的认证机制不再需要生成和管
理公钥证书．在使用改进后算法的部署图中，系统不再需

要ＣＡ／ＲＡ服务器、ＬＤＡＰ目录服务器、安全管控平台服务
器和安全管控平台，也不再需要为工程师站和安全管控平

台安装安全Ｕ盾，只需要密钥生成服务器生成部分的私钥，
可以很直观地看到整个系统的部署图更加简洁，认证过程

更加方便快捷，整个系统改进前后的部署图如下图所示．

图８　改进前的系统部署图
Ｆｉｇ．８　Ｓｙｓｔｅｍｄｅｐｌｏｙｍｅｎｔｄｉａｇｒａｍｂｅｆｏｒｅｉｍｐｒｏｖｅｍｅｎｔ

图９　改进后的系统部署图
Ｆｉｇ．９　Ｓｙｓｔｅｍｄｅｐｌｏｙｍｅｎｔｄｉａｇｒａｍａｆｔｅｒｉｍｐｒｏｖｅｍｅｎｔ

４．２．２　实用性与安全性分析
虽然有学者提出了一些解决办法，但基本都未能用于

实际工控系统中，其主要原因在于：第一，许多设备供应

商不支持这些改进协议；第二，对已实际部署的工控软硬

件设施进行改造升级困难较大．基于上述两个问题的存
在，在实现该机制时，使用可信 ＰＬＣ代替传统的 ＰＬＣ，使

其具有可信计算技术，可信ＰＬＣ采用嵌入式处理器和安全
处理单元的结构；设计了不仅可以支持传统用户的以太

网—以太网的模式，还可以支持以太网—ＰＣＩＥ模式的网
络安全单元．可信ＰＬＣ与安全单元通过以太网—以太网和
以太网—ＰＣＩＥ两种模式进行数据交互，满足大部分工业
控制系统数据传输需求的同时也确保了数据在可信 ＰＬＣ
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与安全单元间传输地安全稳定性．
在传统的认证机制中，工程师站一次只能与一台 ＰＬＣ

终端进行身份认证．在本文的机制中，认证阶段利用了
Ｍｉａｏ等人提出的组认证方案，将密钥管理功能分散到 ｔ个
或以上可信ＰＬＣ中，用于 ｍ（ｍ≤ｎ）个或以上的组内可信
ＰＬＣ认证，解决密钥托管问题的同时实现了工业测控系统
中多台ＰＬＣ的群组认证，更加适用于拥有多个控制终端的
工业测控系统．

由于本文中的机制使用了 Ｍｉａｏ等人提出的组认证方
案，该方案可以同时抵御ｔ－１个内部攻击者的合谋攻击和
ｍ－１个外部攻击者的合谋攻击．将该方案进行改进应用
到工业系统中后，本文中的机制同样具有 Ｍｉａｏ等人提出
方案的优越性，在实际的工业控制系统中，本文中的机制

可以同时预防 ｔ－１台组内可信 ＰＬＣ遭到入侵以及抵御
ｍ－１台组外的ＰＬＣ的合谋攻击．本文中的机制在减少计
算成本的同时也增加了计算的复杂性，确保了认证过程中

数据的机密性和完整性．

５　结论
本文基于无证书签名机制和门限秘密共享方案设计了

一种面向工控终端的组认证机制．本文中的机制将密钥进
行了拆分，可对多台可信ＰＬＣ同时进行认证．本文机制中

的每台可信ＰＬＣ利用自己的身份标识生成自己的公钥和
全部的私钥，不再需要公钥证书的存在，极大地降低了公

钥证书管理和维护的复杂性．本文中的机制为工业控制系
统添加认证模块的同时减少了认证模块的计算量和通信开

销，确保了数据传输地安全稳定性，更加适合于终端计算

和存储能力有限工控网络．
在实现该机制时，使用可信ＰＬＣ代替传统的 ＰＬＣ，可

信ＰＬＣ采用嵌入式处理器和安全处理单元的结构，使其具
有可信计算技术；考虑到数据传输的机密性与保密性，设

计了可以支持传统用户的以太网—以太网的模式和以太

网—ＰＣＩＥ模式的网络安全单元．可信 ＰＬＣ与安全单元通
过以上两种模式进行数据交互，满足大部分工业控制系统

数据传输需求的同时也确保了数据在可信 ＰＬＣ与安全单
元间传输地安全稳定性．

本文中的机制在对工控终端进行认证时尚且停留在群

组认证层面，并未对单一认证进行研究，这在一定程度上

影响到了认证机制的完善性．当使用群组认证机制检测出
有终端遭到入侵时还需要有单一认证进行逐一的排查，未

来会在单一认证机制上展开工作，提出更完善，更适合工

控系统现场的认证机制，提高整个工业控制系统的认证能

力，使工业控制系统的通信更加稳定安全．
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