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摘要
针对基于ＲｏｕｎｄＲｏｂｉｎ通信协议网络化控制系统的鲁棒故障检测问题，考虑

传感器饱和以及外部干扰，提出了一种通信协议约束下故障检测滤波器的设计

方法．利用李亚谱诺夫稳定性理论和线性矩阵不等式技术得到故障检测滤波器
存在的充分条件，通过求解具有凸约束的优化问题得到最优滤波器参数．所设
计的故障检测滤波器不仅能够确保滤波误差系统均方渐进稳定且有较强的扰动

抑制能力．通过数值仿真和ＤＴＳ２００三容水箱液体渗漏检测实验验证了该方法的
有效性．
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０　引言
近年来随着信息技术的快速发展，网络化系统（Ｎｅｔ

ｗｏｒｋｅｄＣｏｎｔｒｏｌＳｙｓｔｅｍｓ，ＮＣＳｓ）的控制、滤波及故障诊断问
题吸引了广大学者的持续关注［１－３］．由于 ＮＣＳｓ中存在共
享的通讯网络，数据在网络通道传输时不可避免地会出现

数据包丢失、时延、乱序等不利现象．针对ＮＣＳｓ这类信息
系统与物理过程深度融合的智能系统，其安全性是控制系

统分析与设计过程中必须考虑的重要问题．动态系统的故
障诊断技术是提高系统可靠性与安全性的重要方法，其中

故障检测是故障诊断的关键一环．近些年来，针对非理想
网络环境下控制系统的故障检测问题已成为学术界一个研

究热点［４－６］，其中基于模型的故障诊断方法应用最为广

泛［７－８］．例如文［９］针对马尔可夫跳变系统的故障检测问
题，提出了一种最优故障检测滤波器设计方法，但是该滤

波器对系统故障信号的敏感度不够高；文［１０－１２］主要研
究了带有网络时延和数据丢包的网络化系统故障检测问

题，虽然考虑了非理想网络中存在的一些现象，但是并没

有研究数据通信协议对系统稳定性以及控制和滤波要求产

生的影响；文［１３］针对带有时延和量化等问题的网络化系
统故障检测问题，通过引入事件触发机制，有效地减轻了

网络带宽负载并提高了系统的通信效率，但是同时也减少

了一些传感器数据的传输；文［１４－１５］分别对线性系统和
非线性系统提出了不同的故障检测方法，但是两者只考虑

了网络中存在Ｂｅｒｎｏｕｌｌｉ数据丢包现象，没有综合分析非线
性扰动、传感器饱和以及通信协议对系统故障检测效果的



影响．
需要指出的是，在上述提及的多传感器网络中，多个

传感器将采集到的数据打成一个数据包，利用同一网络通

道进行传输．由于通讯网络存在一定的带宽约束，数据的
接收和发送受到一定的限制［１６］，但此时如果采用多包传

输机制，又容易造成数据的冲突和时序混乱等问题，这有

可能会破坏数据帧的结构，导致数据失真．因此需要设计
一种特定的通信协议来管理各个传感器访问网络的权限．
为了有效节约带宽，可以在某一时刻，只赋予某几个传感

器访问网络的权限．目前，常用的网络调度通信协议有
ＳＣＰ（ＳｔｏｃｈａｓｔｉｃＣｏｍｍｕｎｉｃａｔｉｏｎＰｒｏｔｏｃｏｌ）［１７］、ＴＯＤ（ＴｒｙＯｎｃｅ
Ｄｉｓｃａｒｄ）协议［１８］和 ＲＲ（ＲｏｕｎｄＲｏｂｉｎ）协议［１９］．其中 ＳＣＰ
和ＴＯＤ协议属于动态调度协议，ＲＲ协议属于静态调度协
议；相比于前两者，后者建模简单并且更容易在底层实

现．目前已有许多相关研究成果，文［２０］研究了基于 ＲＲ
协议和加权ＴＯＤ协议时变系统的集员滤波问题，虽然通
信协议的使用很好地避免了数据冲突问题，但是在该协议

下系统的故障检测问题并没有涉及；文［２１］针对一类线性
时不变系统，探讨了在ＲＲ协议约束下系统的闭环反馈控
制问题；文［２２］研究了ＲＲ协议约束下，时变系统的分布
式鲁棒估计问题．虽然基于ＲＲ协议控制与滤波问题有了
较为深入的研究，但到目前为止，传感器饱和约束下基于

ＲＲ协议网络化系统的故障检测问题尚未引起关注，这激
起了作者的研究兴趣．

本文在ＲＲ协议的基础上，考虑传感器的饱和约束，
研究非线性ＮＣＳｓ故障检测滤波器的设计问题．首先建立
ＲＲ协议下系统的测量输出模型，利用李亚普诺夫稳定性
理论和线性矩阵不等式（ＬｉｎｅａｒＭａｔｒｉｘＩｎｅｑｕａｌｉｔｙ，ＬＭＩ）技
术分析滤波误差系统的稳定性，然后基于这一稳定性判据

导出故障检测滤波器存在的充分条件，再通过求解不等式

约束的最优化问题得到滤波器参数．最后利用一个数值仿
真和基于网络的ＤＴＳ２００三容水箱渗漏检测实例，验证了
本文所提方法的有效性和实用性．

１　问题描述
１．１　系统的建模

考虑如下形式的系统

ｘ（ｋ＋１）＝Ａｘ（ｋ）＋Ａｗｗ（ｋ）＋Ａｆｆ（ｋ）＋ｇ（ｋ，ｘ（ｋ））

ｙ（ｋ）＝Ｃｘ（ｋ）
ｙ（ｋ）＝ｓａｔ（ｙ（ｋ））＋Ａｗ１ｗ（ｋ

{
）

（１）

其中，ｘ（ｋ）∈Ｒｎ是系统的状态向量；ｙ（ｋ）∈Ｒｍ是系统的
可测量输出；ｙ( )ｋ∈Ｒｍ 为带有饱和约束的系统输出；
ｗ（ｋ）∈Ｒｌ和ｆ( )ｋ∈Ｒｌ分别是系统的扰动输入和待检测故
障信号；ｇ（ｋ，ｘ（ｋ））∈Ｒｎ是系统的一个非线性函数；
ｗ（ｋ）∈ｌ２［０，∞），并且Ａ、Ａｗ、Ａｆ、Ａｗ１和Ｃ均为已知的具
有适当维数的矩阵．

非线性向量值函数 ｇ（ｋ，ｘ（ｋ））满足扇形有界条件，
即对于所有的ｋ∈Ｎ，使得ｇ（ｋ，０）＝０成立且

［ｇ（ｋ，ｕ）－ｇ（ｋ，ｖ）－Ｒ１（ｕ－ｖ）］
Ｔ×

［ｇ（ｋ，ｕ）－ｇ（ｋ，ｖ）－Ｒ２（ｕ－ｖ）］≤０
（２）

其中，Ｒ１∈Ｒ
ｎ×ｎ和Ｒ２∈Ｒ

ｎ×ｎ是已知实常矩阵．
饱和函数ｓａｔ（·）定义为
ｓａｔ（ｖ）＝［ｓａｔＴ１（ｖ１），ｓａｔ

Ｔ
２（ｖ２），…，ｓａｔ

Ｔ
ｊ（ｖｊ）］

Ｔ

ｊ＝１，２，…，ｍ
（３）

其中，ｓａｔｊ（ｖｊ）＝ｓｇｎ（ｖｊ）·ｍｉｎ｛ｖｊ，ｍａｘ，｜ｖｊ｜｝，ｖｊ，ｍａｘ是饱和
水平向量 ｖｍａｘ的第 ｊ个元素．这里的“ｓｇｎ”表示为符号
函数．

定义１　对于一个非线性向量值函数 （·），给定两
个实矩阵Ｋ１∈Ｒ

ｍ×ｍ，Ｋ２∈Ｒ
ｍ×ｍ，并且珚Ｋ＝Ｋ２－Ｋ１是一个

正定对称矩阵［２４］，满足

［（Ｃｘ（ｋ））－Ｋ１Ｃｘ（ｋ）］
Ｔ［（Ｃｘ（ｋ））－Ｋ２Ｃｘ（ｋ）］≤０ （４）

则称该非线性函数（·）满足扇形有界条件，并且（·）
属于区间［Ｋ１，Ｋ２］．因此，该饱和函数可以分解为一个线
性部分和一个非线性部分的和，即

ｓａｔ（Ｃｘ（ｋ））＝（Ｃｘ（ｋ））＋Ｋ１Ｃｘ（ｋ） （５）
其中，（Ｃｘ（ｋ））是一个非线性向量值函数，并且满足扇
形界条件，即

Ｔ（Ｃｘ（ｋ））［（Ｃｘ（ｋ））－珚ＫＣｘ（ｋ）］≤０ （６）
由上述可知，系统的饱和输出ｙ（ｋ）可以表示为

ｙ（ｋ）＝（Ｃｘ（ｋ））＋Ｋ１Ｃｘ（ｋ）＋Ａｗ１ｗ（ｋ） （７）
１．２　ＲｏｕｎｄＲｏｂｉｎ通信协议的建模

为了解决多个传感器在同一采样时刻使用通信网络所

造成的网络拥塞等问题，在此引入 ＲＲ网络通信协议．假
设在传感器网络处共有Ｍ个节点，定义在ｋ时刻具有权限
进行通信的传感器节点为σ（ｋ）∈｛１，２，…，Ｍ｝，σ（ｋ）的
值由下列算法来决定

σ（ｋ）＝ｍｏｄ（ｋ－１，Ｍ）＋１ （８）
其中函数ｍｏｄ（Ｎ，Ｍ）表示Ｎ对Ｍ模运算，其值为 Ｎ除以
Ｍ的余数．由式（８）可知，随着离散时间 ｋ的增加，σ（ｋ）
的取值始终在节点值｛１，２，…，Ｍ｝之间循环．

则传输信息的更新原则表示为

珋ｙｉ（ｋ）＝
ｙｉ（ｋ），　　ｉ＝σ（ｋ），ｉ＝１，２，…，Ｍ

珋ｙｉ（ｋ－１），{ ｅｌｓｅ
（９）

其中，珋ｙｉ（ｋ）表示在ｋ时刻经过网络传输的第ｉ个传感器输
出，即故障检测滤波器输入的第 ｉ个分量．由上可知，故
障检测滤波器的全部输入定义为

珋ｙ（ｋ）［珋ｙ１（ｋ）　珋ｙ２（ｋ）　…　珋ｙＭ（ｋ）］
Ｔ．

根据式（９）所示的数据更新原则，本文中故障检测滤
波器的输入表示为

珋ｙ（ｋ）＝Φσ（ｋ）ｙ（ｋ）＋（Ｉ－Φσ（ｋ））珋ｙ（ｋ－１） （１０）
其中，Φσ（ｋ）＝ｄｉａｇ｛δ（σ（ｋ）－１），δ（σ（ｋ）－２），…，
δ（σ（ｋ）－Ｍ）｝，并且 δ（·）∈｛０，１｝是 ＫｒｏｎｅｃｋｅｒＤｅｌｔａ
函数．

令珔ｘ（ｋ）＝［ｘＴ（ｋ）　珋ｙＴ（ｋ－１）］Ｔ，ω（ｋ）＝［ｗＴ（ｋ）　
ｆＴ（ｋ）］Ｔ，结合式（１）、式（７）、式（９）和式（１０），则得到

珔ｘ（ｋ＋１）＝Ａ１珔ｘ（ｋ）＋Ｂ１ω（ｋ）＋

Ｉ１ｇ（ｋ，ｘ（ｋ））＋Ｄ１（Ｃｘ（ｋ））

珋ｙ（ｋ）＝Ｃ１珔ｘ（ｋ）＋Φσ（ｋ）（Ｃｘ（ｋ））＋Ｅ１ω（ｋ
{

）

（１１）

其中

６９５ 信息与控制　　　　　　　　　　　　　　　　　　４８卷



Ａ１＝
Ａ ０

Φσ（ｋ）Ｋ１Ｃ Ｉ－Φσ（ｋ[ ]
）

，Ｂ１＝
Ａｗ Ａｆ

Φσ（ｋ）Ａｗ１[ ]０
Ｉ１＝

Ｉ[ ]０，Ｃ１＝［Φσ（ｋ）Ｋ１Ｃ　Ｉ－Φσ（ｋ）］
Ｄ１＝

０
Φσ（ｋ[ ]

）

，Ｅ１＝［Φσ（ｋ）Ａｗ１　０］

１．３　故障检测滤波器的设计
结合以上分析，设计如下所示的全阶故障检测滤波器

ｘ^（ｋ＋１）＝ＡＦｘ^（ｋ）＋ＢＦ珋ｙ（ｋ）

ｒ（ｋ）＝ＣＦｘ^（ｋ）＋ＤＦ珋ｙ（ｋ{ ）
（１２）

其中，ｘ^（ｋ）∈Ｒｎ和ｒ（ｋ）∈Ｒｌ分别是滤波器的状态和残差
信号，并且ＡＦ∈Ｒ

ｎ×ｎ，ＢＦ∈Ｒ
ｎ×ｍ，ＣＦ∈Ｒ

ｌ×ｎ，ＤＦ∈Ｒ
ｌ×ｍ是未

知滤波器参数．
令珘ｘ（ｋ）＝［珔ｘＴ（ｋ）　ｘ^Ｔ（ｋ）］Ｔ，ｒｅ（ｋ）＝ｒ（ｋ）－ｆ（ｋ）为

残差误差信号，并且结合式（１１）和式（１２），可以得到如下
所示的滤波误差动态系统

珘ｘ（ｋ＋１）＝Ａ１１珘ｘ（ｋ）＋Ｉ１１ｇ（ｋ，ｘ（ｋ））＋

Ｂ１１ω（ｋ）＋Ｄ１１（Ｃｘ（ｋ））

ｒｅ（ｋ）＝ｒ（ｋ）－ｆ（ｋ）

＝Ｃ１１珘ｘ（ｋ）＋ＤＦΦσ（ｋ）（Ｃｘ（ｋ））＋

　（ＤＦＥ１－Ｉ
Ｔ
１２）ω（ｋ













）

（１３）

其中

Ａ１１＝
Ａ１ ０

ＢＦＣ１ Ａ[ ]
Ｆ

，Ｂ１１＝
Ｂ１
ＢＦＥ[ ]

１

Ｉ１１＝
Ｉ１[ ]０，Ｅ１１＝ＤＦＥ１－ＩＴ１２

Ｃ１１＝［ＤＦＣ１　ＣＦ］，Ｄ１１＝
Ｄ１

ＢＦΦσ（ｋ[ ]
）

ＩＴ１２＝［０　Ｉ］
通过上述滤波误差系统的设计，基于 ＲＲ通信协议的

故障检测滤波器设计问题就可以转化为 Ｈ∞滤波问题：设
计一个形如式（１２）的故障检测滤波器，使得残差信号和故
障信号之间的差值尽可能的小，并且满足下列要求：

１）滤波误差系统（１３）是均方渐进稳定的．
２）在零初始条件下，系统的Ｈ∞性能指标γ满足下列

不等式

∑
∞

ｋ＝０
ｒｅ（ｋ）

２≤γ２∑
∞

ｋ＝０
ω（ｋ） ２ （１４）

并且要求γ尽可能的小．
利用系统的残差评估机制来判断系统是否发生故障，

其中包含一个评估函数 Ｊ（ｋ）和一个阈值 Ｊｔｈ，具体如下
所示

Ｊ（ｋ） {＝Ｅ∑
ｋ

ｓ＝０
ｒＴ（ｓ）ｒ（ｓ }） １／２

Ｊｔｈ＝ ｓｕｐ
ｆ（ｋ）＝０，ｖ（ｋ）∈ｌ２

Ｊ（Ｔ
{

）

（１５）

这里Ｔ是评估时间区间的长度．通过对比Ｊ（ｋ）和Ｊｔｈ的值，
可以检测出是否有故障出现：

Ｊ（ｋ）＞Ｊｔｈ故障报警

Ｊ（ｋ）≤Ｊｔｈ无故障

２　故障检测滤波器设计

引理１（［２３］）：对于矩阵 Ａ，Ｑ＝ＱＴ和 Ｐ＞０，ＡＴＰＡ－
Ｑ＜０成立当且仅当存在一个矩阵Ｇ，满足

－Ｑ ＡＴＧ
ＧＴＡ Ｐ－Ｇ－Ｇ[ ]Ｔ ＜０ （１６）

在接下来的设计中，将会给出滤波误差系统（１３）均方
渐进稳定的充分条件，并且使得性能指标γ尽可能的小．
２．１　系统均方渐进稳定及Ｈ∞性能分析

定理１　对于给定常数Ｍ，λ１＞０，γ＞０和滤波器参数
ＡＦ，ＢＦ，ＣＦ，ＤＦ，如果存在正定矩阵 Ｐ＞０，使得不等式
（１７）成立，则称滤波误差系统（１３）是均方渐进稳定的．

Ω１１   

Ω２１ Ω２２  

Ω３１ Ω３２ Ω３３ 

Ω４１ Ω４２ Ω４３ Ω











４４

＜０ （１７）

其中，

Ω１１＝Ａ
Ｔ
１１ＰＡ１１－Ｐ－λ１Ω１＋Ｃ

Ｔ
１１Ｃ１１，Ω２＝－０．５（（Ｒ１＋Ｒ２）Ｉ

Ｔ
１１）

Ω１＝０．５（Ｉ１１（Ｒ
Ｔ
２Ｒ１＋Ｒ

Ｔ
１Ｒ２）Ｉ

Ｔ
１１），Ω２１＝Ｉ

Ｔ
１１ＰＡ１１－λ１Ω２

Ω２２＝Ｉ
Ｔ
１１ＰＩ１１－λ１Ｉ，Ｋ

～＝Ｉ１１Ｃ
ＴＫ－Ｔ，Ω３１＝Ｂ

Ｔ
１１ＰＡ１１＋Ｅ

Ｔ
１１Ｃ１１

Ω３２＝Ｂ
Ｔ
１１ＰＩ１１，Ω３３＝Ｅ

Ｔ
１１Ｅ１１－γ

２Ｉ＋ＢＴ１１ＰＢ１１
Ω４１＝Ｋ

～Ｔ＋ＤＴ１１ＰＡ１１＋Φ
Ｔ
σ（ｋ）Ｄ

Ｔ
ＦＣ１１，Ω４２＝Ｄ

Ｔ
１１ＰＩ１１

Ω４３＝Ｄ
Ｔ
１１ＰＢ１１＋Φ

Ｔ
σ（ｋ）Ｄ

Ｔ
ＦＥ１１

Ω４４＝Φ
Ｔ
σ（ｋ）Ｄ

Ｔ
ＦＤＦΦσ（ｋ）＋Ｄ

Ｔ
１１ＰＤ１１－２Ｉ

　　证明：定义如下李亚普诺夫函数
Ｖ（ｋ）＝珘ｘＴ（ｋ）Ｐ珘ｘ（ｋ） （１８）

其中，Ｐ＞０．
沿着系统（１３）的轨迹求偏差可知

　　　
ΔＶ（ｋ）＝Ｖ（ｋ＋１）－Ｖ（ｋ）

＝珘ｘＴ（ｋ＋１）Ｐ珘ｘ（ｋ＋１）－珘ｘＴ（ｋ）Ｐ珘ｘ（ｋ）
（１９）

这里定义

η（ｋ）＝［珘ｘＴ（ｋ）　ｇＴ（ｋ，ｘ（ｋ））　ωＴ（ｋ）　Ｔ（Ｃｘ（ｋ））］Ｔ

将式（１３）代入式（１９），并将其展开可得

　

ΔＶ（ｋ）＝ηＴ（ｋ）·

ＡＴ１１ＰＡ１１－Ｐ   

ＩＴ１１ＰＡ１１ ＩＴ１１ＰＩ１１  

ＢＴ１１ＰＡ１１ ＢＴ１１ＰＩ１１ ＢＴ１１ＰＢ１１ 

ＤＴ１１ＰＡ１１ ＤＴ１１ＰＩ１１ ＤＴ１１ＰＢ１１ ＤＴ１１ＰＤ











１１

η（ｋ）
（２０）

　　考虑到式（６）中的饱和函数，可以得到
　－２Ｔ（Ｃｘ（ｋ））（（Ｃｘ（ｋ））－珚ＫＣｘ（ｋ））≥０ （２１）

　　结合式（２０）和式（２１），可以得到
ΔＶ（ｋ）≤ΔＶ（ｋ）－２Ｔ（Ｃｘ（ｋ））（（Ｃｘ（ｋ））－珚ＫＣｘ（ｋ））（２２）
同时考虑到系统中的非线性函数，并且可由式（２）推导出

　－λ１
珘ｘ（ｋ）

ｇ（ｋ，ｘ（ｋ[ ]））
Ｔ Ω１ 

Ω２[ ]Ｉ 珘ｘ（ｋ）
ｇ（ｋ，ｘ（ｋ[ ]））≥０ （２３）

其中，λ１＞０．结合式（２０）、式（２２）和式（２３），可以得到
ηＴ（ｋ）Γη（ｋ）≤０ （２４）

７９５５期 汪浩，等：基于ＲｏｕｎｄＲｏｂｉｎ协议网络化系统的故障检测



其中

Γ＝

Ω１１－Ｃ
Ｔ
１１Ｃ１１   

Ω２１ Ω２２  

Ω３１－Ｅ
Ｔ
１１Ｃ１１ Ω３２ Ω３３－Ｅ

Ｔ
１１Ｅ１１＋γ

２Ｉ 

Ω４１－Φ
Ｔ
σ（ｋ）Ｄ

Ｔ
ＦＣ１１ Ω４２ Ω４３－Φ

Ｔ
σ（ｋ）Ｄ

Ｔ
ＦＥ１１ Ω４４－Φ

Ｔ
σ（ｋ）Ｄ

Ｔ
ＦＤＦΦσ（ｋ











）

　　下面进行性能指标的分析，为满足式（１４）中的性能指标
的要求，对式（１７）运用Ｓｃｈｕｒ补引理可以得到如下表达式

ηＴ（ｋ）Γη（ｋ）＋ｒＴｅ（ｋ）ｒｅ（ｋ）－γ
２ωＴ（ｋ）ω（ｋ）＜０（２５）

并且由式（２１）和式（２３）可推导出
Ｖ（ｋ＋１）－Ｖ（ｋ）＋ ｒｅ（ｋ）

２－γ２ ω（ｋ）≤０ （２６）
对上式两边同时取ｋ从０到∞进行累加可得

　Ｖ（∞）－Ｖ（０）＋∑
∞

ｋ＝０
ｒｅ（ｋ）

２≤γ２∑
∞

ｋ＝０
ω（ｋ） ２ （２７）

假设系统的初始状态为η（０）＝０，并且本系统是均方
渐进稳定的，故可知Ｖ（∞）和Ｖ（０）的值均为０，所以可以
满足式（１４）性能指标的要求．至此，定理１证明完毕．

由于式（１７）中存在系统参数的非线性项，在 Ｍａｔｌａｂ
中无法直接求解出本文所需要的参数，故需要进行如下

处理．
２．２　故障检测滤波器存在的充分条件

定理２　对于给定常数Ｍ和 λ１＞０，如果存在一个矩
阵Ｐ＞０和具有适当维数的矩阵Ｇ、珚ＡＦ、珚ＢＦ、珚ＣＦ和珚ＤＦ满足
不等式（２８），则滤波误差系统（１４）是均方渐进稳定的，并
且满足预设的Ｈ∞性能指标．

Ξ＝

Ξ１１     

Ξ２１ －λ１Ｉ    

０ ０ －γ２Ｉ   
Ξ４１ ０ ０ －２Ｉ  

Ξ５１ ０ Ｅ１１ ＤＦΦσ（ｋ） －Ｉ 

Ξ６１ Ξ６２ Ξ６３ Ξ６４ ０ Ξ

















６６

＜０

σ（ｋ）∈｛１，２，…，Ｍ｝

（２８）

其中：

Ｐ＝
Ｐ１１ 

ＰＴ１２ Ｐ[ ]
２２

，Ξ１１＝
－Ｐ１１－λ１Ψ１ 

－ＰＴ１２－λ１Ψ３ －Ｐ２２－λ１Ψ[ ]
４

Ξ２１＝［－λ１Ψ５　 －λ１Ψ６］，Ξ４１＝［Ｋ
～Ｔ
１　Ｋ
～Ｔ
２］

Ξ５１＝［珚ＤＦＣ１　珚ＣＦ］，Ξ６２＝
ＧＴ１１Ｉ１
ＧＴ１２Ｉ[ ]

１

Ξ６１＝
ＧＴ１１Ａ１＋Ｉ６３珚ＢＦＣ１ Ｉ６３珚ＡＦ
ＧＴ１２Ａ１＋珚ＢＦＣ１ 珚Ａ[ ]

Ｆ

Ξ６３＝
ＧＴ１１Ｂ１＋Ｉ６３珚ＢＦＥ１
ＧＴ１２Ｂ１＋珚ＢＦＥ[ ]

１

，ＧＴ２１＝Ｉ６３Ｇ
Ｔ
２２

Ξ６４＝
ＧＴ１１Ｄ１＋Ｉ６３珚ＢＦΦσ（ｋ）
ＧＴ１２Ｄ１＋珚ＢＦΦσ（ｋ[ ]

）

，Ｉ６３＝[ ]ＩＩ
Ξ６６＝

Ｐ１１－Ｇ１１－Ｇ
Ｔ
１１ 

Ｐ２１－Ｇ２２Ｉ
Ｔ
６３－Ｇ

Ｔ
１２ Ｐ２２－Ｇ２２－Ｇ

Ｔ[ ]
２２

而且，如果式（２８）是可行的，则滤波器的参数可以给成如

下形式

ＡＦ ＢＦ
ＣＦ Ｄ[ ]

Ｆ

＝
Ｇ－Ｔ２２ ０

０[ ]Ｉ
珚ＡＦ 珚ＢＦ
珚ＣＦ 珚Ｄ[ ]

Ｆ

（２９）

其中：Ｇ２２∈Ｒ
ｎ×ｎ为非奇异矩阵．

证明：应用Ｓｃｈｕｒ补引理和引理１，可将式（１７）转换为
－Ｐ－λ１Ω１     
－λ１Ω２ －λ１Ｉ    

０ ０ －γ２Ｉ   

Ｋ～Ｔ ０ ０ －２Ｉ  
Ｃ１１ ０ Ｅ１１ ＤＦΦσ（ｋ） －Ｉ 

ＧＴＡ１１ ＧＴＩ１１Ｇ
ＴＢ１１ Ｇ

ＴＤ１１ ０ Ｐ－Ｇ－Ｇ

















Ｔ

＜０（３０）

同时令

Ω１＝
Ψ１ Ψ２
Ψ３ Ψ[ ]

４

，Ω２＝［Ψ５　Ψ６］

Ｇ＝
Ｇ１１ Ｇ１２
Ｇ２１ Ｇ[ ]

２２

，Ｋ～Ｔ＝［Ｋ～Ｔ１　Ｋ
～Ｔ
２］

为了方便求解出滤波器的参数，在此需要分块矩阵Ｐ为

Ｐ＝
Ｐ１１ 

ＰＴ１２ Ｐ[ ]
２２

，ＧＴ２１＝Ｉ６３Ｇ
Ｔ
２２ （３１）

则滤波器参数表示如下

珚ＡＦ＝Ｇ
Ｔ
２２ＡＦ，珚ＢＦ＝Ｇ

Ｔ
２２ＢＦ，珚ＣＦ＝ＣＦ，珚ＤＦ＝ＤＦ （３２）

经过矩阵运算，可由式（３０）推导出式（２８），并且由于
Ｇ２２是可逆的，因此滤波器参数可以直接从式（３２）中获得．
证明完毕．

对于系统式（１３），通过求解以下凸优化问题，可以获
得最优的故障检测滤波器参数及对应的最优Ｈ∞性能指标γ：

ｍｉｎ：γ
ｓ．ｔ．：式（２８），σ（ｋ）∈｛１，２，…，Ｍ｝

（３３）

３　仿真实验
本节通过两个仿真例子验证基于 ＲＲ通讯协议网络化

控制系统鲁棒故障检测方法的有效性和实用性．
３．１　数值仿真

选取如下系统参数：

Ａ＝
０．２ ０ ０．１
０．１ －０．３ ０．１
０．１ ０ －０．

[ ]
２
，Ｃ＝

１ ０．８ ０．７
－０．６ ０．９ ０．６
０．２ ０．１ ０．

[ ]
１

Ａｗ＝
０．２
－０．１
０．

[ ]
２
，Ａｗ１＝

０．１
－０．１
０．

[ ]
２
，Ａｆ＝

－１
１[ ]
－２
，Ｍ＝３

Ｒ２＝
－０．２ ０．１ ０
０．１ －０．３ －０．１
－０．１ ０ －０．

[ ]
３
，Ｒ１＝

０．２ ０．１ ０．２
０．１ ０．３ ０
－０．１ ０．１ ０．

[ ]
３

８９５ 信息与控制　　　　　　　　　　　　　　　　　　４８卷



这里取饱和函数为

（ｙ（ｋ））＝
Ｋ１＋Ｋ２
２ ｙ（ｋ）＋

Ｋ２－Ｋ１
２ ｓｉｎ（ｘ（ｋ））

其中

Ｋ１＝
０．６ ０ ０
０ ０．７ ０
０ ０ ０．

[ ]
６
，Ｋ２＝

０．８ ０ ０
０ ０．８ ０
０ ０ ０．

[ ]
８

为了体现故障检测滤波器的作用，假设故障信号ｆ（ｋ）
和非线性函数ｇ（ｋ，ｘ（ｋ））分别为

ｆ（ｋ）＝
０．６＋０．２ｓｉｎ（ｘ）　２００≤ｋ≤３００　{０ ｅｌｓｅ

ｇ（ｋ，ｘ（ｋ））＝０．０６ｘ（ｋ）－
ｔａｎｈ（［０．０３ｘＴ１（ｋ）　０．０２ｘ

Ｔ
２（ｋ）　０．０１ｘ

Ｔ
３（ｋ）］

Ｔ）

同时，在系统（１）中，给出了扰动输入，并且在实际系
统中，扰动输入总是存在的，所以本文给出的扰动输入如

下所示

ｗ（ｋ）＝ｅ－０．００２ｋｓｉｎ（ｋ），　０≤ｋ≤６００
利用Ｍａｔｌａｂ中的ＬＭＩ工具箱，求解式（３３），可以得出最小
性能指标γ＝１．４７６３，λ１＝１．０１２２．最优滤波器参数如下所示

　　ＡＦ＝
０．０８７１ －０．０１８０ ０．１１８５
０．０６２０ －０．１６８２ ０．０６９７
０．０５０６ －０．０４６７ －０．

[ ]
１８７６

ＢＦ＝
－０．９１２９ －０．０１８０ －１．０３３７
０．０６２０ －１．１６８２ －０．６２３４
０．０５０６ －０．０４６７ －０．

[ ]
６３７５

ＣＦ＝［０．０４０４　０．０５８７　－０．０１６５］
ＤＦ＝［０．０４０４　０．０５８７　－０．０３５０］
需要指出的是，本例中系统有３个传感器节点，因此

同时对σ（ｋ）＝１，２，３时求解最优化问题式（３３），调用
ＬＭＩ工具箱的ｍｉｎｃｘ函数，便可获得３个节点情况下的最
优一组数据．

取系统的初始状态为 ｘ（０）＝［０　０　０］Ｔ，ｙ（－１）＝
［０　０　０］Ｔ，ｘ^（ｋ）＝［０　０　０］Ｔ．传感器节点在系统运行
过程中的通信情况如图１所示，系统的残差信号ｒ（ｋ）波动
如图２所示，在图３中给出了故障发生前后残差评估函数
的变化．

图１　ＲＲ协议下３个节点的活动情况
Ｆｉｇ．１　ＴｈｅａｃｔｉｖａｔｅｄｓｉｔｕａｔｉｏｎｏｆｔｈｒｅｅｓｅｎｓｏｒｓｕｎｄｅｒｔｈｅＲＲｐｒｏｔｏｃｏｌ

图２　系统残差信号ｒ（ｋ）
Ｆｉｇ．２　Ｓｙｓｔｅｍｒｅｓｉｄｕａｌｓｉｇｎａｌｒ（ｋ）

图３　系统残差评估函数Ｊ（ｋ）
Ｆｉｇ．３　ＳｙｓｔｅｍｒｅｓｉｄｕａｌｅｖａｌｕａｔｉｏｎｆｕｎｃｔｉｏｎＪ（ｋ）

　　通过图１可以看出，在 ＲＲ通信协议作用下，每个传
感器节点有相同的权限访问网络；从图２可以清晰地看出
在２００≤ｋ＜３００时，系统发生了故障，残差信号ｒ（ｋ）有较
为明显的波动；从图３可以看出，系统在ｋ＝２００发生故障
后，残差评函数Ｊ（ｋ）曲线逐渐超越阈值 Ｊｔｈ．根据（１５）式
中残差评价机制，当ｋ＝２１４时故障被检测出来．从以上仿
真结果来看，本文所设计的故障检测滤波器不仅能够有效

检测故障的发生，而且对扰动有一定的抑制能力．
３．２　实例仿真

这是一个经典的三容水箱渗漏检测例子［２６－２８］．仿真
选用的ＤＴＳ２００三容水箱系统是由德国 Ａｍｉｒａ自动化公司
生产的实验室设备，它的主体部分主要由３个水箱、２个
水泵以及３个出水口组成，其中３个水箱的液位为状态变
量，其具体结构如图４所示．

由托里切利定律可知，该系统的非线性模型可以建

立为
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ｈ
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９９５５期 汪浩，等：基于ＲｏｕｎｄＲｏｂｉｎ协议网络化系统的故障检测



图４　ＤＴＳ２００设备结构图
Ｆｉｇ．４　ＴｈｅｓｔｒｕｃｔｕｒｅｏｆＤＴＳ２００ｅｑｕｉｐｍｅｎｔ

其中：ｈ１，ｈ２，ｈ３分别为３个水箱的液位高度，Ｑ１和Ｑ２分
别表示水箱１和水箱２的液体流入流量．

Ｑ１３＝ａｚ１Ｓ１３ｓｇｎ（ｈ１－ｈ３） ２ｇ｜ｈ１－ｈ３槡 ｜

Ｑ３２＝ａｚ３Ｓ３２ｓｇｎ（ｈ３－ｈ２） ２ｇ｜ｈ３－ｈ２槡 ｜

Ｑ２０＝ａｚ２Ｓ２０ ２ｇｈ槡 ２，Ｓ１３＝Ｓ３２＝Ｓ２０＝Ｓｎ
Ｑｉｊ表示从第ｉ个水箱到第ｊ个水箱的流量
Ｓｎ＝５×１０

－５ｍ２为水箱之间所有连接阀的横截面积，
Ｓ＝０．０１５４ｍ２为水箱的横截面积；ａｚ１＝０．４５０，ａｚ２＝０．６１１，
ｚａ３＝０．４６２分别为三个水箱的流出系数，ｇ＝９．８ｍ／ｓ

２为重

力加速度．
将非线性系统（３４）在某一工作点处线性化；并利用泰

勒展开式将系统（３４）在平衡点处展开，得到连续系统的状
态空间模型，取平衡点液位高度为ｈ１０＝１５ｃｍ，ｈ２０＝７ｃｍ，
ｈ３０＝１０ｃｍ，采样周期Ｔ＝０．１ｓ，利用零阶保持器可将连续
系统转换成离散系统．由于 ＤＴＳ２００的液位值测量简单方
便，因此考虑输出饱和约束区间上下界分别为Ｋ１＝Ｋ２＝
Ｉ∈Ｒ３×３，即可以得到如下离散系统：
ｘ（ｋ＋１）＝Ａｘ（ｋ）＋Ａｗｗ（ｋ）＋Ａｆｆ（ｋ）＋ｇ（ｋ，ｘ（ｋ））

ｙ（ｋ）＝Ｃｘ（ｋ）
ｙφ（ｋ）＝ｓａｔ（ｙ（ｋ））＋Ａｗ１ｗ（ｋ

{
）

其中：

Ａ＝
０．９９９９ ０ ０．０００１
０ ０．９９９６ ０．０００２

０．０００１ ０．
[ ]

０００２ １

Ａｗ＝
１６．２１９０ ０
０ １６．２００７

０．０２１２ ０．
[ ]

０１９３
，Ａｗ１＝

０ ０
０ ０[ ]
０ ０

Ａｆ＝
０．０２１２
０．０１９３
１６．

[ ]
１９９７

，Ｃ＝
１ ０ ０
０ １ ０[ ]
０ ０ １

Ｒ１＝
－１ ０ ０
０ －０．８ ０
０ ０ －０．

[ ]
９
，Ｒ２＝

－０．８ ０ ０
０ －１ ０
０ ０ －０．

[ ]
９

系统的输出是３个水箱的液位高度，每个水箱的液位
高度数据均需要通过网络进行传输．

对于水箱１中的液体渗漏故障［２９］，由托里切利定律

可知，其渗漏部分液体的数学表达式为 θＡ１ ２ｇｈ槡 １，θＡ１＝

０．２５，即ＤＴＳ２００三容水箱系统中的故障信号可以建立为

ｆ（ｋ）＝
０．４２８９　３０≤ｋ≤５０{０ ｅｌｓｅ

状态扰动和非线性函数分别为

ｗ（ｋ）＝５
ｅ－０．０２ｋｓｉｎ（０．２ｋ）
ｅ－０．０１ｋｃｏｓ（０．１ｋ[ ]），０≤ｋ≤１００

ｇ（ｋ，ｘ（ｋ））＝５ｓｉｎ（ｘ（ｋ））
给定初始状态为

ｘ（０）＝［１５　７　１０］Ｔ，ｙ（－１）＝［１５　７　１０］Ｔ，ｘ^＝
［１０　１０　１０］Ｔ，通过求解对应的最优化问题式（３３），则
可以得到最优的性能指标为γ＝３．６２８６，λ１＝０．７２５１．此
时对应的最优滤波器参数如下所示

ＡＦ＝
－０．０４９９ ０．００００ ０．００００
０．００００ －０．０５１１ ０．００００
０．００００ －０．０００１ －０．

[ ]
０３７６

ＢＦ＝
－１．０４９９ ０．００００ ０．００００
０．００００ －１．０５１１ ０．００００
０．００００ －０．０００１ －１．

[ ]
０３７６

ＣＦ＝［０．００００　０．００００　０．００５０］
ＤＦ＝［０．００００　０．００００　０．００４８］

故障发生时，残差信号的变化曲线如图５所示，当

图５　ＤＴＳ２００系统残差信号ｒ（ｋ）图
Ｆｉｇ．５　Ｔｈｅｓｙｓｔｅｍｒｅｓｉｄｕａｌｓｉｇｎａｌｒ（ｋ）ｏｆＤＴＳ２００

图６　ＤＴＳ２００残差评估函数Ｊ（ｋ）图
Ｆｉｇ．６　ＴｈｅｓｙｓｔｅｍｒｅｓｉｄｕａｌｅｖａｌｕａｔｉｏｎｆｕｎｃｔｉｏｎＪ（ｋ）ｏｆＤＴＳ２００

００６ 信息与控制　　　　　　　　　　　　　　　　　　４８卷



ｋ＝３０时刻系统发生故障，残差曲线波动加剧．图６表示残
差评估函数Ｊ（ｋ）的变化，从图中可以看出，当渗漏故障发
生后，残差评估曲线陡然上升，利用式（１５）中的残差评估
机制，可以判断系统在 ｋ＝３６时刻检测出水箱１有渗漏，
并发出警报．从以上实验结果来看，本文所提出的算法能
够有效检测基于 ＲＲ协议的 ＤＴＳ２００三容水箱液体渗漏
故障．

４　结语
本文研究了一种基于 ＲｏｕｎｄＲｏｂｉｎ协议离散时间非线

性网络化控制系统的鲁棒故障检测问题．首先构建故障检
测滤波器，将故障检测问题转化成带有非线性约束的鲁棒

Ｈ∞滤波问题，然后利用李亚普诺夫稳定性理论和 ＬＭＩ技
术，得到滤波误差系统的稳定性条件，再通过求解凸优化

问题得到最优故障检测滤波器参数．所设计的故障检测滤
波器能够有效检测系统发生的故障，而且满足 Ｈ∞性能指
标．最后分别通过数值仿真和 ＤＴＳ２００三容水箱实例仿真
验证了本文所提方法的有效性．

在本文的基础上，下一步将要开展基于动态调度通信

协议的融合故障检测滤波的设计方法．
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［１５］罗小元，李娜，徐奎，等．具有随机丢包的非线性网络化控制系统鲁棒故障检测［Ｊ］．控制与决策，２０１３，２８（１０）：１５９６－１６００．
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ＦｒａｎｋｌｉｎＩｎｓｔｉｔｕｔｅ，２０１７，３５４（９）：３８３８－３８５３．
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［１９］ＺｈｕＫＱ，ＳｏｎｇＹ，ＤｉｎｇＤＲ，ｅｔａｌ．ＲｏｂｕｓｔＭＰＣｕｎｄｅｒｅｖｅｎｔｔｒｉｇｇｅｒｅｄｍｅｃｈａｎｉｓｍａｎｄＲｏｕｎｄＲｏｂｉｎｐｒｏｔｏｃｏｌ：Ａｎａｖｅｒａｇｅｄｗｅｌｌｔｉｍｅａｐ
ｐｒｏａｃｈ［Ｊ］．ＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅｓ，２０１８，４５７：１２６－１４０．
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［Ｊ］．ＡｒｔｉｆｉｃｉａｌＬｉｆｅ＆Ｒｏｂｏｔｉｃｓ，２００４，８（２）：１１１－１１７．
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ｍａｔｉｏｎａｎｄＣｏｎｔｒｏｌ，２０１８，４７（４）：４６１－４６７．
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