
信息与控制　　２０１９年　第４８卷　第５期：５２２～５２７
ＤＯＩ：１０．１３９７６／ｊ．ｃｎｋｉ．ｘｋ．２０１９．９１５６ 文章编号：１００２－０４１１（２０１９）－０５－０５２２－０６

微电网在虚假数据注入攻击下的增量检测机制

彭华晔，彭　晨，孙洪涛，杨明锦
上海大学机电工程与自动化学院，上海　２００４４４

基金项目：国家自然科学基金资助项目（６１８３３０１１，６１６７３２５５）；“１１１”引智基地（Ｄ１８００３）；上海市优秀学术带头人项目（１８ＸＤ１４０１６００）；
上海市科委重点项目（１０ＪＣ１４０５０００）

通信作者：彭晨，ｃ．ｐｅｎｇ＠ｓｈｕ．ｅｄｕ．ｃｎ　　收稿／录用／修回：２０１９－０４－０２／２０１９－０７－２２／２０１９－０８－１５

摘要
针对微电网环境下虚假数据注入攻击的状态估计问题，提出了一种基于分析

状态测量值增量的攻击检测机制．在假设系统稳态的情况下，对系统测量值的增
量，进行关于χ２的假设检验，能够有效检测出精心设计的攻击．对本文提出的方
法在Ｍａｔｌａｂ中进行仿真，实验结果表明在特定的系统情况下，对于非恒定的攻击，
该方法能提高检测出攻击的成功率．
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０　引言
微电网（ＭＧ）是一种有别于主干电网的新型供电系

统，通常一个微电网包含分布式负载、低压分布式电源和

储能设备，其中分布式电源包括微型引擎、风力引擎、光

能发电机，储能设备包括风轮发电存储系统（ＦＥＳＳ）和电
池储能系统（ＢＥＳＳ）［１］．其相比于主干电网，微电网能够更
经济地应用于农村及偏远地区，而这些地区若采用主干网

输电的话，则经济代价很大［２］．
由于微电网的分布化，其控制通过网络来实现，具有

典型的信息与物理装置目标结合的特征，是一个信息—物

理系统．对于一个电力系统，决策控制依据的是测量系
统，主要通过测量电网主干和支路的有功和无功功率，然

而用来评估电网运行的重要变量却是不可直接测量的（如

电压、相位等），因此需要通过状态估计器来估计这些状

态变量．同时网络具有易攻击性的特点，因此对微电网的
攻击必须作为微电网应用所必须考虑的问题．对于一般的
网络攻击，可以使用残差检测法检测攻击的产生．然而，
对于虚假数据注入攻击，只要知道受攻击系统的配置信

息，就能精心组织一种攻击，使得一般的残差检测无法发

现［３］．这样产生的后果也是严重的，如２０１５年发生的乌
克兰大停电［４］．近年来的研究表明，对虚假数据注入攻
击，对策主要有两种［５］：基于防护的策略和基于检测的策

略．基于防护的策略主要是确定重要的节点使之不被攻
击，如连续的监视，与互联网隔离开等［６］．基于检测的策
略主要是发现受到攻击的测量节点，并且使用正确的数据

替换它［７］．对于攻击的检测，文［８］通过残差的分布期望
等信息来判断是否产生了攻击，但是这需要一段时间的数

据才能提供判断．文［９］研究的是对于已知系统状态方程
的情况的状态估计，仍采用残差检测．而文［１０］基于测量



矩阵低秩的特性，化成稀疏最优问题，文［１１］通过相互之
间的信息熵来刻画受攻击与否，文［１２］通过机器学习的方
法进行错误数据检测，这些方法都是没有采用残差检测．

在系统波动不大的情况下，若攻击只是发生在测量

端，即输出端，则如何区分攻击和噪声扰动，是一个棘手

的问题．为此，希望找到一种新的残差检测机制，使得在
精心设计的攻击下依然能够发现攻击．本文针对注入于测
量端的虚假数据注入攻击，使得测量值的增量在状态波动

不大的情况下仍然满足正态分布的特性；对增量进行 χ２

检测，从而区分出是攻击还是噪声，以此来判断是否发生

攻击；然后，采用攻击前的准确的测量值代替被攻击测量

值进行控制．

１　问题描述
在通常的微电网中，第ｉ条总线上的有功功率Ｐｉ和无

功功率Ｑｉ为
［５］

Ｐｉ＝Ｖｉ∑
ｊ∈Ωｉ

Ｖｊ（Ｇｉｊｃｏｓθｉｊ＋Ｂｉｊｓｉｎθｉｊ）　 （１）

Ｑｉ＝Ｖｉ∑
ｊ∈Ωｉ

Ｖｊ（Ｇｉｊｓｉｎθｉｊ－Ｂｉｊｃｏｓθｉｊ） （２）

从第ｉ条总线到第ｊ条总线的有功功率Ｐｉｊ和无功功率Ｑｉｊ为
Ｐｉｊ＝Ｖ

２
ｉ（ｇｓｉ＋ｇｉｊ）－ＶｉＶｊ（ｇｉｊｃｏｓθｉｊ＋ｂｉｊｓｉｎθｉｊ）　 （３）

Ｑｉｊ＝－Ｖ
２
ｉ（ｂｓｉ＋ｂｉｊ）－ＶｉＶｊ（ｇｉｊｓｉｎθｉｊ－ｂｉｊｃｏｓθｉｊ） （４）

其中，Ｖｉ为ｉ总线上的电压，θｉ为ｉ总线中的相角，θｉｊ＝θｉ－
θｊ，Ｇｉｊ＋ｊＢｉｊ为ｉ总线和ｊ总线之间的线路阻抗，ｇｓｉ＋ｊｂｓｉ为分
路支路中ｉ总线的阻抗，Ωｉ为与ｉ总线相连的总线集合．

由上述电网的电力潮流计算公式，可以得到电力系统

测量系统数学模型［１３］：

ｚ＝ｈ（ｘ）＋ｅ　 （５）
其中，ｚ＝（ｚ１，…，ｚｍ）

Ｔ表示测量向量；ｘ∈Ｒ２ｎ－１表示所要
估计的状态变量，ｎ为系统总线的数量，ｘ＝（θＴ，ＶＴ）Ｔ，
Ｖ＝（Ｖ１，…，Ｖｎ）

Ｔ表示总线的电压值向量，θ＝（θ２，…，

θｎ）
Ｔ表示每条总线相对于第 １条总线的相位差值向量；

ｅ＝（ｅ１，…，ｅｍ）
Ｔ表示量测误差，ｅ～Ｎ（０，Ｒ）是一个零均

值的高斯变量，其协方差矩阵Ｒ＝ｄｉａｇ（σ２１，…，σ
２
ｍ），ｈ（ｘ）

是一个非线性向量函数．
定义残差向量ｒ（ｘ）＝ｚ－ｈ（ｘ），则最小加权平方法的

问题为［１４］

ｍｉｎ
ｘ∈Ｒ２ｎ－１

Ｊ（ｘ）＝１２ｒ
Ｔ（ｘ）Ｗ－１ｒ（ｘ）　 （６）

其中，Ｗ＝ｄｉａｇ（ｗ２１，…，ｗ
２
ｍ）．

对于离散系统，利用最小加权平方法可以得到对状态

变量的估计［１５］：

　 　ｘ^（ｋ＋１）
＝ｘ^（ｋ）＋（ＨＴ（ｋ）Ｗ－１Ｈ（ｋ））－１ＨＴ（ｋ）Ｗ－１ｒ（ｋ） （７）

其中，ｘ^（ｋ）是ｋ时刻的估计值，Ｈ（ｋ）是测量矩阵 ｈ（ｋ）在
ｋ时刻关于 ｘ^的Ｊａｃｏｂｉ矩阵，残差ｒ（ｋ）＝ｚ－ｈ（ｘ^（ｋ））．

令Ｑ＝（ＨＴ（ｋ）Ｗ－１Ｈ（ｋ））－１ＨＴ（ｋ）Ｗ－１，从而有：

ｘ^（ｋ＋１）＝ｘ^（ｋ）＋Ｑｒ（ｋ）　 （８）
Ｌｉｕ等在文［３］中给出了直流线性系统的虚假数据注

入攻击，将其扩展至交流非线性系统中，有：

ｒａ（ｋ）＝ｚａ（ｋ）－ｈ（ｘ^ａ）＝ｚ＋ａ－ｈ（ｘ^ａ）　 （９）
其中，ｒａ（ｋ）是受攻击后的残差；ａ是注入的攻击数据，由
于攻击注入的是测量端，所以并没有攻击状态量，因此攻

击只影响状态估计；ｘ^ａ＝ｘ^＋ｃ是受攻击后对状态的估计

量．对ｈ（ｘ^ａ）进行泰勒展开，略去高阶项，有：

ｈ（ｘ^ａ）＝ｈ（ｘ^＋ｃ）≈ｈ（ｘ^）＋Ｈ（ｋ）ｃ　 （１０）
则，若有：

ａ＝Ｈ（ｋ）ｃ　 （１１）
可得

ｒａ（ｋ）＝ｒ（ｋ）－ｈ（ｘ^）＋ａ－Ｈ（ｋ）ｃ　

＝ｚ－ｈ（ｘ^）
＝ｒ（ｋ） （１２）

从而攻击后残差不变，因此传统的残差检测器不能发现有

攻击产生．为此采用测量值增量来进行卡方检测，在系统
波动不大的情况下，将能够发现测量系统受到的攻击．

２　攻击检测机制
由于虚假数据注入攻击的隐蔽性使得其无法用一般的

方法检测出来，因此有必要设计一个新的检测思路．由于
对于电网进入稳态环境后，状态值的波动有明确的限制指

标，比如ＧＢ／Ｔ１５９４５《电能质量电力系统频率允许偏差》标
准中规定：“我国电网频率正常为５０Ｈｚ，对电网容量在
３００万千瓦及以上者，偏差不超过±０．２Ｈｚ；对电网容量在
３００万千瓦以下者，偏差不超过±０．５Ｈｚ”．

假设系统已经进入了稳态环境，从而波动几乎为零．
在此假设成立的情况下，考虑只对输出端也即测量端进行

虚假数据注入攻击，攻击者目的是让控制系统接收到错误

的测量数据，从而进行错误的控制，破坏系统的稳态．
在这种情况下，由于假设系统进入稳态，所以注意到

状态在不受干扰的情况下波动几乎为零，测量值只受测量

噪声的影响进行波动．而干扰噪声 ｅ～Ｎ（０，Ｒ）是一个零
均值的高斯变量，其协方差矩阵 Ｒ＝ｄｉａｇ（σ２１，…，σ

２
ｍ），

记ｘ（ｋ）为ｘｋ，那么有：
ｚ（ｋ）＝ｈ（ｘｋ）＋ｅｋ　　　　 （１３）
ｚ（ｋ－１）＝ｈ（ｘｋ－１）＋ｅｋ－１ （１４）

噪声ｅｋ～Ｎ（０，Ｒｋ），ｅｋ－１～Ｎ（０，Ｒｋ－１）且相互独立，
则有：

ｅｋ－ｅｋ－１～Ｎ（０，Ｒｋ＋Ｒｋ－１）　 （１５）
即，稳态时测量值的增量满足：

ｚ（ｋ）－ｚ（ｋ－１）～Ｎ（０，Ｒｋ＋Ｒｋ－１）　 （１６）
明显地，测量值的增量服从一个已知的分布，从而对于任

何在统计上不服从该分布的数据，可以被当成攻击检测出

来．于是，可以定义新的增量χ２检测器：
ｄ（ｋ）＝ｚ（ｋ）－ｚ（ｋ－１）　 （１７）

其中，

ｄ（ｋ）＝（ｄ１（ｋ），…，ｄｍ（ｋ））
Ｔ　 （１８）

本文假定攻击不是一直不变的．这个假定很容易满
足，因为攻击也受到能量等限制，从而增量也并不为零．
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在测量值受攻击的情况下，有：

ｚａ（ｋ）＝ｚ（ｋ）＋ａ（ｋ）　　　　　 （１９）
ｚａ（ｋ－１）＝ｚ（ｋ－１）＋ａ（ｋ－１） （２０）

其中，ａ（ｋ）≠ａ（ｋ－１），所以攻击发生后的增量与攻击发
生前的分布不同，也即：

ｄａ（ｋ）＝ｚａ（ｋ）－ｚａ（ｋ－１）　
＝ｄ（ｋ）＋ａ（ｋ）－ａ（ｋ－１）
≠ｄ（ｋ） （２１）

假设对于增量的实际测量值为

珔ｄ（ｋ）＝
ｄ（ｋ），　系统未受攻击
ｄａ（ｋ），{ 系统受到攻击

　 （２２）

可以对珔ｄ（ｋ）进行基于已知分布的假设检验，对于第ｉ个分
量珔ｄｉ（ｋ），选定一个显著性水平α，对应第ｉ个分量的置信
区间为［τｉ，＋∞）．一旦有珔ｄｉ（ｋ）＞τｉ，就认为系统受到攻
击（珔ｄｉ（ｋ）＞τｉ不满足随机干扰的分布，因此就认为引起的
因素不是干扰而是攻击）．

定义攻击发生标志φｋ：

φｋ＝
０， 珔ｄｉ（ｋ）

２≤τｉ
１， 珔ｄｉ（ｋ）

２＞τ{
ｉ

　 （２３）

其中，τｉ是一个预先设定好的阈值， · 表示欧几里得范

数．测量值的变化大于τｉ表示受到了攻击，通过对随机扰
动的分布情况结合显著性水平的选取，从而确定 τｉ，而一
旦数据的变化大于 τｉ，则受到了攻击．φ０＝φ１＝０，这里
φｋ＝１表示受攻击，数据无效；反之，表示有效．

对于τｉ，由于不同的测量分量服从不同参数的正态分
布，所以进行假设检验的阈值也是不同的．

假设噪声干扰都是服从标准正态分布，所以测量值增

量的内积服从自由度为２的χ２分布．对χ２分布查表可知，
显著性水平为０．０５时的置信区间为［５．９９，＋∞），所以可
得τｉ为５．９９．

进行假设检验，检验假设Ｈ０和备择假设Ｈ１：
Ｈ０∶φｋ＝０

Ｈ１∶φｋ＝１
在检验假设Ｈ０成立的情况下， 珔ｄｉ（ｋ）落在置信区间

外时的概率小于显著性水平 α＝０．０５，则一旦落在置信区
间外，就有足够的理由拒绝原假设，承认备择假设 Ｈ１，从
而判断系统受到攻击．

系统攻击检测的流程图如图１所示，其中 ｚ′（ｋ）代表
经过检测机制处理的测量值：

ｚ′（ｋ）＝
ｚ′（ｋ－１），　φｋ＝１

ｚ（ｋ）， φｋ{ ＝０
　 （２４）

即，在这种情况下，可以根据攻击发生标志来判断攻击发

生与否，若攻击发生，则不将此时的测量值传递给控制

器．经过增量检测的状态估计器为
珘ｘ（ｋ）＝（１－φｋ）Ｑｚ′（ｋ）＋φｋ珘ｘ（ｋ－１）　 （２５）

式中对于受攻击的测量值不予采用．
可以用上述算法得到的真实状态量来进行状态反馈

控制．而对于受攻击的数据直接采取舍弃的方法，相当
于网络控制中的丢包问题．丢包控制已有大量的文献予以
解决［１６－２０］．

图１　检测算法流程图
Ｆｉｇ．１　Ｆｌｏｗｃｈａｒｔｏｆｄｅｔｅｃｔｉｏｎａｌｇｏｒｉｔｈｍ

３　实验结果

利用Ｍａｔｌａｂ进行仿真实验，假定系统在不受干扰影响
时状态量不变，而虚假数据注入只是攻击测量系统，并不

会直接影响系统，系统状态只受到随机干扰的影响，所以

只有在测量端需要进行攻击检测．
为此进行仿真实验，假定系统是二维的，测量系统［２１］

为ｚ＝Ｈｘ，加权矩阵为单位矩阵．其中，

Ｈ＝
１ ０
０ １







－１ －１

虚假数据注入攻击条件的攻击向量需要满足条件（１１）．
求解式（１１），可以得到两个通解：

ａ１＝
０

－０．７０７１
－０．







７０７１
，　ａ２＝

０．８１６５
－０．４０８２
－０．







４０８２

对于不同时刻取通解的不同线性组合作为攻击向量

ａ，结果如图２所示．图２中的横坐标表示时间，纵坐标表
示注入虚假的数据幅值，如电网中可以是电压电流或有功

功率等．不同颜色代表向量的不同分量．
由于系统状态波动不大，所以系统测量值保持不变，

假定原系统测量值恒定为

ｚ０＝（１，１，１）
Ｔ

加入随机干扰，随机干扰信号是均值为０，方差为１，
长度为１００的高斯变量．

取误差的协方差阵为ｅ～Ｎ（０，Ｉ），则有：
ｅｋ－ｅｋ－１～Ｎ（０，２×Ｉ）

对于传统的卡方检测，以每一个分量进行独立的卡方

检测．对于仿真实例，采用本文所提出的增量检测．因为

４２５ 信息与控制　　　　　　　　　　　　　　　　　　４８卷



假定３个分量的误差的都是方差为１的正态分布，所以对
每个分量采用的置信区间是一致的．

图２　对测量端加入的虚假数据注入攻击
Ｆｉｇ．２　Ｆａｌｓｅｄａｔａｉｎｊｅｃｔｉｏｎａｔｔａｃｋｏｎｍｅａｓｕｒｉｎｇｅｎｄ

测量值的误差即是测量噪声，属于随机干扰，如图３
所示，可以发现未受攻击时测量数据也波动剧烈．

图３　未受攻击的测量值（含噪声）

Ｆｉｇ．３　Ｕｎａｔｔａｃｋｅｄｍｅａｓｕｒｅｍｅｎｔｓ（ｉｎｃｌｕｄｉｎｇｎｏｉｓｅ）

然后，进行测量值增量的检测．因为正常未受攻击时刻
测量值的增量满足２自由度的χ２分布，所以进行χ２检验．

受到攻击之后的测量值如图４所示．图５是增量随时
间变化的情形．

得到增量变化的数据后，利用２自由度的χ２分布得到
显著性水平是０．０５时的假设检验 ｐ值 τｉ＝５．９９（ｉ＝１，２，
３）．进行假设检验，凡是分量的增量大于５．９９的情况，则
认为该测量值受到攻击，基于该假设检验判断正确的概率

有９５％．
攻击标志为１表示检测到攻击．从图６可以看出，对

于精心设计的虚假数据注入攻击，通用的残差检测几乎无

图４　受到虚假数据注入攻击的测量值
Ｆｉｇ．４　Ｍｅａｓｕｒｅｍｅｎｔｓａｔｔａｃｋｅｄｂｙｆａｌｓｅｄａｔａｉｎｊｅｃｔｉｏｎ

图５　测量值的增量随时间变化图
Ｆｉｇ．５　Ｉｎｃｒｅｍｅｎｔｏｆｍｅａｓｕｒｅｍｅｎｔｓｖｅｒｓｕｓｔｉｍｅ

图６　残差检测结果
Ｆｉｇ．６　Ｒｅｓｉｄｕａｌｔｅｓｔｒｅｓｕｌｔｓ

法发现，从而验证了虚假数据注入攻击的隐蔽性．而使用

５２５５期 彭华晔，等：微电网在虚假数据注入攻击下的增量检测机制



本文提出的增量检测能检测出攻击的概率大为提高，如图７
所示．虽然无法完全检测出，但是检测成功的概率大大提
高．共检测出了４５个攻击，多次实验检测率都在４０％以
上．实验结果证明了本文提出方法的有效性．未检出的攻
击可以认为是随机干扰．

４　结论
本文从微电网的电力潮流测量出发，研究了测量值受

到攻击时的检测问题，提出了利用测量值增量的 χ２检验
的方法检测是否发生攻击．攻击被检测之后，由测量值去
估计状态量，则应使用之前时刻的测量值．增量检测的限
制在于信号变化不能过小，否则将引起取伪错误，所以如

何提高检测成功率将是一件有意义的事．而对于如何与控
制结合起来从而在波动的暂态环境也能成功检测，将是未

来要研究的工作．

图７　增量检测结果
Ｆｉｇ．７　Ｉｎｃｒｅｍｅｎｔａｌｔｅｓｔｒｅｓｕｌｔｓ
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