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摘要
基于量子信息处理提出了一种量子音频的零水印算法．首先利用量子离散余

弦变换在宿主量子音频频域内的低频区域提取一组量子序列，然后利用 Ｈｅｎｏｎ映
射对该序列执行加密算法，从而生成量子零水印．通过将 Ｈｅｎｏｎ映射的量子线路
作为零水印的量子秘钥，有效地提高了量子零水印算法的安全性．本文设计了量
子Ｈｅｎｏｎ映射置乱和量子零水印生成及提取算法的线路图，对零水印算法的可行
性进行了验证．仿真实验表明，与现有的量子音频水印算法相比，本文提出的量
子零水印算法具有更好的不可感知性及鲁棒性．
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０　引言
量子计算和量子信息处理在并行计算、多任务处理及

高效存储等方面展现出了巨大潜力，可以解决或改进传统

领域中难以处理或计算的难题．１９８２年，来自美国的物理
学家Ｆｅｙｎｍａｎ首次提出了量子计算的概念［１］．他指出直接
利用经典计算机来模拟指数级增长的量子力学系统存在本

质的困难，以此为基础创建的量子计算机对某些问题的处

理能力将远远超过经典计算机．这一理论的提出奠定了量
子计算的基础．１９８５年，Ｄｅｕｔｓｃｈ提出是否可以利用量子
力学这一物理学的最终规律，根据经典图灵机的构造，创

造出一种能够有效模拟任意物理系统的计算装置［２］．特别

地，他指出利用量子态的相干叠加性可以实现并行的量子

计算，而且可以更加高效地解决在经典领域中存在的问

题．１９９４年，Ｓｈｏｒ提出大数因子分解问题和离散对数问题
在量子计算领域范围内可以得到有效的解决［３］．由于这两
个问题在传统领域内没有有效的解决方法，使得以它们的

计算安全为理论基础的经典保密通讯技术如ＲＳＡ（ＲｏｎＲｉ
ｖｅｓｔ、ＡｄｉＳｈａｍｉｒ、ＬｅｏｎａｒｄＡｄｌｅｍａｎ）公钥密码体制［４］，受到

了严峻的挑战．同时，量子信息处理作为一种计算工具越
来越多地应用于计算机科学领域，如量子机器学习［５］和量

子图像处理［６］等．量子计算基于量子力学的理论体系，完
全超脱于经典计算模式及宏观概念．

量子计算机在计算速度和信息存储能力方面相比于经



典计算机有着本质的超越，这种内在的计算优势使得很多

学者相信经典计算机与量子计算机之间在计算能力上的差

距是无法逾越的．因此，在不久的将来，经典计算机在传
统领域中的统治地位定会被一种更加成熟的计算模型所取

代．无论在存储效率及计算能力上传统计算机都将被全面
超越．此外，量子信息技术不仅仅局限于量子计算方面，
在量子通讯（ｑｕａｎｔｕｍｉｎｆｏｒｍａｔｉｏｎ）［７］、量子密码学（ｑｕａｎｔｕｍ
ｃｒｙｐｔｏｇｒａｐｈｙ）［８］、量子隐形传态（ｑｕａｎｔｕｍｔｅｌｅｐｏｒｔａｔｉｏｎ）［９－１０］

及量子密集编码（ｑｕａｎｔｕｍｄｅｎｓｅｃｏｄｉｎｇ）［１１］等领域的发展
也颇有成效．最近，如何利用量子计算解决数字音频处理
领域中的问题引起了中外学者的广泛关注［１２－１７］．
２０１７年，Ｙａｎ等［１８］提出了一种可以双极表示数字音

频振幅信息的量子表达式（ｆｌｅｘｉｂｌｅｒｅｐｒｅｓｅｎｔａｔｉｏｎｏｆｑｕａｎｔｕｍ
ａｕｄｉｏ，ＦＲＱＡ），这种表达式在直观上更加接近传统领域对
数字音频的表示方法和真实的数字音频波形．更重要地
是，ＦＲＱＡ可以更加方便而有效地执行量子音频的基础操
作．另外，水印技术利用特殊的信息嵌入方法，把要传递
的信息隐藏在宿主信息中．基于ＦＲＱＡ表达式，Ｃｈｅｎ等提
出了两种基于量子离散余弦变换（ｑｕａｎｔｕｍｄｉｓｃｒｅｔｅｃｏｓｉｎｅ
ｔｒａｎｓｆｏｒｍ，ｑＤＣＴ）的量子音频水印算法［１９］．利用 ｑＤＣＴ很
强的“能量集中”特性，即大多数的自然信号（如声音和图

像）的能量都集中在离散余弦变换后的低频部分，提出了

量子音频水印算法和分段量子音频水印算法，最后利用仿

真实验对两种算法的不可感知性和鲁棒性进行了对比和

分析．
本文针对算法的不可感知性和鲁棒性，提出了一种量

子音频零水印算法．利用量子离散余弦变换作用于宿主量
子音频，基于加密后的频域内低频分量的序列特点生成该

宿主量子音频的水印信息．本文提出的算法与现有量子音
频水印方法的最大区别是已有量子音频水印算法的水印信

息可以是一幅量子图像或一段量子音频，再将量子水印信

息嵌入到宿主量子音频中，而量子音频零水印的水印信息

是通过宿主量子音频自身的结构特点提取出的一串不规则

的二进制数列．因此，本文提出的算法具有更好的不可感
知性和更强的鲁棒性．

１　ＦＲＱＡ及量子操作单元
１．１　ＦＲＱＡ表达式

对于一个长度为２ｌ的数字音频，其对应的ＦＲＱＡ表达
式为

｜ＱＡ＞＝
１
２２ｌ
∑
２ｌ－１

ｔ＝０
｜Ｑｔ＞｜ｔ＞ （１）

其中，｜Ａｔ＞＝｜Ａ
ｑ－１
ｔ …Ａ

１
ｔＡ
０
ｔ＞对每一个振幅利用二进制补

码的方式进行编码，｜ｔ＞＝｜ｔｌ－１…ｔ１ｔ０＞，ｔｉ∈｛０，１｝记录
了与振幅对应的时间信息．量子态｜ＱＡ＞是归一化的，满
足‖｜ＱＡ＞‖＝１．从式（１）可以看出，ＦＲＱＡ需要 ｑ＋ｌ个
量子位表示具有２ｌ个采样点的量子音频信号．

在图１中展示了一段音频信号及如何用ＦＲＱＡ表达式
对其进行表示．在这个例子中，振幅的取值都是在－２到３
之间，因此仅仅需要３个量子比特编码音频的振幅信息．
音频的长度是１３，故ｌ＝ ｌｂ１３ ＝４，因此，共需要７个量
子位对这个ＦＲＱＡ量子音频进行表示．

｜ＱＡ＞＝
１

槡２
４（｜０００＞｜００００＞＋｜００１＞｜０００１＞＋｜０００＞｜００１０＞＋｜１１１＞｜００１１＞＋｜０００＞｜０１００＞＋｜０１０＞｜０１０１＞＋

｜０１１＞｜０１１０＞＋｜００１＞｜０１１１＞＋｜１１１＞｜１０００＞＋｜１００＞｜１００１＞＋｜１１１＞｜１０１０＞＋｜０００＞｜１０１１＞＋
｜０００＞｜１１００＞＋｜０００＞｜１１０１＞＋｜０００＞｜１１００＞＋｜０００＞｜１１１１＞）

图１　音频示例及对应的ＦＲＱＡ表达式量子态
Ｆｉｇ．１　ＡｓｅｇｍｅｎｔｏｆａｕｄｉｏａｎｄｉｔｓｃｏｒｒｅｓｐｏｎｄｉｎｇＦＲＱＡｒｅｐｒｅｓｅｎｔａｔｉｏｎｑｕａｎｔｕｍｓｔａｔｅ

１．２　量子逻辑门
在量子算法中，常常需要对输入的量子态进行一系列

的变换操作以完成特定的逻辑功能．量子逻辑门可以在一

定的时间间隔内完成不同量子态之间的逻辑转换［２０－２１］，

从而实现简单的逻辑运算．表１中的非门可以对一个量子
位的态取反，用符号Ｘ表示．Ｈａｄａｍａｒｄ门（Ｈ门）通常可以
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对一系列量子基本态执行初始化操作，对应计算过程如式

（２）所示：

（ＨＨＨ…

       
Ｈ

ｎ

）｜００…{ ０ｎ ＞＝ １
２槡
ｎ∑
２ｎ－１

ｘ＝０
｜ｘ＞ （２）

表１　量子逻辑门
Ｔａｂ．１　Ｑｕａｎｔｕｍｌｏｇｉｃｇａｔｅｓ

量子门 公式 转换 符号

非门 Ｘ＝｜０＞＜１｜＋｜１＞＜０｜ Ｘ｜０＞＝｜１＞
Ｘ｜１＞＝｜０＞

Ｈ门
Ｈ＝｜０＞＋｜１＞

槡２

＜０｜＋｜０＞－｜１＞

槡２
＜１｜

Ｈ｜０＞＝
１

槡２
（｜０＞＋｜１＞）

控非门
ＣＮＯＴ＝｜０＞＜０｜
Ｉ＋｜１＞＜１｜Ｘ

ＣＮＯＴ｜００＞＝｜００＞
ＣＮＯＴ｜０１＞＝｜０１＞
ＣＮＯＴ｜１０＞＝｜１１＞
ＣＮＯＴ｜１１＞＝｜１０＞

　　当量子寄存器中的 ｎ个量子位的量子态都为｜０＞时，
Ｈ变换分别作用于ｎ个量子位会生成２ｎ个基本态的线性

叠加，也可理解为经过Ｈ变换的作用后，量子态｜００…０＞
转换为从０到２ｎ－１所有二进制数的线性叠加，它们存在
的概率均为１／２ｎ．

受控非门作用于两个量子位，对于量子态｜ｘｙ＞，当
｜ｘ＞为｜０＞时，｜ｙ＞保持原有的量子态不变；当｜ｘ＞为
｜１＞时，｜ｙ＞执行取反操作，具体执行过程可以表述为

ＣＮＯＴ｜ｘ，ｙ＞＝｜ｘ，ｘ
!

ｙ＞ （３）
该变换实现了异或功能，故亦称ＣＮＯＴ门为量子异或门．
１．３　量子加法器

在文［２０］中最先介绍了利用量子信息处理框架解决
量子加法的计算问题，其目的是进行如下量子态之间的

转换：

｜ｘ，ｙ＞→｜ｘ，ｘ＋ｙ＞ （４）
其中，｜ｘ＞和｜ｙ＞是两个量子态的输入，而输出为｜ｘ＞和
｜ｘ＋ｙ＞．如图２所示，量子加法器由２ｎ－１个进位模块
（图中的“Ｃａｒｒｙ”）和２ｎ个求和模块（图中的“Ｓｕｍ”）组成．
此外，进位模块由２个 Ｔｏｆｆｏｌｉ门和１个 ＣＮＯＴ门组成，求
和模块由２个ＣＮＯＴ门组成，如图２中（ｂ）和（ｃ）所示．

图２　量子加法器
Ｆｉｇ．２　Ｑｕａｎｔｕｍａｄｄｅｒ

２　量子离散余弦变换
离散余弦变换（ｄｉｓｃｒｅｔｅｃｏｓｉｎｅｔｒａｎｓｆｏｒｍ，ＤＣＴ）在信号

和图像处理领域的应用非常广泛，特别是对于有损压缩，

例如ＭＰ３格式的数字音频压缩和ＪＰＥＧ格式的数字图像压
缩［２２］．这些应用都利用了 ＤＣＴ很强的“能量集中”特性．
信号的ＤＣＴ运算可以将其从时域变换到频域．ＤＣＴ作用
于音频或图像后，大部分信号信息往往集中在少量的低频

分量中．基于量子计算的 ＤＣＴ实现是一个非常复杂的过
程，可以利用式（５）来实现量子ＤＣＴ［２３］，表示为ｑＤＣＴ：

ｑＤＣＴ（｜ｘ＞）＝ｇ（ｘ）∑
２ｍ－１

ｃ＝０
ｃｏｓ πＮ ｃ＋( )１２[ ]ｘ｜ｃ＞ （５）

其中，用ｍ个量子位编码的｜ｘ＞可以记录信号中一系列采
样振幅的叠加态．在执行 ｑＤＣＴ的变换操作后，｜ｘ＞被转
化为｜ｃ＞，而｜ｃ＞用来记录在频域内采样点的振幅信息．
计算ｑＤＣＴ的方程为

ＵＮ·Ｆ２Ｎ·ＶＮ＝ＣＮ!（－ｉ）ＳＮ （６）
其中，

ＶＮ＝
１

槡２

１ １
 
１ １
１ －１

 















１ －１

（７）
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同时，ω＝ｅｘｐ（２πｉ／４Ｎ），其中，ｉ２＝－１．
从式（７）中可以得出ＶＮ＝π１（Ｈ１Ｎ×Ｎ），其中，π１是

常量，１Ｎ×Ｎ是含有Ｎ行 Ｎ列的单位矩阵．表示张量积，
Ｈ指广泛应用于量子计算中的 Ｈａｄａｍａｒｄ矩阵．此外，需
要定义一个函数操作π１：在０≤ｘ＜２

ｎ的条件下，π１｜０ｘ＞＝
｜０ｘ＞且π１｜１ｘ＞＝｜１珋ｘ＞．珋ｘ表示对ｘ中的量子比特取反的
操作，其线路图包含１个量子控制比特和ｎ个ＮＯＴ门．

实现ＵＮ对于量子态的计算包括如下４种情况：
ＵＮ｜００＞＝｜００＞，ＵＮ｜０１＞＝（－１）｜１０＞

ＵＮ｜０ｘ＞＝
珚ωｘ

槡２
｜０ｘ＞＋ω

ｘ

槡２
｜１ｘ′＞

ＵＮ｜１ｙ＞＝－
ｉ珚ωｙ＋１

槡２
｜０（ｙ＋１ｍｏｄ２ｎ）＞＋ｉω

ｙ＋１

槡２
｜１珋ｙ＞

（８）

其中，ｘ的取值范围为１≤ｘ＜２ｎ，而 ｙ的取值范围为０≤
ｙ＜２ｎ－１，０和１分别表示含有ｎ个量子位的｜０…０＞态和
｜１…１＞态．同时，对Ｄ１和ＴＮ进行定义：

Ｄ１＝ｄｉａｇ（１，ω，…，ω
Ｎ－１，珚ωＮ，…，珚ω２，珚ω） （９）

另外，

ＴＮ＝

１
１

槡２
ｉ

槡２
 

１

槡２
ｉ

槡２
１

１

槡２
－ｉ

槡２
 

１

槡２
－ｉ

槡































２

（１０）

其中，Ｄ１是一个对角矩阵，ＴＮ可以执行如下的操作：

　
ＴＮ｜００＞＝｜００＞，ＴＮ｜０ｘ＞＝

１

槡２
｜０ｘ＞＋１

槡２
｜１ｘ′＞

ＴＮ｜１０＞＝｜１０＞，ＴＮ｜１ｘ＞＝
ｉ

槡２
｜０ｘ＞－ｉ

槡２
｜１ｘ′＞

（１１）

其中，ｘ的取值范围为１≤ｘ＜２ｎ，ｉ２＝－１，此外，公式中
ｘ′＝２ｎ－ｘ．为了完成ＴＮ的运算，有如下的操作单元Ｄ（如
果忽略ＴＮ中二进制补码的情况）：

Ｄ｜００＞＝｜００＞，Ｄ｜０ｘ＞＝１

槡２
｜０ｘ＞＋１

槡２
｜１ｘ＞

Ｄ｜１０＞＝｜１０＞，Ｄ｜１ｘ＞＝ｉ

槡２
｜０ｘ＞－ｉ

槡２
｜１ｘ＞

（１２）

为了实现式（１２）中的操作，需要量子算符 Ｂ＝

１

槡２
１ ｉ
１ －( )ｉ．然后，设计另外一种量子操作把量子态转换

为其二进制补码的形式，即π２｜０ｘ＞＝｜０ｘ＞和 π２｜１ｘ＞＝
｜１ｘ′＞．实现这两种操作的量子线路图如图３中（ａ）和（ｂ）
所示．

从式（１２）中可以计算出 ＴＮ＝π２Ｄ．这里图３（ｂ）所表
示的Ｐｎ可以完成一种映射操作：｜ｘ＞→｜ｘ＋１ｍｏｄ２

ｎ＞．为
了计算式（９）中的Ｄ１，需要定义式（１３）中Δ１、Δ２和Ｃ的３
个操作算符：

Δ１＝ｄｉａｇ（１，ω，…，ω
Ｎ－１）＝Ｌｎ…Ｌ２Ｌ１

Δ２＝ｄｉａｇ（珚ω
Ｎ－１，…，珚ω，１）＝Ｋｎ…Ｋ２Ｋ１

Ｃ＝ｄｉａｇ（１，珚ω）

（１３）

其中，Ｌｊ＝ｄｉａｇ（１，ω
２ｊ－１）且 Ｋｊ＝ｄｉａｇ（珚ω

２ｊ－１，１）．因此，
Ｄ１＝（Ｃ１Ｎ）·（Δ１!Δ２）．此外，利用Ｄ０可以完成如下
的操作Ｄ０｜１０＞＝ｉ｜１０＞或 Ｄ０｜ｘ＞＝｜ｘ＞．基于此，定义
一个π３的操作，π３｜０ｘ＞＝｜０ｘ＞或 π３｜１ｘ＞＝｜１（ｘ＋
１ｍｏｄ２ｎ）＞．

考虑一个关键公式：ＵＮ＝Ｄ

１珔ＴＮＤ０π３，基于对 Ｄ１和

ＴＮ的计算，可以计算出如下公式：

Ｄ１珔ＴＮ｜０ｘ＞＝
珚ωｘ

槡２
｜０ｘ＞＋ω

ｘ

槡２
｜１ｘ′＞

Ｄ１珔ＴＮ｜１ｘ＞＝－
ｉ珚ωｘ

槡２
｜０ｘ＞＋ｉω

ｘ

槡２
｜１ｘ′＞

（１４）

通过定义 Ｄ０和 π３，可以获得如下计算结果 Ｄ０π３
｜０ｘ＞＝｜０ｘ＞和Ｄ０π３｜１ｘ＞＝｜１（ｘ＋１ｍｏｄ２

ｎ）＞，进而通过
计算得到Ｄ０π３｜１１＞＝ｉ｜１０＞．此外，可以建立如下公式
（ｘ＋１ｍｏｄ２ｎ）′＝珋ｘ．通过结合Ｄ１珔ＴＮ、Ｄ０π３和式（１０）中提出
的ＴＮ＝π２Ｄ，可以获得Ｕ


Ｎ的计算方法：

ＵＮ＝π
－１
３ （珚Ｄ０Ｄ

ｔ）π－１２ Ｄ１ （１５）
根据式（１６）可以计算出珚Ｄ０Ｄ

ｔ：

珚Ｄ０Ｄ
ｔ｜００＞＝｜００＞，珚Ｄ０Ｄ

ｔ｜０ｘ＞＝１

槡２
｜０ｘ＞＋ｉ

槡２
｜１ｘ＞

珚Ｄ０Ｄ
ｔ｜１０＞＝－ｉ｜１０＞，珚Ｄ０Ｄ

ｔ｜１ｘ＞＝１

槡２
｜０ｘ＞－ｉ

槡２
｜１ｘ＞

（１６）

利用算符Ｂｔ和Ｊ可以实现提出的 ｑＤＣＴ的计算过程，

Ｊ＝１

槡２
１ －ｉ
－ｉ( )１ ．图３（ｃ）给出了完整的 ｑＤＣＴ量子线路

图［２４］，“Ｆ２ｎ＋１”表示对ｎ＋１个量子比特序列进行量子傅里
叶变换的操作．

图３　ｑＤＣＴ中３种量子计算的线路图
Ｆｉｇ．３　ＴｈｒｅｅｑｕａｎｔｕｍｃｏｍｐｕｔｉｎｇｃｉｒｃｕｉｔｓｏｆｑＤＣＴ
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３　量子Ｈｅｎｏｎ映射加密
在量子零水印算法中需要添加一种量子加密算法对零

水印信息进行加密，本节的Ｈｅｎｏｎ映射可以利用密钥生成
一组随机序列．Ｈｅｎｏｎ映射的数学表达式为［２４］

ｘｎ＋１＝１＋ｙｎ－ａｘ
２
ｎ

ｙｎ＋１＝ｂｘ{
ｎ

（１７）

Ｈｅｎｏｎ映射的参数ａ与 ｂ不同的选值会使序列 ｘ与 ｙ
产生不同的效果：１）若干次迭代后ｘｎ与ｙｎ的值会趋向于
无穷大；２）若干次迭代后ｘｎ与ｙｎ的值只取ｍ个固定的数
值，称此时的映射处于周期ｍ的状态；３）ｘｎ与ｙｎ的取值
是一组随机序列，此时称映射处于混沌状态．因此，为了
获取随机序列所选取的ａ与ｂ的值，应该保证Ｈｅｎｏｎ映射
处于混沌状态：

ａ≥－１４（１－ｂ）
２ （１８）

由式（１７）可知，如果ｂ的取值范围为｜ｂ｜＞１，经过多
次计算迭代后，ｘ与 ｙ序列的值趋向于无穷．当 ｂ的值满
足｜ｂ｜≤１的同时，ａ应满足式（１８）才可令序列的取值控制
在有限的范围内．最后利用图４中的Ｈｅｎｏｎ映射分叉图来
确定当为 ｂ赋值后 ａ值的取值范围．如图４所示，当 ｂ＝
０．２时，ａ从－０．１６开始进入周期１状态，随着 ａ值的不断
增加Ｈｅｎｏｎ映射出现了倍周期的分叉现象，当ａ＞１．１７８后
开始出现混沌现象且取值范围逐渐增大，直到１．６１３为止．
因此，当ｂ＝０．２时，ａ的取值应控制在１．１７８＜ａ＜１．６１３范
围内．同时应注意，当１．４３１≤ａ≤１．４６８时，Ｈｅｎｏｎ映射序
列出现了周期窗口，在对参数ａ的值进行选取时也要同样
避免这些窗口，这样的加密效果会相对更加理想．

图４　当ｂ＝０．２时Ｈｅｎｏｎ映射的分插图

Ｆｉｇ．４　ＴｈｅＨｅｎｏｎｍａｐｆｅｉｇｅｎｂａｕｍｃｈａｒｔｗｈｅｎｂ＝０．２

　　实验中选取常数ａ＝１．５１和 ｂ＝０．２，同时 ｘ（０）＝０．６
和ｙ（０）＝０．７来获取所需的随机序列，利用式（１７）计算出
的随机序列为０．６０００，１．１５６４，０．８９９３，０．０１０２，０．８２００，
０．０１３３，１．１６３７，１．０４７６．把３位二进制数序列，即０００，
００１，…，１１１与随机序列中的元素一一对应，再对此数列
进行降序排列，同时二进制数列会重新排序，形成置乱后

的二进制数列．此过程如图５所示．
与图５置乱过程对应的Ｈｅｎｏｎ映射量子线路图如图６

所示，其中ｔ０、ｔ１、ｔ２是线路图的３个输入量子位，其存储
了８个量子叠加态，即｜０００＞，…，｜１１１＞．与之对应的是

３个Ａｎｃｉｌｌａｒｙ量子位，其是８个｜０００＞量子态的叠加．ｔ０、
ｔ１、ｔ２上的控制位可以确定其所处的量子态，触发与之对
应的３个Ａｎｃｉｌｌａｒｙ量子位上的量子非门（ＮＯＴ门），使初始
态｜０００＞变为Ｈｅｎｏｎ映射后的量子态．如利用式（１７）计算
出的随机序列中的第１位小数为０．６０００，与之对应的二进
制数为０００．如图５所示，经过降序排列后的第１位二进
制数为 １１０．因此在图 ６中，如果令量子态｜０００＞变为
｜１１０＞，需要在两个高位量子位执行取反操作．同理第２
组变换是从量子态｜０００＞变为｜００１＞（ＮＯＴ门作用于最低
位），第３组为｜０００＞变为｜１１１＞（ＮＯＴ门作用于３个量子
位）．经过７轮控非门操作后，｜Ｔ０Ｔ１Ｔ２＞为线路图的３个
量子输出位，为二进制置乱后顺序（如图５最右侧一列）的
叠加态．由于二进制１０１置乱后对应的二进制数是０００，
这与３个Ａｎｃｉｌｌａｒｙ量子位初始化量子态｜０００＞相同，此种
情况下不需要控非门的变换，因此图５中虽然有８个二进
制数，但图６的线路图中仅有７个控非门．

图５　随机序列降序排列置乱二进制数
Ｆｉｇ．５　Ｓｃｒａｍｂｌｅｂｉｎａｒｙｎｕｍｂｅｒｓｕｔｉｌｉｚｉｎｇｒａｎｄｏｍ

ｓｅｑｕｅｎｃｅｉｎｄｅｓｃｅｎｄｉｎｇｏｒｄｅｒ

图６　Ｈｅｎｏｎ映射治乱线路图
Ｆｉｇ．６　ＳｃｒａｍｂｌｉｎｇｃｉｒｃｕｉｔｂａｓｅｄｏｎＨｅｎｏｎｍａｐ

４　基于Ｈｅｎｏｎ映射的量子音频零水印

４．１　量子零水印概述
量子零水印算法示意图如图７所示，首先利用量子离

散余弦变换 ｑＤＣＴ对 ＦＲＱＡ格式编码的量子音频进行运
算，其计算过程如下：

　　ｑＤＣＴ｜ＱＡ＞

　 ＝ １
２ｌ／２∑

２ｌ－１

ｔ＝０
｜Ａｔ＞ｑＤＣＴ（｜ｔ＞）

　 ＝ １
２ｌ／２∑

２ｌ－１

ｔ＝０
｜Ａｔ＞ｇ（ｔ）∑

２ｌ－１

ｃ＝０
[ｃｏｓ π
Ｎ ｃ＋( )１２ ]ｔ ｜ｃ＞

　 ＝ １
２ｌ／２∑

２ｌ－１

ｔ＝０
ｇ（ｔ）∑

２ｌ－１

ｃ＝０
[ｃｏｓ π
Ｎ ｃ＋( )１２ ]ｔ ｜Ａｔ＞｜ｃ＞ （１９）
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ｑＤＣＴ将ＦＲＱＡ量子音频从时域转换为频域．｜ｃ＞与
｜ｔ＞有一样的取值范围，即从｜０＞到｜２ｌ－１＞，并记录
ＦＲＱＡ音频在频域内的采样位置．其次，提取宿主量子音
频在频域内的低频分量，通过振幅二进制的最高位生成一

个二进制序列，此为该宿主量子音频的量子水印信息．这
种提取算法保留了原宿主量子音频的所有信息，因此在算

法的不可感知性方面有很大优势．同时，水印信息的提取
位置设定为低频分量，降低了传输过程中噪声对水印信息

的影响，提高了算法的鲁棒性．最后通过 Ｈｅｎｏｎ映射加密
算法对水印信息进行加密，从而获得最终的已加密的量子

水印信息．

图７　量子零水印算法
Ｆｉｇ．７　Ｑｕａｎｔｕｍｚｅｒｏｗａｔｅｒｍａｒｋａｌｇｏｒｉｔｈｍ

　　对于量子零水印的提取算法，首先仍然对含水印信息
的量子音频进行ｑＤＣＴ处理，然后在频域内的低频区域用
与提取算法相同的方法计算出一组二进制序列，最后利用

特定的量子计算线路图对该组序列执行Ｈｅｎｏｎ映射，生成
提取出的零水印二进制序列．
４．２　量子零水印生成算法

量子零水印生成算法如算法１所示，与之对应的线路
图如图８所示，其输入为ＦＲＱＡ格式编码的宿主量子音频
以及初始化为｜０＞态的量子比特序列．首先利用Ｈ门对处
于｜０＞态的量子比特序列执行式（２）中的操作生成｜０…０＞，
｜０…１＞，…，｜１…１＞的叠加态．图中的ｑＤＣＴ表示量子离
散余弦变换，作用于宿主量子音频存贮时间信息的量子比

特序列，即｜ｔ０ｔ１…ｔｎ－１＞，使量子音频由时间域转换为频
域．虚线框中被命名为“Ｓｅｔｗａｔｅｒｍａｒｋ”区域完成了量子零
水印的设置工作，这个过程中宿主量子音频中的量子控制

位ｔ０…ｔｍ－１与 Ｈａｄａｍａｒｄ门作用后的量子比特序列在每个
控非门执行时保持一致．表示量子振幅比特序列的最高量
子位 Ｈｑ－１ｔ 控制下方二进制序列每个位置的具体值，当

｜Ｈｑ－１ｔ ＞＝｜１＞时，控非门在对应量子位上执行取反操作，
实现｜０＞→｜１＞的转变，否则该量子位保持｜０＞态不变．
在经过２ｍ个控非操作后，“Ｓｅｔｗａｔｅｒｍａｒｋ”部分完成．之后
对该二进制序列执行量子 Ｈｅｎｏｎ映射加密算法（见第３小
节），生成已置乱的二进制序列，即量子零水印，图中用

｜ｚ０…ｚｍ－１Ｗｚ＞表示，其中Ｗｚ表示零水印序列每一位二进
制的值，｜ｚ０…ｚｍ－１＞表示零水印序列的下标序号．最后的
ｉｑＤＣＴ表示量子反向离散余弦变换，使得宿主量子音频由
频域转换回时间域，从而完成量子零水印的生成算法．

图８　量子零水印生成算法线路图
Ｆｉｇ．８　Ｑｕａｎｔｕｍｚｅｒｏｗａｔｅｒｍａｒｋｇｅｎｅｒａｔｉｏｎａｌｇｏｒｉｔｈｍｃｉｒｃｕｉｔ

算法１　量子零水印生成算法

１：宿主量子音频ＦＲＱＡ作为输入
利用Ｈ门初始化量子零水印序列的时间信息

２：ｑＤＣＴ作用于ＦＲＱＡ的时间域完成时域到频域的转换
３：根据宿主音频低频区域的振幅值为零水印序列赋值
４：利用密钥生成的Ｈｅｎｏｎ映射线路图对零水印加密
５：ｉｑＤＣＴ令宿主量子音频完成频域到时域的转换

４．３　量子零水印提取算法
量子零水印提取算法如算法２所示，与之对应的量子

零水印提取算法线路图如图９所示，其线路图的两个输入
与零水印生成算法相同，分别为宿主量子音频与初始化为

｜０＞态的量子比特序列．首先，与图８相同，利用 Ｈ矩阵
与ｑＤＣＴ变换初始化量子比特序列和完成宿主量子音频从
时域向频域的转变．其次，利用与零水印生成算法相同的
线路图对量子比特序列进行设置，生成值为｜０＞或｜１＞的
二进制量子比特序列．之后，利用量子 Ｈｅｎｏｎ映射加密算
法对该二进制量子比特序列进行处理，其线路图必须与量

子零水印生成算法中Ｈｅｎｏｎ映射的线路图完全一致，从而
获得提取出的量子零水印．

算法２　量子零水印提取算法

１：宿主量子音频ＦＲＱＡ作为输入
利用Ｈ门初始化量子零水印序列的时间信息

２：ｑＤＣＴ作用于ＦＲＱＡ的时间域完成时域到频域的转换
３：根据宿主音频低频区域的振幅值为零水印序列赋值
４：利用密钥生成的Ｈｅｎｏｎ映射线路图对零水印解密
５：提取出的量子零水印与标准水印对比求相似性测度

　　图９中“Ｃａｌｃｕｌａｔｅｓｉｍｉｌａｒｉｔｙ”把生成的量子零水印序列
与标准的水印量子比特序列进行逐位比较，同时计算两个

序列的相似度．｜ｚ０…ｚｍ－１Ｗｔ＞表示标准量子零水印，｜ｘ０…
ｘｍ－１Ｗｘ＞表示从量子音频中提取的零水印信息．“Ａｄｄｅｒ”
表示量子加法器（见１．３节），其两个输入是两个量子位
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｜Ｗｔ＞和｜Ｗｘ＞，｜ｚ０…ｚｍ－１＞与｜ｘ０…ｘｍ－１＞是加法器的２ｍ
个量子控制位，控制加法器的执行条件，即在两个量子零

水印序列的相同位置执行量子加法的操作，｜ｋ０ｌ１＞两个量
子位记录加法器的结果．此处有一个规律，即两个二进制
数相加，如果它们的值相等（即相加的两个二进制数都为

０或都为１），则它们和的低位一定为０，如００＋００＝００或
０１＋０１＝１０，因此可以看出，相同的两个二进制数相加，

其结果的低位一定为０．相反地，如果相加的两个二进制
数的值不同（即相加的两个二进制数一个为０，而另一个
为１），则它们和的低位一定为１，如００＋０１＝０１或０１＋
００＝０１，故当两个相加的二进制数不同时，它们和的低位
一定为１．因此，只需把量子加法器相加结果的低位执行
叠加操作，其结果就是两个零水印序列的相似性测度，其

结果越小说明相似度越高．

图９　量子零水印提取算法线路图
Ｆｉｇ．９　Ｆｌｏｗｃｈａｒｔｏｆｑｕａｎｔｕｍｚｅｒｏｗａｔｅｒｍａｒｋｅｘｔｒａｃｔｉｏｎａｌｇｏｒｉｔｈｍ

　　图９中的“Ｓｉｍ”模块计算相似性测度，其输入为多个
初始化为｜０＞态的量子比特．另一个输入为“Ａｄｄｅｒ”的低
位输出量子位｜ｌ０＞，在“Ｓｉｍ”中同样执行量子加法的操
作，其结果为下一个“Ｓｉｍ”模块的输入，同时另一个输入
为第二个“Ａｄｄｅｒ”的低位输出量子位｜ｌ１＞，由此经过２

ｍ个

叠加操作后可以计算出相似性测度，图中为整个线路图的

输出｜ｓ０ｓ１…ｓｐ－１＞．

５　仿真实验
利用Ｍａｔｌａｂ进行仿真实验模拟量子音频零水印算法

的执行过程．宿主量子音频利用ＦＲＱＡ的量子音频表达式
进行编码，分配９个量子位表示振幅信息，１９个量子位表
示时间信息．利用１９个量子位存储二进制序列零水印，零
水印的大小为２１８，利用１８个量子位表示零水印序列的下
标，用一个量子位表示零水印序列的大小．

量子水印算法的目的是通过隐藏水印信息实现对量子

音频的版权保护．不可感知性可以度量在宿主音频内是否
容易察觉到水印的存在．水印算法的这种性质是判定消息
安全性的重要指标．鲁棒性可以测试含水印的音频在遭受
恶意攻击或受到信道中噪声的作用时，保证水印信息不受

影响的能力．不可感知性和鲁棒性是评价水印算法性能优
劣的两个重要参数．
５．１　不可感知性

不可感知性是为了测试量子零水印算法执行了嵌入操

作后，含水印的音频与嵌入前的宿主音频之间的不同．通

常计算两种音频信号间的信噪比（ｓｉｇｎａｌｔｏｎｏｉｓｅｒａｔｉｏ，
ＳＮＲ）来对零水印算法的不可感知性进行量化．信噪比计
算信号功率与噪声功率的比值，单位为分贝（ｄＢ），其公式为

ＳＮＲ（Ｈｔ，Ｓｔ）＝ｌｇ
∑
２ｎ－１

ｔ＝０
Ｈ２ｔ

∑
２ｎ－１

ｔ＝０
（Ｈｔ－Ｓｔ）

２

（２０）

其中，Ｈｔ为宿主量子音频，Ｓｔ为嵌入水印后的含水印信息
的量子音频，ｎ为编码两种量子音频时间信息的量子位个
数．信噪比的值越高证明算法不可感知性越强．实验中选
取１０种不同的宿主音频（如图１０）进行测试，分别对其进
行零水印处理及文［１９］中两种量子音频水印算法的嵌入
操作，进而生成对应的已嵌入水印信息的量子音频．最后
将嵌入前的宿主量子音频与嵌入后的含水印量子音频代入

式（２０）计算ＳＮＲ值．
　　３种不同的量子音频水印算法针对１０种宿主音频执
行水印嵌入操作后所计算出的ＳＮＲ值如图１１所示．蓝色、
红色和绿色分别对应零水印、ＱＡＷＩ（ｑｕａｎｔｕｍａｕｄｉｏｗａｔｅｒ
ｍａｒｋｉｎｇＩ）和 ＱＡＷＩＩ（ｑｕａｎｔｕｍａｕｄｉｏｗａｔｅｒｍａｒｋｉｎｇＩＩ）水印
嵌入算法，从图中数据分析可知１０种宿主音频的零水印
嵌入算法获得的 ＳＮＲ值要远远高于 ＱＡＷＩ和 ＱＡＷＩＩ水
印嵌入算法，说明零水印的不可感知性要高于其他两种量

子音频水印算法．这是因为与普通水印嵌入算法不同，零
水印算法是从宿主量子音频本身提取出水印信息，在产生

水印的过程中宿主音频的状态完全不受影响，这也是零水
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印算法最大的优势，即具有强健的不可感知性．

图１０　１０种不同的宿主音频信息
Ｆｉｇ．１０　Ｔｅｎｔｙｐｅｓｏｆｈｏｓｔａｕｄｉｏｓｉｇｎａｌｓ

图１１　３种量子音频水印算法的ＳＮＲ值
Ｆｉｇ．１１　ＴｈｅＳＮＲｖａｌｕｅｓａｍｏｎｇｔｈｒｅｅｑｕａｎｔｕｍ

ａｕｄｉｏｗａｔｅｒｍａｒｋｉｎｇａｌｇｏｒｉｔｈｍｓ

５．２　鲁棒性
利用鲁棒性对量子音频零水印算法的稳健性（抗干扰

和抗攻击能力）进行探讨．通常使用归一化互相关系数
（ｎｏｒｍａｌｉｚｅｄｃｏｒｒｅｌａｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔ，ＮＣＣ）来对零水印算法的
鲁棒性进行量化．ＮＣＣ可以确定两个序列之间的相似性，
数值越大，表示算法的鲁棒性越强．ＮＣＣ的计算公式为

ＮＣＣ（Ｗ，Ｗｅｘ）＝
∑
２ｎ－１

ｉ＝０
ｗ（ｉ）ｗｅｘ（ｉ）

∑
２ｎ－１

ｉ＝０
ｗ２（ｉ

槡
） ∑

２ｎ－１

ｉ＝０
ｗ２ｅｘ（ｉ槡

）

　 （２１）

其中，Ｗ和 Ｗｅｘ表示原始水印序列和从含水印的量子音频
中提取的水印序列．ｗｅｘ（ｉ）表示坐标位置为ｉ的水印信息．

ＮＣＣ值越高（ＮＣＣ∈［０，１］），表明原始量子水印与提取出
的量子水印越相似．

与文［１９］中提出的两种量子水印算法的鲁棒性进行
对比，设置相同的实验条件．在执行了零水印生成算法
后，对量子音频进行不同类型的攻击，从零水印提取方法

中获得的水印序列与标准零水印序列进行比较，可以用式

（２１）中的 ＮＣＣ值对鲁棒性进行量化分析，ＮＣＣ值越高，
说明算法具有更强的鲁棒性．在实验中利用ＭＰ３压缩、高
斯白噪声（ＷＧＮ）、巴特沃思（Ｂｕｔｔｅｒｗｏｒｔｈ）低通滤波器和重
采样四种攻击方法，对本文提出量子零水印算法的鲁棒性

进行测试并与文［１９］中的两种算法进行比较．ＭＰ３压缩又
分为两种压缩情况：１２８ｋｂｉｔ／ｓ和６４ｋｂｉｔ／ｓ．表２中总结了
３种量子音频水印算法的ＮＣＣ值．显然，本文提出的量子
零水印算法在５种不同仿真攻击下ＮＣＣ值最大，说明其算
法的鲁棒性最强，同时表明量子零水印算法对旨在破坏量

子音频水印的攻击方面具有更好的鲁棒性．

表２　３种水印算法ＮＣＣ值比较
Ｔａｂ．２　ＴｈｅＮＣＣｃｏｍｐａｒｉｓｏｎａｍｏｎｇｔｈｒｅｅｗａｔｅｒｍａｒｋｉｎｇａｌｇｏｒｉｔｈｍｓ

攻击类型
ＮＣＣ值
（ＱＡＷＩ）

ＮＣＣ值
（ＱＡＷＩＩ）

ＮＣＣ值
（零水印）

ＭＰ３压缩（１２８ｋｂｉｔ／ｓ） ０．３８２５ ０．４６１７ ０．９４４２
ＭＰ３压缩（６４ｋｂｉｔ／ｓ） ０．２０７３ ０．３２１５ ０．８６４５

重采样 ０．００１２ ０．４０５２ ０．８１７８
高斯白噪声 ０．３３２１ ０．４７２８ ０．９５２６

巴特沃思低通滤波器 ０．２１６６ ０．３７２７ ０．９００９

　　图１２更加明确地展示了３种水印算法在不同攻击下
ＮＣＣ值的不同，很明显图中蓝色所代表的零水印算法在５
种不同攻击下的ＮＣＣ值比其它两种量子音频水印算法都
要高出很多．因此，量子音频零水印算法具有较高的鲁
棒性．

图１２　３种水印算法ＮＣＣ值比较
Ｆｉｇ．１２　ＴｈｅＮＣＣｃｏｍｐａｒｉｓｏｎａｍｏｎｇｔｈｒｅｅｗａｔｅｒｍａｒｋｉｎｇａｌｇｏｒｉｔｈｍｓ

　　根据本小节的仿真实验可以证明量子音频零水印算法
在不可感知性和鲁棒性方面相比于同样基于量子离散余弦

变换的将水印信息直接嵌入的量子音频水印算法具有更大

的优势．
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６　总结
本文提出了一种基于量子离散余弦变换的量子零水印

算法，宿主量子音频被编码为 ＦＲＱＡ格式，利用 ｑＤＣＴ获
得宿主量子音频的频域，再根据其低频区域的大小形成一

组量子比特序列．为了对生成的量子比特序列加密，本文
根据Ｈｅｎｏｎ映射加密算法提出一种量子映射加密算法，对

量子比特序列进行加密操作，从而获得量子零水印，用于

保护量子音频的版权信息．此处，量子 Ｈｅｎｏｎ映射的线路
图即为提取量子零水印的秘钥．可以用相似的方法完成量
子零水印的提取工作，但前提是需要掌握Ｈｅｎｏｎ映射完整
的量子线路图才有可能提取出正确的量子零水印信息．最
后利用仿真实验，验证了本文提出算法具有强健的不可感

知性和更强的鲁棒性．
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