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摘要
边缘智能集网络、计算、存储和智能于一体，将智能推向网络边缘，

为互联时代的低延迟关键计算开辟了道路。为进一步满足万物互联下的

敏捷连接、数据优化、实时边缘业务处理、安全和隐私保护等关键需求，

区块链存在着加速边缘智能的巨大潜力。边缘智能和区块链两种技术相

互融合，优势互补。在此背景下，本文旨在探讨边缘智能与区块链的关

系，从区块链驱动的边缘智能和边缘智能驱动的区块链两个方面介绍边

缘智能融合区块链的最新研究现状，应用与挑战，进而为泛在智能服务

开辟新的视野。
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０　引言

随着信息化技术浪潮的出现，人工智能（ａｒｔｉｆｉ
ｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅ，ＡＩ）蓬勃发展，数据规模激增。根

据爱立信预测［１］，到 ２０２４年，物联网（Ｉｎｔｅｒｎｅｔｏｆ
Ｔｈｉｎｇｓ，ＩｏＴ）设备将产生４５％的４０ＺＢ互联网数据。
然而，将庞大的数据传输到云数据中心需要高带宽

和强计算资源［２－３］，这对网络传输能力、基础设施



的算力等提出了更高的要求。边缘智能结合边缘计

算和ＡＩ，将ＡＩ应用从传统的云端延伸到网络边缘
的过程，为低延迟和关键计算开辟道路［４－６］。具体

地，边缘智能是一种融合网络、计算、存储和ＡＩ的
新兴范式，满足互联网时代在敏捷连接、实时业

务、数据优化、应用智能、安全和隐私保护等方面

的关键需求，并同时应用到众多领域，例如物联

网［７］、智能城市［８］和智能家居［９］等。

目前关于边缘智能还没有一个标准的定义。

２０１９年，国际电工委员会将边缘智能定义为在边缘
使用机器学习（ｍａｃｈｉｎｅｌｅａｒｎｉｎｇ，ＭＬ）算法进行数
据采集、存储、分析和聚合的能力［１０］。文［１１］中
的工作并未将边缘智能限制在边缘服务器或设备

上，而是将边缘智能视为一个从云端卸载深度学习

的训练和推理的平台。此外，还有一些工作根据ＡＩ
与边缘环境的相关性对边缘智能进行了划分［１２－１３］。

然而，边缘智能跨设备协作导致异构计算管理效率

低、数据协作和模型优化差等问题。为进一步加速

边缘智能应用的大规模实施，需要解决以下挑战：

如何高效且安全地管理分散的算力资源，同
时向资源受限的计算平台提供灵活的算力服务。

如何连接地理上分布的边缘节点以协作处理
密集的分布式数据。

如何基于私有数据样本安全地执行分布式训
练和推理。

区块链作为比特币的底层技术和核心架构［１４］，

可以视为弥补边缘智能局限性的互补性技术。区块

链拥有独特的技术特征，如共识协议、密码算法、

分布式账本技术等，使得计算范式实现了从集中管

理到分布式管理的转变［１５］，可以无需第三方认证

记录多方交易。区块链可以降低可信第三方的成

本、提高资源管理效率、验证数据真实性、保护隐

私和确保安全性［１６－１７］。然而，区块链在驱动边缘

智能时也面临许多技术挑战，例如存储负载、事务

容量、可扩展性和容错性等［１８－１９］。

目前，已经有许多关于边缘智能融合区块链的

相关工作。文［２０］讨论了区块链与５Ｇ网络及其他
网络的协同作用，并分析了区块链赋能多样化５Ｇ
服务的一些关键技术，包括云计算、边缘计算、网

络切片等。文［２１］提出了区块链和物联网的集成
系统。该系统旨在建立去中心化的管理架构，提高

数据隐私性和系统安全性，显著降低系统实现的复

杂度，从而服务于更多的应用场景。此外，文［２２］
将区块链和边缘计算结合，以安全地支持大规模网

络服务器、数据存储和边缘终端的有效性计算。随

着ＡＩ技术的突破，一些由区块链辅助的去中心化
ＡＩ算法引起了极大的关注［２３－２５］。在联邦学习（ｆｅｄ
ｅｒａｔｅｄｌｅａｒｎｉｎｇ，ＦＬ）的驱动下，文［２３］对如何利用
区块链促进 ＡＩ应用进行了全面的调查。此外，
ＮＧＵＹＥＮ等研究了区块链和ＡＩ的融合应用［２４］。文

［２５］研究了区块链和ＭＬ在通信和网络系统中的融
合，其可以提高 ＭＬ在数据和模型共享、分布式智
能等方面的性能，并且可以增强区块链在可扩展

性、安全性、隐私性等方面的功能。

区块链构建了一个分布式点对点的系统，作为

一种安全可验证的分散确认事务的机制，广泛应用

于金融经济、物联网、大数据、云计算和边缘计算

领域。在无人驾驶等高动态、超低延时、资源受

限、数据与计算解耦的边缘网络应用场景下，跨域

可信、隐私保护、入侵监测、细粒度激励等需求对

区块链研究提出了进一步的挑战。关注到人工智能

向边缘网络下放的趋势，本文讨论了区块链在新兴

的边缘人工智能计算领域的应用。首先介绍了区块

链技术的基础架构，概述了相关研究和应用方向；

接着从边缘人工智能计算的概念与兴起出发，详细

分析并讨论了区块链技术在面向边缘人工智能计算

领域的应用需求，包括相关研究综述、应用趋势和

未来研究方向。此外，还总结了区块链技术应用在

边缘人工智能计算方面的优势和未来仍需关注的

问题。

然而，大多数现有研究存在以下局限性：１）目
前将ＡＩ、边缘计算与区块链技术融合的研究工作较
少；２）缺乏上述技术融合交互的通用模型；３）缺
少系统部署与实施教程。与上述工作不同，本文重

点关注边缘智能和区块链的集成融合，同时开发了

一些通用模型，以帮助读者在集成系统中构建相关

的优化模型，并提供了详细的实施教程。

边缘智能和区块链的优势互补，它们的融合有

望在安全、隐私、去中心化方面提供一套创新解决

方案，并改变网络管理架构。具体地工作如下：第

一，本文概述边缘智能和区块链的基本原理，同时

通过利用区块链的互补特点支持边缘智能。第二，

本文将边缘智能部署分为３个方面，包括算力资源
管理、数据管理和模型优化。第三，本文改善区块

链以更好地支持边缘智能，包括灵活的共识协议、

高效的激励机制、更智能的智能合约和可扩展的区

块链系统。第四，本文展示了一些区块链驱动的边

缘智能应用，并给出了实施部署教程。最后，本文
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提出了一些关键的研究挑战与潜在的解决方案。

１　区块链驱动的边缘智能

在本节中，将从算力资源管理、数据管理和模

型优化３个方面探究如何使区块链驱动边缘智能。
１．１　基于区块链的边缘智能算力管理

算力资源海量异构，服务管理性能低效。基于

区块链的边缘智能能够管理异构的分布式算力资

源，为上述问题提供了可行的解决方案。

１．１．１　价值驱动的算力资源共享
区块链用于激励计算节点共享其算力资源，同

时避免交易隐私的泄露［２６］。如图１所示，先前的
工作主要集中在设计激励机制，使算力用户从算力

供应商租用算力资源来运行移动区块链。基于博弈

或拍卖方法可以优化算力供应商和算力用户的交易

策略，以实现价值驱动的算力资源共享。

图１　基于区块链的价值驱动算力共享
Ｆｉｇ．１　Ｔｈｅｖａｌｕｅｄｒｉｖｅｎｃｏｍｐｕｔｉｎｇｐｏｗｅｒ

ｓｈａｒｉｎｇｂａｓｅｄｂｌｏｃｋｃｈａｉｎ

基于博弈的方法　目前，已经有一些关于算力
共享的博弈论和定价模型研究工作［２７］。一般来说，

算力供应商和算力用户都是自私的，只关注自身的

效用。

在文［２８］中，算力供应商效用是由算力用户获
得金额减去执行任务的能源成本得出的，而算力用

户的效用是由实现服务需求的回报减去资源付费得

出。该工作将算力供应商和算力用户间的区块链网

络资源管理建模为斯塔克尔伯格博弈。通过多智能

体强化学习算法获得算网成员价值最大化的近最优

策略。由于每个矿工的哈希率决策是未知和不可观

测的，文［２９］的作者通过部分可观测的马尔可夫决
策过程对矿工的决策进行了建模。此外，为了降低模

型的复杂性，文［３０］基于贝叶斯神经网络对区块链驱
动的边缘智能系统中的不确定性进行建模，减少不可

观测状态空间的大小，从而降低学习算法的复杂性。

基于拍卖的方法　拍卖是一种价值驱动的算力
资源共享解决方案。

通过拍卖机制，基于区块链的算力资源交易系

统可以使算力供应商和用户安全、公平地共享算力

资源［３１］。文［３２］考虑了用户任务期限感知，提出
了基于拍卖的任务资源匹配策略，同时基于智能合

约实现了任务与边缘服务器的自动匹配。此外，文

［３３］引入了深度学习（ｄｅｅｐｌｅａｒｎｉｎｇ，ＤＬ）最优拍卖
机制，并基于该机制构建了精确匹配最优拍卖的神

经网络架构，实现最优投标策略。具体地，该策略

利用单调变换函数确定神经网络体系结构的分配和

支付规则，确保个体理性和主导策略激励兼容性。

１．１．２　性能驱动的算力分配
算力分配的关键挑战之一是如何提高系统

性能。

最近，已经有一些研究工作致力于基于区块链

改进资源分配的适应性［３４－３６］。ＹＵ等［３４］利用区块

链来保证边缘网络的高效资源协作和可靠缓存。

ＦＵ等［３５］利用共识协议来确保网络范围内的视图在

各种边缘智能系统中同步和收集。文［３６］将自适
应资源分配的性能定义为用户的延迟、区块链的吞

吐量、最终时间、去中心化和安全性。

通过联合考虑任务缓存、计算和区块链系统效

率，文［３７］提出了新的资源分配框架，以减少不必
要的延迟，同时提高边缘设备间通信的缓存效率和

系统安全性。文［３８］基于区块链提出了针对车联
网场景中停放车辆辅助计算的系统模型。该模型综

合考虑了服务器计算资源、车辆机动性等因素，利

用深度强化学习（ｄｅｅｐｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇ，ＤＲＬ）
优化计算卸载和资源分配策略，进而减少系统能耗

和数据传输时延。文［３９］引入联盟链和 ＤＲＬ建立
可信和自动调整服务功能链编排架构。基于联盟

链，将选择共识和轻节点，同时进行资源注册、认

证，以确保可靠和自主的资源分配。

１．２　基于区块链的边缘智能数据管理
区块链驱动的数据管理体现在数据交易激励策

略、数据缓存策略和可靠的数据协作方面，如图２
所示。总的来说，上述３个模块协同工作，从激励、
实时和安全三个方面提高了边缘数据管理的效率。

１．２．１　数据交易激励策略
目前的一些研究主要关注如何通过 ＡＩ算法共

享边缘数据和合作，而忽略了如何激励更多设备贡

献数据［４０］。
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图２　基于区块链的边缘智能数据管理
Ｆｉｇ．２　Ｔｈｅｄａｔａａｄｍｉｎｉｓｔｒａｔｉｏｎｏｆｂｌｏｃｋｃｈａｉｎｂａｓｅｄｅｄｇｅｉｎｔｅｌｌｉｇｅｎｃｅ

　　区块链带来的一些特殊属性可以在没有第三方
中介的情况下实现数据价值的交换和共享，如图２
的上层所示。此外，区块链能够以分布式点对点方

式实现数据共享货币化，进一步确保边缘智能系统

的效率。此外，特定的共识协议和智能合约可以降

低交易验证延迟和资源消耗成本，提高交易效率，

加快交易过程中的资金周转。

在频繁进行数据交易的场景中，如车联网（ｉｎ
ｔｅｒｎｅｔｏｆｖｅｈｉｃｌｅｓ，ＩｏＶ），由于交易验证延迟和高计
算消耗，请求数据的设备通常没有足够的代币来立

即执行下一笔交易。交易证明协议［４１］，综合考虑

高功率节点的市场利益和资源消耗，可以消除上述

漏洞。

激励机制可以在向矿工分配相应奖励的同时释

放代币，激励更多的边缘智能设备贡献数据，并确

保公平。针对区块链赋能车联网系统，数据共享激

励博弈模型被建立，以此实现区块链用户和矿工的

个人利润最大化［４２］。同时基于多智能体强化学习

算法可以用于寻找利益博弈均衡。与代币激励不

同，基于Ｓｈａｐｌｅｙ的解决方案是一种激励边缘智能
设备积极参与数据共享的新尝试［４３］。

１．２．２　数据缓存策略
数据缓存提供了一体化的解决方案，可以有效

地减少回程链路上的移动流量。如图２的中间层所
示。在区块链的帮助下，已经完成的数据交易可以

在交易验证后记录到区块中，解决了数据缓存中的

不可信问题。存储数据后，链下数据存储策略快速

生成匿名数据集，提高了数据管理的效率，帮助用

户快速收集和查询数据［４４］。

此外，共识机制可以使数据缓存得更快、更高

效［４５］。效用证明共识集成了区块链和数据缓存［４６］。

边缘智能设备通过接收区块链发送的广播信息来下

载缓存的内容［４７］。同时，结合 ＭＬ或 ＤＬ方法向相
关边缘智能设备推荐和广播数据，进一步提高了数

据缓存的命中率和鲁棒性。此外，智能合约支持可

信的数据交付交易［４８］。

１．２．３　数据协作策略
基于区块链对边缘智能的安全数据协作问题提

供了新的解决方案，如图２的下层所示。
区块链在边缘智能节点之间同步和广播交易的

根哈希值，从而支持数据注册，同时保证数据的一

致性和所有权。ＤＲＬ算法的引入有助于建立一种
高效的数据收集和共享方案，其中完全分布的ＤＲＬ
方案用于数据收集［４９］。同时，在ＭＬ的帮助下，边
缘智能数据集可以在链上进行处理［５０］，解决了数

据重复、数据值丢失、错误和中断等问题。
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共识机制保证审计和记录数据共享中的节点交

互，从而支持多方激励和隐私保护［５１］。同时，智能

合约可以更灵活地实施数据协作策略，进而实现边

缘智能节点之间的可信价值交换。文［５２］基于区
块链和边缘计算提出了一种群智感知系统，该系统

利用轻量级声誉更新方案聚合感知数据，抵抗恶意

用户的同时，也保护了数据隐私。

１．３　边缘智能中区块链驱动的模型优化
众多研究学者基于区块链解决边缘智能中的低

效训练和推理问题。

１．３．１　高效率训练机制
学习算法的高效率指的是为边缘服务器提供激

励和安全保证，以提高训练性能。区块链中的区块

奖励可以激励分布式边缘设备交换和验证本地模型

更新，流程如图３所示。
具体来说，基于区块链的 ＦＬ算法可以通过提

供与训练样本量成比例的奖励来促进拥有更多训练

样本的边缘设备之间的协作［５３］。然而，其并不能

阻止参与训练客户端的一些恶意行为。

因此，具有契约理论的声誉机制被提出［５４］。

这种机制激励高准确度和可靠的本地训练数据的高

声誉工作者加入到学习过程中，提高学习模型的准

确度。文［５５］提出了针对工业物联网的区块链联
邦学习系统架构。该架构中的边缘服务器管理一个

完整的区块链节点，并且会为区块链节点定期创建

一个默克尔树，以此记录数据并且维护数据完整

性。同时，该架构设计了链上激励机制来计算节点

贡献，以提高模型训练的精确性。

图３　区块链驱动的ＦＬ模型
Ｆｉｇ．３　ＴｈｅｂｌｏｃｋｃｈａｉｎｄｒｉｖｅｎＦＬｍｏｄｅｌ

１．３．２　可信任推理机制
区块链具有完整性和隐私性的特点，可以解决

协作推理的信任问题。

一方面，边缘协作推理可以表述为协作知识图

的构建［５６］。具体来说，知识图谱通过对语义实体

和属性进行建模促进了学习模型的推理性能。同

时，知识量证明共识根据知识贡献来选择领导者，

这在减少流量负载和计算开销的同时，也降低了恶

意节点的风险。

另一方面，归纳法被用于推断某些事实和假

设［５７］，而知识库可以被视为推理引擎，选择相应的

规则并应用于边缘智能框架的协作推理，可以实现

智能在可视化边缘应用中的可解释性和稳健性。

２　边缘智能驱动的区块链

在本节中，将从弹性灵活的共识协议、高效安

全的激励机制、更智能的智能合约和可扩展性等四

个方面探究如何使边缘智能驱动区块链。
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２．１　弹性灵活的共识协议
目前部署在区块链中的共识协议面临冗余性、

不兼容及安全性等问题。近年来，针对上述问题开

展了众多的研究工作。

２．１．１　多功能共识协议设计
许多研究人员通过引入多功能共识协议来设计

一个轻量级的区块链系统。为了提升传统有向无环

图式区块链模型中查找特定数据哈希的速度，提出

了面向边缘计算的多层区块链网络模型。该模型将

查找特定数据哈希的速度提高了 ４～７倍［５８］。同

时，文［５８］设计了自适应工作量证明算法，根据终

端节点的行为动态调整算法的执行难度，对比传统

工作量证明算法可以将交易效率提高４～５倍。
一些共识协议用ＤＬ训练代替了费力而无意义

的哈希计算，使区块链能够在边缘之间分享更先进

的智能。这里给出了该多功能协议的一般设计架

构，如图４所示。
基于深度学习量证明：在基于该共识的区块链

中，存在着一个模型请求者、矿工和全节点［５９］。模

型请求者将ＤＬ模型训练外包给矿工，然后矿工从
事ＤＬ训练任务，全节点则在测试数据集上验证训
练模型。

图４　多功能共识协议的分类图
Ｆｉｇ．４　Ｔｈｅｔａｘｏｎｏｍｙｇｒａｐｈｏｆｍｕｌｔｉｆｕｎｃｔｉｏｎａｌｃｏｎｓｅｎｓｕｓｐｒｏｔｏｃｏｌｓ

　　基于学习量证明　该共识首先在本地训练神经
网络（ｎｅｕｒａｌｎｅｔｗｏｒｋ，ＮＮ），然后将每个节点的本地
学习模型封装成交易［６０］。只有赢家才能发行区块

并与其他边达成共识。一旦产生一个区块，其他节

点会验证该区块并最终更新它们的本地智能。

基于实用工作量证明　该共识包含交易列表、
只使用一次的随机数和前一个区块的哈希值的摘

要将在有用工作证明中被哈希化，而获得的哈希值

随后将确定训练好的 ＤＬ模型的超参数［６１］。之后，

一旦矿工的ＤＬ性能超过一个给定的阈值，矿工将
获胜。

基于质量证明　该共识将 ＦＬ整合到区块链的
共识过程中，促进了计算资源的利用，同时提高了

ＦＬ算法的性能［６２］。

２．１．２　共识协议兼容性增强
在区块链驱动的边缘智能中只使用一种共识协

议是不合理的。根据实际应用场景，区块链应该兼

容多种共识机制，并能灵活选择最合适的共识，以

提高区块链的兼容性能。

文［６３－６４］设计了面向服务的联盟链，并根据
用户的服务质量（ｑｕａｌｉｔｙｏｆｓｅｒｖｉｃｅ，ＱｏＳ）要求提出
几个共识协议。其次，共识协议与区块生产者选择

和带宽分配可以被表述为马尔可夫决策过程（Ｍａｒｋｏｖ
ｄｅｃｉｓｉｏｎｐｒｏｃｅｓｓ，ＭＤＰ）。上述 ＭＤＰ可以通过 ＤＲＬ
算法解决，以实现面向服务的区块链 ＤＲＬ算法可
以针对不同用户的 ＱｏＳ要求更快地选择协议的策
略，同时提高系统运行的兼容性能，使区块链更适

合边缘场景。
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２．２　高效安全的激励机制
现有的激励机制面临资源浪费及洗钱、庞氏骗

局和其他网络犯罪活动。近年来，已经有一些工作

针对以上问题进行了研究。进一步提高了激励机制

的效力，包括挖矿策略优化和防范加密货币的风险。

２．２．１　挖矿策略优化
文［６５］考虑提供执行挖矿任务所需的算力资

源，如图５所示，利用强化学习算法，通过解决提
供商和矿工之间的斯塔克尔伯格博弈，可以得到资

源管理中的最优挖矿策略。文［６６］将挖矿任务调
度问题建模为ＭＤＰ，考虑到所有区块链用户的系统
性能和隐私级别的影响［６７］，将任务卸载、用户隐私

保护和挖矿收益构建为联合优化问题进行建模。由

于系统动态没有先验知识，因此设计了基于深度强

化学习的算法，以有效解决上述问题，并提升了大

规模区块链场景下的挖矿任务性能。

图５　矿工策略优化

Ｆｉｇ．５　Ｔｈｅｍｉｎｉｎｇｓｔｒａｔｅｇｙｏｐｔｉｍｉｚａｔｉｏｎ

此外，基于内生智能、泛在连接的６Ｇ技术，文
［６８］提出了一种智能区块链分片与基于契约理论
的激励机制，该机制可以实现区块链服务请求者的

区块收益最大化，同时保证预算可行性、个体理性

和激励相容性。

２．２．２　货币风险预防
由于加密货币具有高度匿名性，因此被认为是

非法活动的首选货币。目前已经提出了许多措施来

预防加密货币的风险。

例如，文［６９］提出了一种机器学习检测方法来
识别区块链网络中的欺诈交易。然而，传统的监督

算法不适用于标签稀缺的情况。在区块链网络中，

只有少部分终端用户被报告为骗子，使得监督技术

不可行。

因此，出现了一系列无监督方法，它们将加密

货币地址的去匿名化视为一种聚类问题［７０］。这些

无监督方法通过聚类对象和检测角色来定位区块链

中的异常行为。为了提高无监督方法的性能，可以

通过主动学习来获取一些标签，以实现接近最优监

督基准线的性能［７１］。

２．３　更智能的智能合约
智能合约通常由一组可由特定地址识别的执行

代码和状态组成。然后矿工负责验证和存储交易到

明确的区块中，以创建一个唯一的合约地址，供区

块链用户调用智能合约。因此，它允许不同、匿

名、边缘方之间的可信交易和协议。尽管区块链带

来了更可靠、方便的服务，但智能合约仍存在智能

合约不智能、不健壮等问题。将基于学习的算法扩

展到区块链安全管理是一个有前途的解决方案。

２．３．１　智能合约性能提升
当前的智能合约存在潜在的效率问题，引发了

对轻量级区块链系统的严重担忧。本小节旨在研究

智能合约的性能提升。

健壮性　由于人为失误，智能合约可能出现错
误。一旦它们在区块链上部署，通常很难修改。同

时，当智能合约中的代码被重写时，其性能会急剧

下降。因此，许多研究人员致力于提高智能合约的

健壮性。

Ｅｔｈ２Ｖｅｃ［７２］是基于机器学习的静态分析工具，
具有对智能合约代码重写的鲁棒性。该工具可以通

过机器学习自动学习特征。因此，即使代码被重

写，Ｅｔｈ２Ｖｅｃ的表现也非常出色。ＭＡＴＲＩＸ［７３］旨在
成为新一代区块链，通过将区块链和人工智能技术

结合开发自动生成的智能合约。ＭＡＴＲＩＸ中基于深
度神经网络的代码生成器可以自动将包括用户核心

元素在内的脚本转换为等效程序。通过这种方式，

ＭＡＴＲＩＸ可以提高交易速度并使智能合约更加有
效，进一步支持边缘处的区块链灵活操作。

高效性　尽管智能合约由于其可靠性在各个领
域得到了广泛应用，但其效率仍存在问题，包括正

确性、有效性、灵活性、选择性等。

通过将智能合约、深度机器学习和基于 ＩｏＴ的
条件监测相结合，提出了一种智能物流解决方

案［７３］。基于机器学习的方法有效地选择智能合约，

以保证ＩｏＴ系统可信、可追溯。此外，机器学习还
适用于分析和降低犯罪智能合约的有效性［７４］，此

外，结合Ｑｌｅａｒｎｉｎｇ算法来训练数据反馈参数，以
降低犯罪智能合约的有效性，大大降低合约的有效

性，进一步防止犯罪行为。

２．３．２　智能合约的威胁检测
与传统软件程序不同，智能合约代码在部署后

无法更改，给黑客提供了利用潜在问题攻击智能合
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约的机会，给区块链的维护带来了挑战。

基于学习的方法是实现安全合约的强有力工

具。长短期记忆人工神经网络算法可以增强智能合

约的漏洞检测能力，使区块链能够分析和检测缺

陷，而无需预定义或专业知识［７５］。

此外，采用基于学习的方法对智能合约进行学

习向量表示对于响应攻击者创建的漏洞是非常有利

的［７６］。这种基于学习的方法可以检测智能合约已

知的一组漏洞，进一步帮助提高用户对智能合约可

靠性的信心。智能合约的表示不仅可以语义地相互

关联，还可以通过将向量化的表示输入模型，精确

地检测漏洞［７７］。

２．４　区块链可扩展性提升
区块链系统的主要性能瓶颈是由区块数据的广

播延迟引起的，这实质上受到互联网带宽和通信延

迟的限制，直接降低了区块链系统的兼容性并限制

了其可扩展性。具体而言，可扩展性是阻止区块链

成为边缘智能通用平台的关键障碍。目前，可扩展

性问题的现有解决方案只关注在以牺牲其他性能来

提高可扩展性上，如去中心化、安全性和延迟，目

前没有任何现有的启用技术具有区块链的所有优良

特性。通常，可扩展性可以通过吞吐量、网络、存

储等指标来衡量［７８］。

为了解决边缘侧的信任管理及区块链的扩展性

问题，文［７９］基于边缘计算与主从多链提出了分布
式安全可信认证模型，同时结合智能合约对用户权

限进行了细粒度划分，提升了区块链系统的吞吐

量。此外，文［８０］致力于联合优化区块链节点选择
及计算卸载决策问题。然而，这项工作主要关注吞

吐量，而忽略了许多可扩展性因素。

文［８１］将区块链吞吐量、区块链计算任务的处
理延迟和运营成本作为多目标优化问题，并且考虑

到可扩展性问题的高维行动或状态，设计了基于

ＤＲＬ的算法来解决此优化问题。其中，离线深度神
经网络可用于逼近动作价值函数，而在线动态深度

Ｑｌｅａｒｎｉｎｇ用于动作选择和动态网络更新。模拟结
果表明，上述方案可以改善区块链的可扩展性。

３　边缘智能融合区块链的应用

区块链是一种颠覆性的技术，它将被广泛应用

到边缘智能的各个领域中，同时对许多行业产生强

烈的影响。此外，如图６所示，许多现有的文献强
调了支持区块链的边缘智能应用。

图６　区块链在边缘智能的应用
Ｆｉｇ．６　Ａｐｐｌｉｃａｔｉｏｎｓｏｆｂｌｏｃｋｃｈａｉｎｉｎｅｄｇｅｉｎｔｅｌｌｉｇｅｎｃｅ

３．１　车联网
ＩｏＶ将不同的技术（如嵌入式计算、人工智能

和网络数据视觉化）集成到一起，可以改善标准化

的车载通信结构。然而，车联网架构仍面临许多挑

战，包括安全性、隐私保护、协作等。区块链技术

被认为是有效突破这些瓶颈的最佳方式［８２］。

文［８３］针对边缘智能的不同层次，提出了一些
基于区块链的解决方案。此外，文［８３］还表明了使
用机器学习算法能改善ＩｏＶ各层执行活动的决策过
程，并且区块链可以进一步提高网络的安全性。

３．２　智能医疗
随着技术的提升，智能医疗成为了人们关注的

主要问题之一。特别是随着区块链的出现，该技术

接管了医疗系统中的完整访问、交易和存储管理，

从而促进了现有的医疗系统。

例如，文［８４］提出了一种基于区块链的健康数
据隐私保护方案———健康链。该方案对健康数据进

行加密，以实现细粒度的访问控制。因此，健康链

可以防止边缘的物联网数据和医生诊断结果被删除

或篡改。文［８５］提出了一种基于Ｅｔｈｅｒｅｕｍ的数据访
问机制，可以抵抗已知的攻击并保持数据完整性。

３．３　智能制造
区块链技术可以应用到工业物联网中去实现各

种操作。特别地，文［８６］提出了一种新颖的迭代式
双层混合智能模型。该模型主要将区块链与数字孪

生技术融合，以消除制造车间中的不平衡或不一致

问题，并实现大规模个性化范式。文［８７］建立了一
个新颖的可信平台，将区块链集成到云制造系统

中。该平台不仅可以建立客户与特定服务之间的连

接，还可以实现数据和信息的分布式共享。此外，

文［８８］提出了一种融合嵌入式计算和区块链技术
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的智能制造系统。该系统可以平衡计算负载，为终

端设备提供更及时的响应，同时促进设备级数据传

输和制造服务交易。

３．４　智能电网
随着新型电池储能技术的发展，大量的消费者

将会变成使用可再生能源来发电和储存电力的生产

性消费者。同时，智能电网［８９］的提出旨在提供高

效、安全、经济和可持续的电力。作为一个分散式

数据库平台，区块链为能源管理提供了全新的技术

系统和商业模式［９０－９１］。

文［９２］引入了一种名为 ＤｅｅｐＣｏｉｎ的基于区块
链的能源框架。该框架通过使用可靠的点对点能源

系统以实现高吞吐量，并利用短签名和哈希函数生

成区块，增强了智能电网的安全性。文［９３］主要利
用账户映射技术解决智能电网中能源交易用户的隐

私问题，实现隐私保护和交易存储。

３．５　下一代通信网络
区块链可以充分发挥其在雾或云无线接入网络

中的潜力，实现动态访问控制、交换数据的完整性

和有效性以及网络资源同步［９４－９５］。

作为全球电信发展的下一个重要阶段，５Ｇ无
线网络承诺为全球产业带来实质性的好处。与传统

的蜂窝网络不同，５Ｇ无线网络将会是分散化的、无
处不在的和面向多样化服务的。文［９６］将区块链
与５Ｇ网络及其后续技术集成起来，以提高移动网
络服务的及灵活性和安全性。此外，文［９６］还基于
区块链与联邦智能技术，提出了一种新的数字孪生

边缘网络架构，旨在构建未来网络中的边缘智能系

统，从而降低业务时延，提高服务响应速度，并实

现更高水平的系统可靠性。

文［９７］聚焦６Ｇ网络中无人机应用场景，对６Ｇ
中应用于无人机通信的边缘智能计算、区块链、通

信感知一体化等潜在关键技术进行了探讨，同时展

望了在６Ｇ场景下无人机通信面临的挑战，加速推
动了６Ｇ网络的部署落地。

４　边缘智能融合区块链的部署教程

本文提供了一个教程，以成功地在边缘智能应

用中部署区块链。

４．１　识别使用案例
在部署区块链于边缘智能应用中，最重要的是

识别项目中的使用案例。ＰｗＣ已经制定了一系列的
标准，可以帮助组织确定区块链在使用案例场景中

的角色：１）是否有多方更新数据？２）是否有多方

共享数据？３）是否有验证要求？４）中介是否增加
了复杂性？５）交易是否相互作用？６）交互是否是
时间敏感的？如果以上标准中至少满足４项，那么
区块链可能是解决问题的一个有前景的方案。

４．２　可用平台选择
现在有许多可以使用的区块链平台，每个平台

都认为自己在可扩展性、安全性、独特性或功能方

面是最出色的。因此，应根据开发的边缘智能应用

程序的系统要求选择合适的区块链平台。

区块链类型　使用案例的区块链类型将根据具
体情况而定。值得注意的是，ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ是最
受欢迎的区块链之一［９８］，而ＭｕｌｔｉＣｈａｉｎ是用于在组织
内部和组织间创建和部署私有区块链的现成平台［９９］。

依赖关系　一些区块链平台仍处于初始阶段，
它们引入了许多新的编程语言，如 Ｊａｖａ、Ｇｏ、Ｐｙ
ｔｈｏｎ、Ｒｕｂｙ、Ｃ＋＋等。在选择区块链框架之前，了
解平台的 ＳＤＫ支持哪些编程语言非常重要。与大
多数区块链平台相比，Ｍｕｌｔｉｃｈａｉｎ平台不需要学习
新的编程语言来开发智能合约软件解决方案和应用

程序，这可以提供更好的性能和应用程序。

其他特性　区块链网络应具备可扩展性，以适
应交易和参与者数量的增加，同时注重平台的分布

式存储和数据管理特性。

４．３　区块链初始化
本文以Ｅｔｈｅｒｅｕｍ为例，介绍如何初始化一个区

块链。具体而言，首先需要创建第一个具备区块链

所有特征的区块。然后将这些区块共享给所有的网

络节点。接着，创建一个 ＪＳＯＮ格式的文件，用于
开始创建区块链。需要指定一些参数，如 Ｎｏｎｃｅ
（用于生成随机值的密码散列）和 Ｔｉｍｅｓｔａｍｐ（两个
连续区块之间的验证时间）。在填充好 ＪＳＯＮ文件
后，客户端Ｇｅｔｈ将创建包含区块链的文件夹，并对
其进行初始化［１００］。最后，还需要创建加密货币，

它将有助于快速传输数据，并从网络参与者那里获

取必要的算力。

４．４　智能合约创建
同样以 Ｅｔｈｅｒｅｕｍ为例，介绍如何部署和运行

Ｅｔｈｅｒｅｕｍ智能合约。首先，根据要实现的功能（如
账户转账和链上数据存储），需要创建智能合约。

然后，启动Ｇｅｔｈ和ＥｔｈｅｒｅｕｍＷａｌｌｅｔ图形界面，用于
在Ｅｔｈｅｒｅｕｍ私有区块链上部署智能合约。在部署
智能合约时，ＥｔｈｅｒｅｕｍＷａｌｌｅｔ调用 ＳＯＬＣ将代码编
译为 ＥＶＭ字节码，通过 Ｇｅｔｈ的 ＲＰＣ接口将 ＥＶＭ
字节码发送到Ｅｔｈｅｒｅｕｍ网络，经过网络验证后写入
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每个由Ｇｅｔｈ管理的区块链。
同时，利用 Ｒｅｍｉｘ来开发和调试 Ｓｏｌｉｄｉｔｙ智能

合约。一旦合约经过测试，可以发布到Ｅｔｈｅｒｅｕｍ或
任何支持Ｓｏｌｉｄｉｔｙ智能合约的区块链平台上。Ｔｒｕｆ
ｆｌｅ提供了一套工具，包括 Ｔｒｕｆｆｌｅ、Ｇａｎａｃｈｅ和
Ｍａｕｖｅ，以帮助开发人员开始构建分布式边缘智能
应用程序。

４．５　区块链激活
在完成上述步骤后，需要在区块链网络上激活

边缘智能应用程序。需要注意的是，每个边缘智能

应用程序必须托管在主要的区块链上。对于一些混

合框架，建议在云服务器上进行初始化，如具有链

上和链下实体的应用程序。

４．６　生态系统构建
随着越来越多的边缘智能应用程序在区块链上

进行部署，建立一个生态系统将变得非常必要。这

个生态系统将有助于增进对区块链行业的理解，并

促进彼此之间的信任。此外，边缘智能应用程序的

区块链结构需要经过精心设计，以确保它能够轻松

解决组织中的任何问题，并且还要考虑到区块链行

业的规定和政策。

５　研究挑战与未来方向

尽管边缘智能在区块链的帮助下具有广阔的前

景，但仍存在一些持续挑战。

５．１　算力网络
目前，新兴技术（如人工智能、５Ｇ、边缘计算

等）正在将算力从云服务器扩散到分布式网络设备

中，加速了算力的普及。这些新机遇催生了新兴的

计算框架。因此，算力网络应运而生，它旨在通过网

络连接云端、边缘和终端资源，提供更加灵活高质量

的人工智能服务，同时打破资源孤岛和垄断［１０１－１０３］。

然而，现有的研究主要集中在无偿资源利用方

面。区块链作为一个可信平台，能够支持可靠的资

源管理，保证自主计算能力成员的付费服务可信

度［１０４］。然而，算力网络与区块链的复杂性，使资

源分配变得艰巨。因此，如何将区块链纳入算力网

络以提供付费服务仍然是一个具有挑战性的问题。

５．２　量化智能
万物互联的时代为无处不在的智能服务开辟了

新的视野。自然地，需要考虑智能是否可以由大量

连接的边缘设备共享和交换。根据 ＢｉｇＨｉｓｔｏｒｙＰｒｏ
ｊｅｃｔ［１０５］的说法，集体学习可以存储个体的思想并高

效地共享智能。与此同时，作为下一代网络范式，

智能网络［２］使智能与物质、能量和信息一样易于访

问和共享。

由于区块链的优势，它可以作为第三方平台审

计智能决策过程，并提供安全可靠的智能共享［１０６］。

激励机制将消除一些自利行为，并允许更多的边缘

用户参与智能交互。然而，由于每个个体对智能的

理解水平不同，如何量化边缘智能对于智能共享的

成功至关重要。

特别地，能量可以量化为物质运动的速度。在

香农的信息理论中，信息互联网使用“熵”来量化信

息，而图灵测试目前没有对智能进行定量衡量，需

要进一步的探索。

５．３　交易智能
随着边缘节点数量的增加，在边缘智能场景

中，学习代理之间的协作将成为一个巨大的挑战。

为促进学习机器的协作，智能交易成为一种有前景

的解决方案。

然而，许多研究并没有关注大规模分布式协作

机制。文［１０７］引入了一种可扩展的市场机制，即
学习市场，用于协作和交易。学习市场利用智能合

约来封装可扩展的协作关系，并构建一个可信的数

据库，用于整个协作周期中的ＡＩ模型。此外，区块
链网络可以共享本地智能，并进一步促进边缘的智

能交易［１０８］。因此，基于区块链开发分布式智能交

易市场是可行且具有巨大发展前景的。

６　结论

本文重点研究了边缘智能与区块链的融合，利

用区块链的互补特性，以弥补边缘智能的局限性。

为此，本文研究区块链驱动的边缘智能和边缘智能

驱动的区块链，进而为泛在智能服务开辟新的视

野。本文从算力资源管理、数据管理和模型优化等

方面探讨了区块链驱动的边缘智能，同时改善区块

链以更好地支持边缘智能。此外，展示了区块链驱

动的边缘智能应用，并给出具体的实施教程。最

后，提出了未来的研究挑战和未来方向。

本文简要地探讨了与区块链驱动的边缘智能系

统相关的技术。总体而言，边缘智能和区块链的融

合仍处于起步阶段，未来还有许多挑战。希望这项

工作将激发有关边缘智能和区块链的进一步讨论，

并对边缘智能、区块链、未来的网络和其他领域提

供一定的启发作用。

０１ 信息与控制　　　　 　　　　　　　　　　　　　　５３卷
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［８３］ＭＥＮＤＩＢＯＵＲＥＬ，ＣＨＡＬＯＵＦＭＡ，ＫＲＩＥＦＦ．Ｓｕｒｖｅｙｏｎｂｌｏｃｋｃｈａｉｎｂａｓｅｄａｐｐｌｉｃａｔｉｏｎｓｉｎｉｎｔｅｒｎｅｔｏｆｖｅｈｉｃｌｅｓ［Ｊ／ＯＬ］．Ｃｏｍ
ｐｕｔｅｒｓ＆ ＥｌｅｃｔｒｉｃａｌＥｎｇｉｎｅｅｒｉｎｇ，２０２０，８４［２０２３－０５－２９］． ｈｔｔｐｓ： ／／ｗｗｗ．ｓｃｉｅｎｃｅｄｉｒｅｃｔ．ｃｏｍ／ｓｃｉｅｎｃｅ／ａｒｔｉｃｌｅ／ｐｉｉ／
Ｓ００４５７９０６２０３０５０１２．ＤＯＩ：１０．１０１６／ｊ．ｃｏｍｐｅｌｅｃｅｎｇ．２０２０．１０６６４６．

［８４］ＸＵＪ，ＸＵＥＫ，ＬＩＳ，ｅｔａｌ．Ｈｅａｌｔｈｃｈａｉｎ：Ａｂｌｏｃｋｃｈａｉｎｂａｓｅｄｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｓｃｈｅｍｅｆｏｒｌａｒｇｅｓｃａｌｅｈｅａｌｔｈｄａｔａ［Ｊ］．ＩＥＥＥ
ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓＪｏｕｒｎａｌ，２０１９，６（５）：８７７０－８７８１．

［８５］ＲＡＭＡＮＩＶ，ＫＵＭＡＲＴ，ＡＮＢ，ｅｔａｌ．Ｓｅｃｕｒｅａｎｄｅｆｆｉｃｉｅｎｔｄａｔａａｃｃｅｓｓｉｂｉｌｉｔｙｉｎｂｌｏｃｋｃｈａｉｎｂａｓｅｄｈｅａｌｔｈｃａｒｅｓｙｓｔｅｍｓ［Ｃ／ＯＬ］／／
ＩＥＥＥＧｌｏｂａｌＣｏｍｍｕｎｉｃａｔｉｏｎｓＣｏｎｆｅｒｅｎｃｅ．Ｐｉｓｃａｔａｗａｙ，ＵＳＡ：ＩＥＥＥ，２０１８［２０２３－０５－０１］．ｈｔｔｐｓ：／／ｉｅｅｅｘｐｌｏｒｅ．ｉｅｅｅ．ｏｒｇ／ｄｏｃ
ｕｍｅｎｔ／８６４７２２１．ＤＯＩ：１０．１１０９／ＧＬＯＣＯＭ．２０１８．８６４７２２１．

［８６］ＬＥＮＧＪ，ＹＡＮＤ，ＬＩＵＱ，ｅｔａｌ．ＭａｎｕＣｈａｉｎ：Ｃｏｍｂｉｎｉｎｇｐｅｒｍｉｓｓｉｏｎｅｄｂｌｏｃｋｃｈａｉｎｗｉｔｈａｈｏｌｉｓｔｉｃｏｐｔｉｍｉｚａｔｉｏｎｍｏｄｅｌａｓｂｉｌｅｖｅｌ
ｉｎｔｅｌｌｉｇｅｎｃｅｆｏｒｓｍａｒｔｍａｎｕｆａｃｔｕｒｉｎｇ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＳｙｓｔｅｍｓ，Ｍａｎ，ａｎｄＣｙｂｅｒｎｅｔｉｃｓ：Ｓｙｓｔｅｍｓ，２０１９，５０（１）：１８２－
１９２．

［８７］ＺＨＩＬ，ＢＡＲＥＮＪＩＡＶ，ＨＵＡＮＧＧＱ．Ｔｏｗａｒｄａｂｌｏｃｋｃｈａｉｎｃｌｏｕｄｍａｎｕｆａｃｔｕｒｉｎｇｓｙｓｔｅｍａｓａｐｅｅｒｔｏｐｅｅｒｄｉｓｔｒｉｂｕｔｅｄｎｅｔｗｏｒｋ
ｐｌａｔｆｏｒｍ［Ｊ］．ＲｏｂｏｔｉｃｓａｎｄＣｏｍｐｕｔｅｒＩｎｔｅｇｒａｔｅｄＭａｎｕｆａｃｔｕｒｉｎｇ，２０１８，５４：１３３－１４４．

［８８］ＬＥＥＣ，ＨＵＯＹＺ，ＺＨＡＮＧＳＺ，ｅｔａｌ．Ｄｅｓｉｇｎｏｆａｓｍａｒｔｍａｎｕｆａｃｔｕｒｉｎｇｓｙｓｔｅｍｗｉｔｈｔｈｅａｐｐｌｉｃａｔｉｏｎｏｆｍｕｌｔｉａｃｃｅｓｓｅｄｇｅｃｏｍｐｕ
ｔｉｎｇａｎｄｂｌｏｃｋｃｈａｉｎｔｅｃｈｎｏｌｏｇｙ［Ｊ］．ＩＥＥＥＡｃｃｅｓｓ，２０２０，８：２８６５９－２８６６７．

［８９］方嘉祥．智能电网信息安全及新技术研究综述［Ｊ］．科技与创新，２０２２（４）：２１－２５．
ＦＡＮＧＪＸ．Ｓｕｒｖｅｙｏｎｓｍａｒｔｇｒｉｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙａｎｄｎｅｗｔｅｃｈｎｏｌｏｇｙｒｅｓｅａｒｃｈ［Ｊ］．ＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ＆Ｉｎｎｏｖａｔｉｏｎ，
２０２２（４）：２１－２５．

［９０］柳扬，沈建良，开末平，等．基于区块链的智能电网安全管控研究与应用［Ｊ］．制造业自动化，２０２３，４５（６）：２３－２８，
３４．
ＬＩＵＹ，ＳＨＥＮＪＬ，ＫＡＩＭＰ，ｅｔａｌ．Ｒｅｓｅａｒｃｈａｎｄａｐｐｌｉｃａｔｉｏｎｏｆｓｍａｒｔｐｏｗｅｒｇｒｉｄｓｅｃｕｒｉｔｙｃｏｎｔｒｏｌｂａｓｅｄｏｎｂｌｏｃｋｃｈａｉｎ［Ｊ］．
ＭａｎｕｆａｃｔｕｒｉｎｇＡｕｔｏｍａｔｉｏｎ，２０２３，４５（６）：２３－２８，３４．

［９１］付晓琳，王鸿，王致杰．基于区块链的微电网智能交易与协同调度策略研究［Ｊ］．电测与仪表，２０２２，５９（９）：１００－
１１０．
ＦＵＸＬ，ＷＡＮＧＨ，ＷＡＮＧＺＪ．Ｒｅｓｅａｒｃｈｏｎｓｍａｒｔｔｒａｎｓａｃｔｉｏｎａｎｄｃｏｌｌａｂｏｒａｔｉｖｅｓｃｈｅｄｕｌｉｎｇｓｔｒａｔｅｇｙｏｆｍｉｃｒｏｇｒｉｄｂａｓｅｄｏｎ
ｂｌｏｃｋｃｈａｉｎ［Ｊ］．ＥｌｅｃｔｒｉｃａｌＭｅａｓｕｒｅｍｅｎｔ＆Ｉｎｓｔｒｕｍｅｎｔａｔｉｏｎ，２０２２，５９（９）：１００－１１０．

［９２］ＦＥＲＲＡＧＭＡ，ＭＡＧＬＡＲＡＳＬ．ＤｅｅｐＣｏｉｎ：Ａｎｏｖｅｌｄｅｅｐｌｅａｒｎｉｎｇａｎｄｂｌｏｃｋｃｈａｉｎｂａｓｅｄｅｎｅｒｇｙｅｘｃｈａｎｇｅｆｒａｍｅｗｏｒｋｆｏｒｓｍａｒｔ
ｇｒｉｄｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＥｎｇｉｎｅｅｒｉｎｇＭａｎａｇｅｍｅｎｔ，２０１９，６７（４）：１２８５－１２９７．

５１１期 任晓旭，等：边缘智能融合区块链：研究现状、应用及挑战



［９３］ＧＡＩＫ，ＷＵＹ，ＺＨＵＬ，ｅｔａｌ．Ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｅｎｅｒｇｙｔｒａｄｉｎｇｕｓｉｎｇｃｏｎｓｏｒｔｉｕｍｂｌｏｃｋｃｈａｉｎｉｎｓｍａｒｔｇｒｉｄ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃ
ｔｉｏｎｓｏｎＩｎｄｕｓｔｒｉａｌＩｎｆｏｒｍａｔｉｃｓ，２０１９，１５（６）：３５４８－３５５８．

［９４］ＫＵＯＰＨ，ＭＯＵＲＡＤＡ，ＡＨＮＪ．Ｐｏｔｅｎｔｉａｌａｐｐｌｉｃａｂｉｌｉｔｙｏｆｄｉｓｔｒｉｂｕｔｅｄｌｅｄｇｅｒｔｏｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｉｎｇｔｅｃｈｎｏｌｏｇｉｅｓ［Ｊ］．ＩＥＥＥ
ＷｉｒｅｌｅｓｓＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１８，２５（４）：４－６．

［９５］ＣＵＩＨ，ＣＨＥＮＺ，ＬＩＵＮ，ｅｔａｌ．ＢｌｏｃｋｃｈａｉｎｄｒｉｖｅｎｃｏｎｔｅｎｔｓｓｈａｒｉｎｇｓｔｒａｔｅｇｙｆｏｒｗｉｒｅｌｅｓｓｃａｃｈｅｅｎａｂｌｅｄＤ２Ｄｎｅｔｗｏｒｋｓ［Ｃ／
ＯＬ］／／ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓＷｏｒｋｓｈｏｐｓ．ＩＥＥＥ，２０１９［２０２３－０６－０４］．ｈｔｔｐｓ：／／ｉｅｅｅｘｐｌｏｒｅ．ｉｅｅｅ．
ｏｒｇ／ｄｏｃｕｍｅｎｔ／８７５７１７７．ＤＯＩ：１０．１１０９／ＩＣＣＷ．２０１９．８７５７１７７．

［９６］张彦，卢云龙．数字孪生边缘网络［Ｊ］．中兴通讯技术，２０２３，２９（３）：２１－２５．
ＺＨＡＮＧＹ，ＬＵＹＬ．Ｄｉｇｉｔａｌｔｗｉｎｅｄｇｅｎｅｔｗｏｒｋｓ［Ｊ］．ＺＴＥＴｅｃｈｎｏｌｏｇｙＪｏｕｒｎａｌ，２０２３，２９（３）：２１－２５．

［９７］陈新颖，盛敏，李博，等．面向６Ｇ的无人机通信综述［Ｊ］．电子与信息学报，２０２２，４４（３）：７８１－７８９．
ＣＨＥＮＸＹ，ＳＨＥＮＧＭ，ＬＩＢ，ｅｔａｌ．Ｓｕｒｖｅｙｏｎｕｎｍａｎｎｅｄａｅｒｉａｌｖｅｈｉｃｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓｆｏｒ６Ｇ［Ｊ］．ＪｏｕｒｎａｌｏｆＥｌｅｃｔｒｏｎｉｃｓ＆
ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ，２０２２，４４（３）：７８１－７８９．

［９８］ＨｙｐｅｒｌｅｄｇｅｒＦｏｕｎｄａｔｉｏｎ．Ｈｙｐｅｒｌｅｄｇｅｒｆａｂｒｉｃ［ＥＢ／ＯＬ］．［２０２２－０１－３０］．ｈｔｔｐｓ：／／ｗｗｗ．ｈｙｐｅｒｌｅｄｇｅｒ．ｏｒｇ／ｕｓｅ／ｆａｂｒｉｃ．
［９９］Ｍｕｌｔｉｃｈａｉｎ．Ｅｎｔｅｒｐｒｉｓｅｂｌｏｃｋｃｈａｉｎ［ＥＢ／ＯＬ］．［２０２２－０１－３０］．ｈｔｔｐｓ：／／ｗｗｗ．ｍｕｌｔｉｃｈａｉｎ．ｃｏｍ．
［１００］ＫＬＡＩＮＥＰＶ，ＺＨＡＮＧＬ，ＩＭＲＡＮＭＡ，ｅｔａｌ．ＡｎｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆａｂｌｏｃｋｃｈａｉｎｂａｓｅｄｄａｔａｍａｒｋｅｔｐｌａｃｅｕｓｉｎｇＧｅｔｈ［Ｃ／

ＯＬ］／／３ｒｄＣｏｎｆｅｒｅｎｃｅｏｎＢｌｏｃｋｃｈａｉｎＲｅｓｅａｒｃｈ＆ＡｐｐｌｉｃａｔｉｏｎｓｆｏｒＩｎｎｏｖａｔｉｖｅＮｅｔｗｏｒｋｓａｎｄＳｅｒｖｉｃｅｓ．Ｐｉｓｃａｔａｗａｙ，ＵＳＡ：ＩＥＥＥ，
２０２１［２０２３－０４－１５］．ｈｔｔｐｓ：／／ｉｅｅｅｘｐｌｏｒｅ．ｉｅｅｅ．ｏｒｇ／ｄｏｃｕｍｅｎｔ／９５６９８３８．ＤＯＩ：１０．１１０９／ＢＲＡＩＮＳ５２４９７．２０２１．９５６９８３８．

［１０１］任晓旭，谭靖超，邓辉，等．基于端边云超融合的算力网络架构［Ｊ］．计算机应用，２０２２，４２（Ｓ０１）：１９５－２００．
ＲＥＮＸＸ，ＴＡＮＪＣ，ＤＥＮＧＨ，ｅｔａｌ．Ｃｏｍｐｕｔｉｎｇｐｏｗｅｒｎｅｔｗｏｒｋｆｒａｍｅｗｏｒｋｂａｓｅｄｏｎｅｎｄｅｄｇｅｓｕｐｅｒｃｌｏｕｄｃｏｌｌａｂｏｒａｔｉｏｎ［Ｊ］．
ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＡｐｐｌｉｃａｔｉｏｎｓ，２０２２，４２（Ｓ０１）：１９５－２００．

［１０２］刘泽宁，李凯，吴连涛，等．多层次算力网络中代价感知任务调度算法［Ｊ］．计算机研究与发展，２０２０，５７（９）：１８１０－
１８２２．
ＬＩＵＺＮ，ＬＩＫ，ＷＵＬＴ，ｅｔａｌ．ＣＡＴＳ：Ｃｏｓｔａｗａｒｅｔａｓｋｓｃｈｅｄｕｌｉｎｇｉｎｍｕｌｔｉｔｉｅｒｃｏｍｐｕｔｉｎｇｎｅｔｗｏｒｋｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒ
ＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎ，２０２０，５７（９）：１８１０－１８２２．

［１０３］雷波，刘增义，王旭亮，等．基于云、网、边融合的边缘计算新方案：算力网络［Ｊ］．电信科学，２０１９（９）：４４－５１．
ＬＥＩＢ，ＬＩＵＺＹ，ＷＡＮＧＸＬ，ｅｔａｌ．Ｃｏｍｐｕｔｉｎｇｎｅｔｗｏｒｋ：Ａｎｅｗｍｕｌｔｉａｃｃｅｓｓｅｄｇｅｃｏｍｐｕｔｉｎｇ［Ｊ］．ＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓＳｃｉ
ｅｎｃｅ，２０１９（９）：４４－５１．

［１０４］衷璐洁，王目．区块链赋能的算力网络协同资源调度方法［Ｊ］．计算机研究与发展，２０２３，６０（４）：７５０－７６２．
ＺＨＯＮＧＬＪ，ＷＡＮＧＭ．Ｂｌｏｃｋｃｈａｉｎｅｎｐｏｗｅｒｅｄｃｏｏｐｅｒａｔｉｖｅｒｅｓｏｕｒｃｅａｌｌｏｃａｔｉｏｎｓｃｈｅｍｅｆｏｒｃｏｍｐｕｔｉｎｇｆｉｒｓｔｎｅｔｗｏｒｋ［Ｊ］．Ｊｏｕｒｎａｌ
ｏｆＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０２３，６０（４）：７５０－７６２．

［１０５］Ｔｈｅｂｉｇｈｉｓｔｏｒｙｐｒｏｊｅｃｔ［ＥＢ／ＯＬ］．［２０２２－０１－３０］．ｈｔｔｐｓ：／／ｗｗｗ．ｂｉｇｈｉｓｔｏｒｙｐｒｏｊｅｃｔ．ｃｏｍ．
［１０６］ＹＵＦＲ．Ｆｒｏｍｔｈｅｉｎｔｅｒｎｅｔｏｆｉｎｆｏｒｍａｔｉｏｎｔｏｔｈｅｉｎｔｅｒｎｅｔｏｆｉｎｔｅｌｌｉｇｅｎｃｅ［ＥＢ／ＯＬ］．（２０１９－０８－３０）［２０２３－０６－１０］．ｈｔｔｐｓ：／／

ａｒｘｉｖ．ｏｒｇ／ａｂｓ／１９０９．０８０６８．
［１０７］ＯＵＹＡＮＧＬ，ＹＵＡＮＹ，ＷＡＮＧＦＹ．Ｌｅａｒｎｉｎｇｍａｒｋｅｔｓ：ＡｎＡＩｃｏｌｌａｂｏｒａｔｉｏｎｆｒａｍｅｗｏｒｋｂａｓｅｄｏｎｂｌｏｃｋｃｈａｉｎａｎｄｓｍａｒｔｃｏｎｔｒａｃｔｓ

［Ｊ］．ＩＥＥＥＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓＪｏｕｒｎａｌ，２０２２，９（１６）：１４２７３－１４２８６．
［１０８］ＸＵＨ，ＪＩＡＮＧＢ．ＳｔｕｄｙｏｎａｓｅｃｕｒｉｔｙｉｎｔｅｌｌｉｇｅｎｃｅｔｒａｄｉｎｇｐｌａｔｆｏｒｍｂａｓｅｄｏｎｂｌｏｃｋｃｈａｉｎａｎｄＩＰＦＳ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＶｉ

ｒｏｌｏｇｙａｎｄＨａｃｋｉｎｇＴｅｃｈｎｉｑｕｅｓ，２０２１，１７：１３１－１３７．

作者简介
任晓旭（１９９４－），女，博士生。研究领域为算力网络，区块链，边缘计算，边缘智能。
仇　超（１９８８－），女，博士，副教授。研究领域为算力网络，区块链，边缘计算，边缘智能。
邓　辉（１９８２－），男，硕士，高级工程师。研究领域为智慧城市，智能交通，人工智能，大数据，云计

算和边缘计算。

戴子明（２００１－），男，硕士。研究领域为边缘智能，联邦学习。
刘泽军（２０００－），女，硕士生。研究领域为算力网络，资源博弈。
王晓飞（１９８２－），男，博士，教授，博士生导师。研究领域为５Ｇ边缘计算，边缘智能，区块链，算力

网络。

６１ 信息与控制　　　　 　　　　　　　　　　　　　　５３卷


