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摘要
针对网络化控制系统通信与计算资源不足、云控制系统难以完全保

证复杂任务实时控制的问题，在云控制系统研究基础上，云网边端协同

云控制利用云控制平台层、网络传输层、边缘控制层、终端设备层各自

优势，实现互联互通、相互协作、优化运行，是复杂智能系统控制问题

的理想解决方案。鉴于此，本文详细阐述了云网边端协同云控制的研究

进展。首先，简要介绍了云网边端协同云控制的构成要素；其次，整理

了云控制系统各方面的研究成果；最后，详细介绍云网边端协同云控制

及其应用研究，并对未来的研究方向进行展望与讨论。
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０　引言

过去２０年，网络技术快速发展，越来越多的网

络技术被应用到控制系统中。通过网络通信形成闭

环的控制系统称为网络化控制系统（ｎｅｔｗｏｒｋｅｄｃｏｎ
ｔｒｏｌｓｙｓｔｅｍ，ＮＣＳ），在实践中的广泛应用产生了大



量的设计研究与系统性能分析案例［１－８］。控制任务

日益复杂，采集和存储的数据增多，控制系统的通

信与计算负担增加，网络化控制系统在面对上述变

化时，难以满足高品质与实时控制的需求。为了解

决这些问题，云控制系统（ｃｌｏｕｄｃｏｎｔｒｏｌｓｙｓｔｅｍ，
ＣＣＳ）被提出［９－１０］。云控制系统引入了云计算、大

数据处理技术以及深度学习等智能算法，将各种传

感器感知汇聚的大数据存储在云端；在云端利用先

进算法实现系统的在线辨识与建模，应用任务的计

划、规划、调度、预测、优化、决策和控制，结合模

型预测控制、数据驱动预测控制等方法，实现系统

的自主智能控制，即云控制［１１］。

在云控制系统中，传感器、执行器与控制器之

间通过网络连接，通信本身存在时延、丢包等问

题，传感器原始数据全部上传至云将产生较大的通

信开销，难以完全保证复杂任务实时控制。同时，

５Ｇ时代云端算力下沉，边缘计算在各个领域内都

逐步发展起来［１２－１３］，其拥有基本的数据分析处理

能力，有部署灵活、计算实时等特点。在云控制系

统中引入边缘计算，借助网络交互信息，可以形成

云网边端协同云控制，这为规模庞大、种类复杂、

对控制品质需求很高的复杂智能系统提供了可行的

解决方案。云网边端协同云控制在智能电网、智能

交通、工业智能制造以及天空地多运动体系统等复

杂系统中开展了应用与分析工作［１４－１７］。

本文旨在综述了云网边端协同云控制的基本组

成，云控制系统及云网边端协同云控制的研究进展

及挑战。

１　云网边端协同云控制架构简介

云网边端协同云控制共有４层组成，如图１所
示，分别为：云控制平台层、网络传输层、边缘控

制层及终端设备层。下面分别对协同控制的４个层
级进行简要介绍。

图１　云网边端协同云控制架构
Ｆｉｇ．１　Ｃｌｏｕｄｎｅｔｗｏｒｋｅｄｇｅｅｎｄｃｏｌｌａｂｏｒａｔｉｖｅｃｌｏｕｄｃｏｎｔｒｏｌａｒｃｈｉｔｅｃｔｕｒｅ

１．１　云控制平台层
云控制平台层结合了云计算和控制，具有丰富

的计算资源，将多种控制算法与云端分布式架构紧

密融合，实现自主智能规划控制等功能［１２，１７］。云
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控制平台层可细分为核心层与应用层。在云端核心

层中，云控制系统利用虚拟化技术形成可动态配置

的资源池，包含计算、控制、存储等服务，可快速

实例化执行［１８－２０］。云端应用层包含通信、数据预

处理与数字孪生等应用模块［２１－２２］，实现与受控对

象交互。

１．２　网络传输层
网络传输层是层与层之间的重要链路，其由局

域网、云端外网和多种通信协议组成，向下连接被

控对象和终端设备，支撑设备传感数据上云，向上

连接云端应用层，实时传输控制信号至被控平台。

１．３　边缘控制层
边缘控制层利用边缘节点集群进行计算，降低

云端的计算和通信负担，在本地对终端设备进行监

视、管控，既可实现数据在向上传输前的预处理，

也可实现被控平台在独立条件下稳定运行，保证控

制的可用性、实时性、经济性。

１．４　终端设备层
终端设备层主要包括基础控制器、多类型传感

器及执行器，保证终端基础功能，也可发送、接收

信息，接受上层控制指令。云网边端协同云控制架

构中各层协作互补，是复杂智能系统的控制问题较

为理想的解决方案。

２　云控制系统

云控制系统是云网边端协同云控制中的基础与

重要组成部分，本节从云控制系统出发，针对云控

制系统理论方法、结构、隐私与安全问题，分别综

述了云控制算法、云工作流、隐私保护与安全防护

等方面的研究进展。

２．１　云控制系统概念
在云控制系统提出之前，一些工作尝试将云计

算与控制系统进行结合：卡耐基·梅隆大学机器人

研究所 ＫＵＦＦＮＥＲ教授提出了“云机器人”的概
念［２３］，让机器人具备访问云端信息资料的能力，并

成功应用于 ＲｏｂｏＥａｒｔｈ、ＲｏｂｏＢｒａｉｎ等移动、医疗、
服务机器人领域［２４］。美国国家航空航天局与无人

机系统应用开发企业 Ａｉｒｗａｒｅ建立合作，将无人机
空中交通管制系统部署在云端，从而拥有实时通

信、导航和监控能力，并协同规划航线，在飞行中

躲避障碍。２０１２年，夏元清教授提出了“云控制系
统”概念［９］，并逐渐深入研究，建立了云控制系统

的初步结构和算法，总结面临的挑战［１０，１６，２５］。云

控制系统的经典结构如图２所示，被控平台、执行

器、传感器部署在本地局域网中，控制器部署在云

端，处在公网环境下，控制器与执行器、被控平台、

传感器通过网络连接。在云端利用先进算法，实现

系统自主智能控制。

图２　云控制系统经典结构
Ｆｉｇ．２　Ｔｈｅｃｌａｓｓｉｃｓｔｒｕｃｔｕｒｅｏｆｃｌｏｕｄｃｏｎｔｒｏｌｓｙｓｔｅｍ

２．２　云控制算法
２．２．１　数据驱动云控制

在一般的控制方法中，被控对象的数学模型是

控制的前提，但对于复杂系统往往无法建立精确的

数学模型，可以利用的是通过传感技术得到的系统

输出，这些数据往往包含有用的信息。研究人员为

此提出了数据驱动控制方法，并进一步提出了数据

驱动云控制，即由云服务器直接根据输入输出数据

对系统进行控制。ＧＡＯ等［２６－２７］设计了一种数据驱

动云控制系统，基于真实球杆系统进行云控制实

验，验证了所提系统的有效性。ＴＡＮ等［２８］补偿网

络延迟，研究多智能体系统稳定性和输出一致性问

题，推导稳定性和输出一致性条件［２９］，在此基础上

研究了低能耗多智能体的协调控制问题［３０］。在应

用方面，ＸＵ等［３１］针对自然灾害情况下救援车队供

给与需求问题，设计了一种数据驱动云控制算法，

可以根据救援需求动态地分配不同类型的车辆；

ＷＡＮＧ等［３２－３５］利用数据驱动控制器，实现了网联

车和非网联车的协同控制，并在实验平台上进行了

验证。

２．２．２　模型预测云控制
模型预测控制是最为广泛使用的控制范式之

一，是一种基于模型的开环最优控制策略，通过优

化某一涉及到系统未来行为的性能指标、满足约

束，从而确定控制策略。在模型预测控制与云控制

结合方面，ＪＩＡＮＧ等［３６］基于经典云控制结构，针对

时延和丢包工况，提出一种切换网络预测控制方

法；ＳＫＡＲＩＮ等［３７］解决多个模型预测控制并行处理

５７２３期 夏元清，等：云网边端协同云控制研究进展及挑战



问题，实现可变时域模型预测控制，并提出支持速

率切换的模型预测云控制［３８］，其由云中的高速率

控制器和本地设备上的低速率控制器组成，提高了

控制性能。刘国平教授［２０，３９－４０］提出多智能体系统

的模型预测云控制方案，利用网络化预测控制策略

主动补偿云边通信时延，实现控制系统的一致性和

稳定性；在此基础上，文［３９］提出一种新型多步状
态预测器和控制协调优化的机制，协调优化不同智

能体之间的成本函数；进一步，文［４０］将“云、雾”
协同控制引入多智能体系统控制当中，进一步降低

了各节点之间的通信时延。

一些模型预测云控制的工作针对特定应用进行

研究。ＥＳＥＮ等［４１］设计了基于云的软件架构的车辆

控制。ＶＩＣＫ等［４２］针对云机器人控制问题，建立了

一个模型预测反馈控制系统的体系结构，实验中表

明了模型预测控制作为服务的可能性。ＢＩＹＩＫ
等［４３］利用模型预测云控制解决商业建筑恒温器控

制问题。交通系统中，ＨＥＩＬＩＧ等［４４］针对利用模型

预测云控制为智能交通提供了新颖的计算和控制架

构，ＺＨＡＮＧ等［４５］提出了一种基于模型预测控制的

交通流量控制并行计算方案。智能电网领域，为充

分消纳风能和太阳能进行发电，文［１４］提出经济模型
预测云控制算法，提供电源水轮机预测调度策略［１４］。

２．３　基于工作流的云控制系统研究
云控制系统结合云计算和控制，从云计算的角

度分析，云计算利用虚拟化技术，具有天然的分布

式结构，可在虚拟资源池中按需启动并行的容器或

虚拟机。云计算任务可建模为分布式云工作流形

式，如图 ３所示，有向无环图（ｄｉｒｅｃｔｅｄａｃｙｃｌｉｃ
ｇｒａｐｈ，ＤＡＧ）是云工作流最常见的表示方式，其节
点表示计算任务，有向边表示任务之间的依赖关

系。将分布式云工作流任务部署至并行云计算处理

环境可有效提高科学任务处理效率，例如深度学

习［４６］、基因计算［４７］、电子商务［４８］、地震波分析［４９］

等。上述研究为云计算领域的研究要点与应用，而

控制可被视作一种计算任务。由２．２节分析，以往
的模型预测云控制与数据驱动云控制将控制器直接

部署在云服务器上，没有针对云计算的并行化特点

进行设计优化。而云工作流将复杂的数据密集型应

用程序分解为较小的任务进而并行执行，可显著提

高控制任务的处理效率。目前，基于工作流的云控

制系统的研究分为两类，分别为基于工作流的数据

驱动云控制和基于工作流的模型预测云控制，下面

分别综述其研究进展。

图３　工作流示例
Ｆｉｇ．３　Ｅｘａｍｐｌｅｏｆｔｈｅｗｏｒｋｆｌｏｗ

２．３．１　基于工作流的数据驱动云控制
子空间辨识（ＳｕｂｓｐａｃｅＩＤｅｎｔｉｆｉｃａｔｉｏｎ，ＳＩＤ）是数

据驱动控制方法的基础，仅依靠输入和输出数据就

能估计系统模型，因此被广泛应用于系统识别和控

制问题中。为了将数据驱动云控制与分布式云环境

相匹配，ＧＡＯ等［５０］提出了一种基于云工作流和容

器的快速子空间辨识方法，利用分布式奇异值分解

算法，将子空间辨识任务构建为云工作流形式，并

基于容器建立工作流处理系统，执行子空间辨识任

务，降低９１．６％云端计算时延。
基于上述工作，ＧＡＯ等［５１］进一步研究了基于

工作流的数据驱动云控制方法，将具有集中计算模

式的数据驱动控制方法重构为工作流形式，并基于

容器、Ｒｅｄｉｓ等技术，设计工作流云控制系统实验
平台，基于车辆轨迹跟踪、高阶配电网模型分别进

行验证，降低７４．４％、８５．１％云端计算时延；针对
云工作流处理环节的内生不确定性，设计了云边协

同架构下的工作流云控制方法，利用数据驱动控制

中的云端中间参数，在边缘建立数据驱动扰动观测

器（ＤｉｓｔｕｒｂａｎｃｅＯＢｓｅｒｖｅｒ，ＤＯＢ）对内生扰动进行跟
踪，生成计算代价低补偿量，补偿云端产生的不确

定性，实现快速精准控制。

考虑未知线性系统的数据驱动最优控制问题，

ＤＡＩ等［５２］利用多块交替方向乘子法（ａｌｔｅｒｎａｔｉｎｇｄｉ
ｒｅｃｔｉｏｎｍｅｔｈｏｄｏｆｍｕｌｔｉｐｌｉｅｒｓ，ＡＤＭＭ）设计数据驱动
控制的云工作流，加速求解优化问题；设计一种在

线反馈ＣｌｏｕｄＤｅｅＰＣ方法，允许实时数据更新控制
器参数，提供针对时变参数的矩阵求逆算法，进一

步提高求解效率，并在云平台上仿真验证了算法

性能。

２．３．２　基于工作流的模型预测云控制
除数据驱动云控制外，某些被控系统可获得较

为准确的数学模型，可采用模型预测云控制算法，

进一步工作采用工作流对模型预测云控制的计算进
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行加速。针对具有非线性约束的非凸优化问题，

ＤＡＩ等［５２］利用ＡＤＭＭ算法构建模型预测控制云工
作流，针对ＡＤＭＭ收敛性问题，建立非线性模型预
测控制非凸优化问题求解的收敛性条件，使用容器

技术，对多车充电能源管理模型进行仿真验证，降

低２２．１５％云端计算时延。ＺＨＯＵ等［５３］利用模型预

测控制解决无人驾驶车辆轨迹跟踪问题，利用文

［５１］中建立的工作流云控制系统实验平台，基于
ＡＤＭＭ算法设计云工作流，和标准模型预测控制算
法对比，实现了的更细粒度的离散化，云端计算时

延降低６２．８９％。
２．４　云控制系统调度研究

除云平台外，云控制系统还包含复杂异构设

备。随着边缘和终端设备的增加，任务的数量增

加，需将适当的任务分配至计算单元，为了提高云

端计算效率，云控制系统中引入云工作流，给调度

系统带来了新问题，云控制系统的调度研究成为了

研究的重点之一。

夏元清教授团队主持完成了大规模云数据中心

国家重点研发计划。在该项目中，团队开发了智能

云工作流管理调度平台，平台可上传、管理云工作

流和云服务，实现云资源的高效调度，完成云工作

流全流程任务管理与执行状态监控。该平台架构如

图４所示，用户定义的云工作流模板实例化后，产
生云工作流实体，由调度系统调度执行，执行过程

可在前端全程监控。其中调度系统通过分布式集

群、容器、机器学习等技术，根据云工作流并发

量、压力与已有计算资源，编排出不违反云工作

流任务依赖关系的执行序列，并部署在相应的计

算资源。

图４　云控制系统调度平台
Ｆｉｇ．４　Ｔｈｅｓｃｈｅｄｕｌｉｎｇｐｌａｔｆｏｒｍｏｆｃｌｏｕｄｃｏｎｔｒｏｌｓｙｓｔｅｍ

　　在该调度平台的实现过程中，ＷＡＮＧ等［５４］研

究云控制系统任务间寻址通信问题，提出任务和设

备统一编址算法，将任务调度转化为任务在设备间

的路由，解决路由过程中的容错执行。ＳＨＡＮ等［５５］

针对云工作流与云资源管理系统Ｋｕｂｅｒｎｅｔｅｓ的兼容
问题，提出的工作流容器生成器，利用容器构建、

资源监控及事件触发机制，提高容器生成效率，在

平均任务容器执行时间、平均工作流生命周期上表

现优于业界先进的Ａｒｇｏ工作流引擎。
在横向尺度研究云工作流调度，重点任务是在

处理节点的分配问题。考虑云工作流执行成本，

ＹＥ等［５６］根据用户动态需求和云计算系统扰动，设

计混合多工作流调度框架，利用分解策略保证执行

成功率；其另一项工作［５７］提出能耗感知任务资源

匹配策略，利用可靠性量化云计算系统的不确定

性，将工作流调度问题建模为能耗优化问题，设计
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可靠性约束的分解策略，降低执行能耗；进一步提

出工作流成本感知调度，考虑工作流到达时间和执

行时间的不确定性，将调度问题建模为调度成本的

优化问题，设计截止时间约束的分解策略，保证多

工作流执行成功率，降低工作流执行花费［５８］。

在云工作流任务分配给处理节点后，各处理节

点可对计算资源进行动态调整，即垂向伸缩（ｖｅｒｔｉ
ｃａｌｓｃａｌｉｎｇ）。针对动态云工作流负载，ＹＵ等［５９］提

出Ｍｉｃｒｏｓｃａｌｅｒ系统，用于识别需要扩展的服务，可
实现满足质量要求的最佳服务规模。ＱＩＵ等［６０］研

究跨微服务的计算资源共享，提出一种细粒度资源

管理框架，降低 Ｗｅｂ服务响应时延。ＭＡ等［６１］设

计了一个名为Ｓｏｎｎｅｔ的端到端在线资源分配系统，
使用无模型自适应控制构建延迟服务水平目标与资

源间的动态映射模型，优化资源成本，并在 Ｄｏｃｋｅｒ
Ｓｗａｒｍ上实现。
２．５　隐私保护与安全防护

云控制系统将私有数据的计算外包给第三方云

平台，引入了云计算的隐私和安全问题。

２．５．１　隐私保护策略
控制系统隐私保护方法可分为差分隐私［６２－６３］

和加密控制［６４］。差分隐私在控制输入数据中引入

随机扰动，使得云平台无法获得被控对象的准确信

息，但隐私保护和控制性能之间存在天然的权衡关

系，即为保护数据隐私，需引入额外的随机扰动，

影响控制性能［６５］。基于云的控制工作大都依赖加

密技术解决隐私保护问题［６４，６６－６８］。加密技术已被

用于网络化控制系统的隐私保护［６９］，传感器向控

制器发送加密数据，控制器使用私钥对数据进行解

密，计算得到控制信号后再次加密、传输，并在执

行器处解密。上述方案可以防止数据传输过程中的

窃听，但云服务商有能力获取云控制器中的用户数

据，存在信息泄露隐患，无法保证数据在平台中的

隐私安全。

将云服务商考虑为半诚实（ｓｅｍｉｈｏｎｅｓｔ）的实
体，即云服务商恪守保护用户隐私的规定，但仍有

兴趣且有能力获取有价值的用户数据。对不安全的

云控制器，加密云控制保护隐私的关键是令云控制

器能够根据加密数据进行计算而无法访问真实完整

的系统参数和数据［７０－７１］，实现云平台中的密态计

算。在此结构基础上，一些工作进一步研究加密云

控制，ＤＡＲＵ和 ＪＡＧＥＲ［７１］使用两个非协作的云平
台，提出一种加密云控制方案，云平台之间不存在

数据交换，均无真实、完整的系统状态信息。同态

加密（ｈｏｍｏｍｏｒｐｈｉｃｅｎｃｒｙｐｔｉｏｎ，ＨＥ）是一种特殊的加
密方式，对加密数据进行计算处理得到密文计算结

果再解密，等同于对原始数据直接进行相同的计算

操作，此种特性允许控制器直接在加密数据上执行

数学计算［７２－７３］，可通过这种加密形式将数据外包

给云进行计算和处理［７０，７４］。在终端设备获取到传

感器数据后，进行同态加密处理，将加密数据上传

至云进行计算，得到密文计算结果发送至终端设

备，在终端设备进行解密得到真实控制信号，保证

数据在传输过程与云平台中的隐私安全。与文

［７１］方案不同，ＡＬＥＸＡＮＤＲＵ等［７５］使用两个可进

行数据交换的云平台，设计同态加密模型预测云控

制隐私保护方案，证明隐私保护的安全性，并分析

得出加密引入的误差上界；其另一项工作［７６］提出

同态加密设计数据驱动控制的隐私保护方案，并进

一步改进数据驱动线性二次调节（ｌｉｎｅａｒｑｕａｄｒａｔｉｃ
ｒｅｇｕｌａｔｏｒ，ＬＱＲ）算法，提高效率和精度［７７］；进一步

将ＬＱＲ算法重新表述为拉索问题，用 Ｌ１正则化限
制行为复杂性，使用 ＡＤＭＭ提出更高效的加密解
决方案［７８］。基于多方同态加密的数据驱动云控制，

ＬＩ等［７９］使用分布式同态加密方案，利用参数服务

器架构实现多方安全性并加速密文控制策略求解；

可信边缘端基于云端计算结果进行控制输入生成，

并应用ＤＯＢ对同态加密方案和系统噪声引起的不
确定性进行估计和补偿，实现云边协同下的同态加

密隐私保护控制方案。

２．５．２　安全防护
除隐私保护外，另一类问题是安全防护，常见

的安全威胁包括拒绝服务（ＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ，ＤｏＳ）
攻击与高级持续性攻击（ａｄｖａｎｃｅｄｐｅｒｓｉｓｔｅｎｔｔｈｒｅａｔ，
ＡＰＴ），可能造成传输信息丢失，降低系统性能，导
致系统不稳定。

针对网络化控制系统，ＹＵＡＮ等［８０］采用分层建

模方法，将网络层和物理层建模为零和博弈，在动

态网络环境下设计能量传输策略，采用值迭代和Ｑ
ｌｅａｒｎｉｎｇ方法求解并进行比较，并进一步构建传感
器多通道传输下系统模型，降低系统信号被攻击的

概率［８１］。从网络化控制发展到云控制，ＤｏＳ攻击的
危害并未减弱，在云控制系统通信遭受ＤｏＳ攻击的
情况下，ＡＬＩ等［６７］为保证系统在遭受攻击时的安全

性，设计一种切换控制的机制，当检测到攻击对系

统稳定性影响超过设定阈值时，切换至本地控制模

式以保证安全；考虑 ＤｏＳ攻击对通信时延的影响，
ＹＵＡＮ等［８２］将传输者与攻击者建模为 Ｓｔａｃｋｅｌｂｅｒｇ
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博弈，设计一种评估系统性能的价格调整机制，在

信息约束和时变网络情况下，传输者可以调整价格

策略，使系统满足期望性能；考虑云控制系统中的

防御资源分配问题，其另一项工作［８３］提出防御者

安全资源分配模型，采用混合整数规划求解不同预

算约束下的最优解；ＹＡＮＧ等［８４］针对云控制系统中

具有量化信号的网络多代理系统，研究抗ＤｏＳ攻击
的控制问题。ＣＨＥＮ等［８５］从系统机制方面研究，针

对无人机的容器控制器的ＤｏＳ攻击，通过切换安全
控制器以减轻攻击。

３　云网边端协同云控制

云控制系统提供了强大的计算能力，可以按需

提供计算资源和存储资源，但将海量终端数据都传

输至云将造成网络拥塞、传输时间长，也涉及数据

的安全问题，所以在云控制系统中引入边缘控制

等，进一步发展形成了云网边端协同云控制架构，

提高复杂智能系统的实时性和可用性。下面对云网

边端协同云控制技术要点与研究进展进行整理。

云控制平台包括数据交互、云存储、容器化云

控制平台、算法库以及数字孪生等模块。数据交互

模块与边缘、终端建立连接，将终端、边缘的数据

储存在云端形成云存储，云存储通过网络集合各种

不同类型的存储设备，通过存储虚拟化、Ｃｅｐｈ、
Ｋａｆｋａ、ＨＢａｓｅ、Ｒｅｄｉｓ等分布式数据存储系统及其他
技术，将物理存储资源整合形成统一的云存储资源

池，提供数据存储与访问服务；容器化云控制平台

负责创建控制任务云工作流容器，其中涉及的优

化、管理、调度和控制等算法被集成为算法库；数

字孪生模块可拉取传感器数据并进行滤波与数据融

合处理，产生被控对象的数字孪生模型，对模型和

数据进行更新，调取算法镜像，驱动数字孪生模型

在容器中模拟运行、演判态势，得到优化管控方

案，再将控制调度指令、数据、模型下发至边缘控

制系统及终端设备。

网络传输层是整体架构的重要组成部分，云端

与边缘、边缘与终端设备通过ＷｉＦｉ、５Ｇ、缆线等多
种灵活的方式连接，与 ＴＣＰ、ＵＤＰ等协议共同组成
网络互连、数据互通体系，作为云控制系统各层深

度互联的基础。在网络传输层，一些工作针对不同

场景的通信问题进行研究。ＲＥＩＨＥＲ等［８６］针对自

动驾驶车辆与外部服务器、智能基础设施及其他车

辆间的通信问题，提出了一种通信接口，通过消息

队列遥测传输（ｍｅｓｓａｇｅｑｕｅｕｉｎｇｔｅｌｅｍｅｔｒｙｔｒａｎｓｐｏｒｔ，

ＭＱＴＴ）协议来连接多个机器人操作系统（ｒｏｂｏｔｏｐ
ｅｒａｔｉｎｇｓｙｓｔｅｍ，ＲＯＳ）代理。ＨＥ等［８７］针对路测设备

与车辆协同感知的通信问题，提出了一个支持蜂窝

车联网（ｃｅｌｌｕｌａｒｖｅｈｉｃｌｅｔｏｅｖｅｒｙｔｈｉｎｇ，ＣＶ２Ｘ）的协
同自动驾驶框架并搭建平台进行验证。ＧＵ等［８８］针

对云机器人场景，利用５Ｇ通信技术，将机器人的
导航模块卸载到移动边缘服务器，并通过实验验证

机器人避障性能。在云控制机器人平台实现方面，

ＷＡＮＧ等［８９］基于云控制架构，设计了一套水面机

器人编队的远程监控与控制系统，利用 ＲＯＳ系统
开发了一系列软件接口，实现云端与机器人编队通

信，完成任务规划与控制、状态监控、数据采集与

可视化等功能。

边缘控制层主要利用边缘计算资源，边缘计算

主要应用于实时数据分析，支持低时延、位置感

知、高移动性的应用服务，但边缘计算单元可能没

有充足的计算资源和存储资源来满足海量数据的计

算和存储，服务的质量与可靠性会受到影响。所以

边缘与云控制相互协同，可有效地提高系统性

能［９０－９２］。那么云边资源的管理成为问题，在云上

利用 Ｄｏｃｋｅｒ和 Ｋｕｂｅｒｎｅｔｅｓ进行管理是现在较为主
流的管理方式［９３］，在边缘的管理上，由华为云开源

的ＫｕｂｅＥｄｇｅ是将 Ｋｕｂｅｒｎｅｔｅｓ应用至边缘的解决方
案之一［９１］。ＫｕｂｅＥｄｇｅ对 Ｋｕｂｅｒｎｅｔｅｓ模块化精简解
耦，降低最低运行内存，将容器化应用编排和管理

功能扩展到边缘端设备。云边协同方式主要分为两

种情况：

１）当终端设备产生数据或任务请求后，将数
据上传至边缘控制系统，计算量较大、复杂度较高

的计算任务将由边缘控制系统迁移至云控制平台。

云控制平台采用控制即服务（ｃｏｎｔｒｏｌａｓａｓｅｒｖｉｃｅ，
ＣａａＳ）的服务化软件架构，利用容器技术形成一个
可动态配置、获取计算资源与数据的镜像池，只需

拉取镜像便可实例化执行云工作流控制任务；由边

缘控制系统向下将计算结果传输至终端设备。

２）若由云端下发命令，边缘控制系统在边缘
服务器中申请资源执行边缘计算任务，终端设备保

持自稳运转，接收到上层指令后执行动作完成边缘

控制，提高被控系统整体管控的实时性和可用性。

云端任务与资源匹配技术与边缘控制技术配合，通

过合理分工，信息、控制指令和应用镜像的传输，

共同协作，优化系统整体运行。

基于云边协同架构，ＳＡＳＡＫＩ等［９４］针对网络延

迟问题，提出了基于基础设施的车辆控制系统，实

９７２３期 夏元清，等：云网边端协同云控制研究进展及挑战



现车辆控制器在云、边服务器之间的自动切换，平

衡计算负载，减少延迟对行驶稳定性的影响。

ＫＡＮＥＫＯ等［９５］提出了一种多接入边缘计算与 ５Ｇ
网络集成的的云边计算机制，降低网络延迟对工业

控制系统稳定性的影响。ＳＣＨＡＦＨＡＬＴＥＲ等［９６］设

计了一种综合利用云计算与车载算力的协同系统，

用于提高自动驾驶决策的准确性和可靠性。基于云

边计算资源不同进行任务分工，ＺＨＡＮＧ等［９７］提出

了一种云边协同的配电网调节与运行控制架构，云

端建立多目标优化模型，并给出最优解决方案，边

缘通过模型预测控制调节发电与存储功率，提高经

济性；ＨＥ等［９８］设计了一种云边协同故障诊断方

案，在云中利用深度学习将两个网络相互训练，

“大网络”用于提升“小网络”的诊断准确性与泛化

能力，将“小网络”迁移至边缘，提高诊断鲁棒性和

准确性；ＬＩ等［９９］设计了一种云边协同模型预测控

制方法，云端部署非线性控制器，边缘部署简化的

线性控制器，并且设计一种基于切换的融合策略，

有效提高控制性能。

终端设备具有基础控制器，保证在离线状况下

基础功能的安全稳定运行，一般具备多传感器，能

够利用多传感数据融合形成一定的感知能力，并利

用网络将原始或预处理后的数据上传至边缘控制系

统，同时接受上层的控制指令。终端设备层对于控

制系统架构的演变需求可从两个方面考虑：从传感

器获取数据的角度分析，终端设备的功能更加丰

富，出现了智能制造工厂、车路云协同智能交通系

统、天空地多运动体系统等，这些系统都具有规模

庞大、采集数据量大的特点，对信息传输的需求更

高，更难保证实时控制［１２，１４－１５，１７］。另一方面，从

执行器的角度分析，执行机构的效率提升成为趋

势，例如：在车辆领域，线控技术让控制信号可通

过电路传输至末端执行机构，提升了执行器的响应

速率及动态执行效率［１００］。

云网边端协同云控制架构在多个领域有着广泛

的应用，例如车辆交通、智能制造和工业生产等。

在车辆交通行业，李克强院士团队［１０１－１０３］总结了智

能网联汽车架构，将“车、路、云、网、图”融为一

体，划分中心云、区域云、边缘云三层云控制平台，

将部分感知、计算功能由车辆本地迁移至路侧设施

与云端，开发了基于边缘云的融合感知与协同决策

控制等技术，提升道路交通系统的效率与安全，并

在此基础上开展进一步研究［１０４－１０５］。２０２４年１月，
工业和信息化部等共五部委联合开展智能网联汽车

“车路云一体化”应用试点工作，推动智能化路侧基

础设施和云控基础平台建设，开展智能网联汽车系

统架构设计和多种场景应用［１０６］。结合上述研究与

云网边端协同云控制架构，总结车路云网融合系统

如图５所示，其由智能网联汽车、路侧基础设施、
云控制平台、通信网络与地图、交管等资源组成。

车、路、云之间由蜂窝车联网（ＣＶ２Ｘ）等通信技术
形成互联，部分感知、计算功能部署于边缘路侧设

备，形成融合感知，并规划行驶轨迹，云控制平台

进行高效计算调度，实现全局性能优化。此架构可

有效解决道路交通运行环境中存在的常见问题，也

是推动智能网联汽车产业化应用的关键。在智能制

造方向，王耀南院士团队［１０７］提出将机器人感知控

制技术应用于智能制造，设计“云－边－端”架构的
机器人制造系统，以实现网络化、智能化、柔性化

生产。在工业生产领域，柴天佑院士团队针对氧化

铝生产［１０８］、电熔镁铝［１０９］、选矿［１１０］等问题，提出

了端边云协同控制架构，基于物理实体与数字孪生

模型的相互映射，实现过程控制系统的安全、可靠

运行。ＫＡＮＥＫＯ［１１１］设计了一个工业容错云控制系
统，用于应对网络故障和控制器故障风险。

图５　车路云网融合系统
Ｆｉｇ．５　Ｔｈｅｃｏｏｒｄｉｎａｔｅｄｓｙｓｔｅｍｏｆ
ｖｅｈｉｃｌｅｒｏａｄｃｌｏｕｄｎｅｔｗｏｒｋｉｎｔｅｇｒａｔｉｏｎ

４　未来展望

云控制系统的发展研究逐渐深入，云网边端协

同云控制架构的研究尚处于起步阶段，需要更多的

研究保证性能、安全等指标。这里，将已展开思考

０８２ 信息与控制　　　　 　　　　　　　　　　　　　　５３卷



的问题归纳整理，讨论未来可能的发展方向：

１）云控制系统结合控制、计算、通信的联合建
模与研究

控制系统设计的首要问题是建立合理的模型，

云控制系统结合先进控制算法、云计算与网络通

信，各部分相互协同形成控制闭环，但难以对通信

时延等不确定因素进行建模，未来可构建控制、云

计算、通信与物理对象的综合模型，分析时延、丢

包、舍入误差、系统中各模块频率不一致等引起的

不确定性，并结合控制系统理论与方法，确保云控

制系统稳定性及满足其他多种性能指标。

２）动态云控制系统的设计与实现
基于单个或多个固定计算集群，可构成算力资

源充足的静态云（ｓｔａｔｉｃｃｌｏｕｄ），如数据中心和智算
中心等，其具备数据和计算密集型复杂任务高效处

理能力。然而，在航天航空、远洋渔业、环境能源

等民用领域，以及战场侦查、远程打击、通信中继

等军事应用，传统静态云难以满足多维度、全要

素、跨域协同任务复杂需求。鉴此，基于动态的计

算、存储、网络等资源的运动计算节点集群，通过

动态资源虚拟化，实现态势感知、决策、优化调度、

信息共享、交互协作，形成拓扑结构变化的动态云

（ｄｙｎａｍｉｃｃｌｏｕｄ）及其云控制系统，成为关键技术体
系及重要解决方案。在天空地海一体化跨域协同系

统中，以动态云及其云控制系统为核心，通过信息

共享与融合、行为交互与协调、任务协同与合作实

现功能互补、能效倍增，提升面对复杂任务和使命

的应对能力。动态云集群管理方面，出现了资源弹

性管理、服务请求的自适应调配、多维异构的网络

接入问题；感知方面，如何通过信息融合获得更广

的探测范围、更高的探测精度，形成动态环境下的

协同感知问题；控制方面，结合云网边端协同云控

制架构，如何利用分布式控制算法实现协同控制，

这些都是困难且重要的研究方向。

３）基于工作流的云控制系统研究
与仅使用单计算节点来解决云服务器上的计算

任务不同，基于云的控制方案需要根据云边计算模

式和云的多计算节点特性进行定制，目前缺乏更多

控制方法的云控制器设计工作。未来，可针对更多

控制领域先进算法，将集中式的控制算法分解为工

作流，并提出相应的并行分布式计算方案，以充分

利用云计算的潜力；将控制算法引入云工作流后存

在新的不确定性，如容器节点偶发崩溃、云工作流

执行结果误差等，如何估计这些不确定性的大小，

设计合适的云网边端协同机制进行精准安全的控

制，并在理论上保证收敛性与稳定性，这些是潜在

的研究方向。

４）云控制系统与资源调度的联合设计
在云网边端协同云控制架构中，云平台、边缘

设备、终端设备在系统中形成闭环，云工作流提升

了云控制系统计算效率，如何精细化调度云资源、

云工作流，实现云控制与云工作流调度的联合设

计，根据控制需求设定云工作流截止时间约束，同

时为控制算法设置约束条件与参数，进一步提升资

源利用效率，是一类很有实际意义和价值的研究

课题。

５）云控制系统隐私保护与安全防护
云控制系统将控制器迁移至云，现有的隐私保

护与安全防护策略还存在不足：加密对系统性能的

影响缺乏系统分析；加密、解密过程需要较大的计

算工作量和通信开销，不适合实时控制；除针对网

络的ＤｏＳ攻击外，缺乏对控制信号、传感信号攻击
的相关研究。因此，需要更多综合控制、通信和云

计算的研究，从理论与实验研究加密对具体控制对

象的性能影响，利用工作流或其他有效方法提高加

密解密效率，针对具体的感知、通信信号及云边计

算平台展开攻防对抗研究，开发更高效、更实时的

隐私保护与安全防护方案。
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ｃｏｌｌａｂｏｒａｔｉｖｅａｒｃｈｉｔｅｃｔｕｒｅ［Ｊ／ＯＬ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＡｕｔｏｍａｔｉｏｎＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ，２０２３［２０２３－１０－０８］．ｈｔｔｐｓ：／／

３８２３期 夏元清，等：云网边端协同云控制研究进展及挑战



ｉｅｅｅｘｐｌｏｒｅ．ｉｅｅｅ．ｏｒｇ／ａｂｓｔｒａｃｔ／ｄｏｃｕｍｅｎｔ／１０１１４６２４．ＤＯＩ：１０．１１０９／ＴＡＳＥ．２０２３．３２７０２０３．
［５２］ＤＡＩＬ，ＭＡＹ，ＧＡＯＲ，ｅｔａｌ．ＣｌｏｕｄｂａｓｅｄｃｏｍｐｕｔａｔｉｏｎａｌｍｏｄｅｌｐｒｅｄｉｃｔｉｖｅｃｏｎｔｒｏｌｕｓｉｎｇａｐａｒａｌｌｅｌｍｕｌｔｉｂｌｏｃｋＡＤＭＭａｐｐｒｏａｃｈ

［Ｊ］．ＩＥＥＥＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓＪｏｕｒｎａｌ，２０２３，１０（１２）：１０３２６－１０３４３．
［５３］ＺＨＯＵＴ，ＧＡＯＲ，ＳＵＮＺ，ｅｔａｌ．Ｗｏｒｋｆｌｏｗｂａｓｅｄｆａｓｔｍｏｄｅｌｐｒｅｄｉｃｔｉｖｅｃｌｏｕｄｃｏｎｔｒｏｌｍｅｔｈｏｄｆｏｒｖｅｈｉｃｌｅｋｉｎｅｍａｔｉｃｓｔｒａｊｅｃｔｏｒｙ

ｔｒａｃｋｉｎｇｐｒｏｂｌｅｍ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＶｅｈｉｃｕｌａｒＴｅｃｈｎｏｌｏｇｙ，２０２３，７２（１２）：１５３６５－１５３７４．
［５４］ＷＡＮＧＧ，ＺＨＡＮＹ，ＸＩＡＹ，ｅｔａｌ．Ｄｉｓｔｒｉｂｕｔｅｄｐｏｉｎｔｔｏｐｏｉｎｔｒｏｕｔｉｎｇｍｅｔｈｏｄｆｏｒｔａｓｋｓｉｎｃｌｏｕｄｃｏｎｔｒｏｌｓｙｓｔｅｍｓ［Ｊ］．Ｊｏｕｒｎａｌｏｆ

ＳｙｓｔｅｍｓＥｎｇｉｎｅｅｒｉｎｇａｎｄＥｌｅｃｔｒｏｎｉｃｓ，２０２２，３３（４）：７９２－８０４．
［５５］ＳＨＡＮＣ，ＷＡＮＧＧ，ＸＩＡＹ，ｅｔａｌ．Ｃｏｎｔａｉｎｅｒｉｚｅｄｗｏｒｋｆｌｏｗｂｕｉｌｄｅｒｆｏｒｋｕｂｅｒｎｅｔｅｓ［Ｃ］／／ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＨｉｇｈ

ＰｅｒｆｏｒｍａｎｃｅＣｏｍｐｕｔｉｎｇ＆Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ．Ｐｉｓｃａｔａｗａｙ，ＵＳＡ：ＩＥＥＥ，２０２１：６８５－６９２．
［５６］ＹＥＬ，ＸＩＡＹ，ＹＡＮＧＬ，ｅｔａｌ．ＳＨＷＳ：Ｓｔｏｃｈａｓｔｉｃｈｙｂｒｉｄｗｏｒｋｆｌｏｗｓｄｙｎａｍｉｃｓｃｈｅｄｕｌｉｎｇｉｎｃｌｏｕｄｃｏｎｔａｉｎｅｒｓｅｒｖｉｃｅｓ［Ｊ］．ＩＥＥＥ
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［５７］ＹＥＬ，ＸＩＡＹ，ＴＡＯＳ，ｅｔａｌ．ＲｅｌｉａｂｉｌｉｔｙａｗａｒｅａｎｄｅｎｅｒｇｙｅｆｆｉｃｉｅｎｔｗｏｒｋｆｌｏｗｓｃｈｅｄｕｌｉｎｇｉｎＩａａＳｃｌｏｕｄｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓ
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［５８］ＹＥＬ，ＸＩＡＹ，ＹＡＮＧＬ，ｅｔａｌ．Ｄｙｎａｍｉｃｓｃｈｅｄｕｌｉｎｇｓｔｏｃｈａｓｔｉｃｍｕｌｔｉｗｏｒｋｆｌｏｗｓｗｉｔｈｄｅａｄｌｉｎｅｃｏｎｓｔｒａｉｎｔｓｉｎｃｌｏｕｄｓ［Ｊ］．ＩＥＥＥ

ＴｒａｎｓａｃｔｉｏｎｓｏｎＡｕｔｏｍａｔｉｏｎＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ，２０２３，２０（４）：２５９４－２６０６．
［５９］ＹＵＧ，ＣＨＥＮＰ，ＺＨＥＮＧＺ．Ｍｉｃｒｏｓｃａｌｅｒ：Ｃｏｓｔｅｆｆｅｃｔｉｖｅｓｃａｌｉｎｇｆｏｒｍｉｃｒｏｓｅｒｖｉｃｅａｐｐｌｉｃａｔｉｏｎｓｉｎｔｈｅｃｌｏｕｄｗｉｔｈａｎｏｎｌｉｎｅｌｅａｒｎ
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［６０］ＱＩＵＨ，ＢＡＮＥＲＪＥＥＳＳ，ＪＨＡＳ，ｅｔａｌ．ＦＩＲＭ：ＡｎｉｎｔｅｌｌｉｇｅｎｔｆｉｎｅｇｒａｉｎｅｄｒｅｓｏｕｒｃｅｍａｎａｇｅｍｅｎｔｆｒａｍｅｗｏｒｋｆｏｒＳＬＯｏｒｉｅｎｔｅｄｍｉ

ｃｒｏｓｅｒｖｉｃｅｓ［Ｃ］／／１４ｔｈＵＳＥＮＩＸＳｙｍｐｏｓｉｕｍｏｎＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＤｅｓｉｇｎａｎｄＩｍｐｌｅｍｅｎｔａｔｉｏｎ．Ｂｅｒｋｅｌｅｙ，ＵＳＡ：ＵＳＥＮＩＸＡｓｓｏｃｉ
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［６１］ＭＡＲ，ＺＨＡＮＹ，ＸＩＡＹ，ｅｔａｌ．Ｓｏｎｎｅｔ：Ａｃｏｎｔｒｏｌｔｈｅｏｒｅｔｉｃａｐｐｒｏａｃｈｆｏｒｒｅｓｏｕｒｃｅａｌｌｏｃａｔｉｏｎｉｎｃｌｕｓｔｅｒｍａｎａｇｅｍｅｎｔ［Ｊ］．Ｆｕｔｕｒｅ
ＧｅｎｅｒａｔｉｏｎＣｏｍｐｕｔｅｒＳｙｓｔｅｍｓ，２０２４，１５３：１６９－１８１．

［６２］ＭＯＹ，ＭＵＲＲＡＹＲＭ．Ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇａｖｅｒａｇｅｃｏｎｓｅｎｓｕｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＡｕｔｏｍａｔｉｃＣｏｎｔｒｏｌ，２０１７，６２（２）：
７５３－７６５．

［６３］ＬＵＹ．Ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｃｏｎｔｒｏｌａｎｄｏｐｔｉｍｉｚａｔｉｏｎｆｏｒｃｙｂｅｒｐｈｙｓｉｃａｌｓｙｓｔｅｍｓ［Ｄ］．Ｐｅｎｎｓｙｌｖａｎｉａ，ＵＳＡ：ＰｅｎｎｓｙｌｖａｎｉａＳｔａｔｅＵｎｉ
ｖｅｒｓｉｔｙ，２０２０．

［６４］ＳＣＨＵＬＺＥＤＭ，ＡＬＥＸＡＮＤＲＵＡＢ，ＱＵＥＶＥＤＯＤＥ，ｅｔａｌ．Ｅｎｃｒｙｐｔｅｄｃｏｎｔｒｏｌｆｏｒｎｅｔｗｏｒｋｅｄｓｙｓｔｅｍｓ：Ａｎｉｌｌｕｓｔｒａｔｉｖｅｉｎｔｒｏｄｕｃ
ｔｉｏｎａｎｄｃｕｒｒｅｎｔｃｈａｌｌｅｎｇｅｓ［Ｊ］．ＩＥＥＥＣｏｎｔｒｏｌＳｙｓｔｅｍｓＭａｇａｚｉｎｅ，２０２１，４１（３）：５８－７８．

［６５］ＳＵＬＴＡＮＧＡＺＩＮＡ，ＴＡＢＵＡＤＡＰ．Ｓｙｍｍｅｔｒｉｅｓａｎｄｉｓｏｍｏｒｐｈｉｓｍｓｆｏｒｐｒｉｖａｃｙｉｎｃｏｎｔｒｏｌｏｖｅｒｔｈｅｃｌｏｕｄ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎ
ＡｕｔｏｍａｔｉｃＣｏｎｔｒｏｌ，２０２０，６６（２）：５３８－５４９．

［６６］ＸＵＺ，ＺＨＵＱ．Ｓｅｃｕｒｅａｎｄｒｅｓｉｌｉｅｎｔｃｏｎｔｒｏｌｄｅｓｉｇｎｆｏｒｃｌｏｕｄｅｎａｂｌｅｄｎｅｔｗｏｒｋｅｄｃｏｎｔｒｏｌｓｙｓｔｅｍｓ［Ｃ］／／ＴｈｅＦｉｒｓｔＡＣＭＷｏｒｋｓｈｏｐ
ｏｎＣｙｂｅｒｐｈｙｓｉｃａｌＳｙｓｔｅｍｓｓｅｃｕｒｉｔｙａｎｄ／ｏｒＰｒｉｖａｃｙ．ＮｅｗＹｏｒｋ，ＵＳＡ：ＡＣＭ，２０１５：３１－４２．

［６７］ＡＬＩＹ，ＸＩＡＹ，ＭＡＬ，ｅｔａｌ．Ｓｅｃｕｒｅｄｅｓｉｇｎｆｏｒｃｌｏｕｄｃｏｎｔｒｏｌｓｙｓｔｅｍａｇａｉｎｓｔｄｉｓｔｒｉｂｕｔｅｄｄｅｎｉａｌｏｆｓｅｒｖｉｃｅａｔｔａｃｋ［Ｊ］．Ｃｏｎｔｒｏｌ
ＴｈｅｏｒｙａｎｄＴｅｃｈｎｏｌｏｇｙ，２０１８，１６：１４－２４．

［６８］ＳＵＮＱ，ＳＨＩＹ．Ｍｏｄｅｌｐｒｅｄｉｃｔｉｖｅｃｏｎｔｒｏｌａｓａｓｅｃｕｒｅｓｅｒｖｉｃｅｆｏｒｃｙｂｅｒｐｈｙｓｉｃａｌｓｙｓｔｅｍｓ：Ａｃｌｏｕｄｅｄｇｅｆｒａｍｅｗｏｒｋ［Ｊ］．ＩＥＥＥＩｎ
ｔｅｒｎｅｔｏｆＴｈｉｎｇｓＪｏｕｒｎａｌ，２０２２，９（２２）：２２１９４－２２２０３．
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４８２ 信息与控制　　　　 　　　　　　　　　　　　　　５３卷
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