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社交网络隐私保护中的随机算法
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摘 要：提出了一种基于高斯随机乘法的社交网络隐私保护方法．该算法利用无向有权图表示社交网络，通过

高斯随机乘法来扰乱其边的权重，保持网络最短路径不变并使其长度应与初始网络的路径长度尽可能接近，以实现

对社交网络的隐私保护．从理论上证明了算法的可行性及完美算法的不存在性．采用这种随机乘法得到的仿真结果

符合理论分析结果．
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Randomized Algorithm for Privacy Preservation in Social Networks
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Abstract: A privacy preservation method in social networks is proposed based on Gaussian randomization multiplication.
The method applies an undirected weighted graph to representing a social network and perturbs the weights of some edges
by using the Gaussian randomization multiplication to maintain the shortest path of the social network and to make its length
as close as possible to that in the original network in order to realize the the privacy preservation in social networks. The
feasibility of the proposed algorithm and the nonexistence of the perfect algorithm are proved theoretically. Simulation results
obtained by the randomization multiplication method agree well with the theoretical analysis.
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1 引言（Introduction）

在数据挖掘的研究中，社交网络可表述为由节

点和节点间的联系所组成的图，其中，用节点抽象

地表示单个或多个属性联系的个人或组织，连接这

些节点之间的关系称作边．边所联系的内容可以用

来表达金融交易、朋友关系、冲突可能性、网络连

接、疾病传播（传染病）等具体内容．社交网络通常

包含了大量的个人、单位或集团的隐私信息，而网

络又是信息公开的场所，所以需要探索和研究一种

最优的解决方案，使其既可以保护机密信息的安全，

又不影响社交网络所应有的信息公开与信息分析的

功能，即不会透露个人或组织私密信息的社交网络

的隐私保护技术，这项工作是很有意义的．

在隐私保护技术中，已有的数据挖掘方法均以

维护数据的应用而不透露原始数据，同时保证数据

挖掘分析结果尽量与原来的数据接近为目的．通常，

其数据挖掘和分析方法主要分为 2种类型 [1-3]：(1)
调整算法，容许数据挖掘在分散数据集中运算却不

知道数据的确切价值，也不知道通往原始数据集的

直接路径；(2)干扰保护数据价值隐私的数据集值的
数据扰乱技术．后者的设计方法是为了扰乱整个数

据集的隐秘部分，为此可采用矩阵分解的信息处理

技术 [1,4-7] 和随机加法 [2,8]．

数据扰乱技术是最主要的隐私保护基础技术．

它通过一定的隐私策略，对原始数据进行修改，使

数据挖掘的一方无法从最终发表的数据中提取出原

始数据信息或隐私的统计规则，达到保护隐私的目

的．数据扰乱技术主要包括随机干扰、数据清洗、数

据屏蔽、数据交换、数据泛化和乱序技术等，这些

技术各自的特点见表 1．基于数据扰乱的隐私保护
技术可视为一种均衡隐私保护和挖掘精度的解决方

案．本文的主要工作是尝试将利用随机干扰的数据

扰乱技术应用于社交网络之中．
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2 相关工作（Related work）
目前对社交网络隐私保护的研究主要集中在用

反身份证明过程来保护个人的隐私（保护小社区的

模式）[9-11]．当需要对个人的身份进行隐私保护时，

这种方法是非常有效的，并不是所有的隐私内容都

需要进行保护．比如，Arnetminer[12]工具，就允许通

过公共网络入口对个人数据进行挖掘．该网络上的

每一个节点都表现为一个研究者，如果同组的研究

者共享共同的资源，则存在一条边连接这两个节点．

该系统的另一个特性是对 2 个研究者的关联搜索，
即发现一个研究者与另一个研究者的联系及他们联

系的紧密程度，并由此使得一些源自网络的公共数

据中隐密的信息变成了公开的（如个人或团体之间

接触的频繁度）．

在社交网络机制中，数据中隐含的内在逻辑关

系，往往难以仅从表格或矩阵中看出，因此大多数

人不采用传统的矩阵算法来保护隐私，而是注重通

过识别技术来确认社交实体的身份．比如，文 [9,11]
提出了一种通过改变网络边界权重进行隐私保护

的框架，其可防止攻击者从背景信息入手通过破解

网络节点信息而进行的隐私数据挖掘．文 [10]提出
一个数据挖掘中的隐私保护模型，其中的一些节点

是无标记的，因为标记本身就是应该隐藏起来的机

密．

表 1 隐私保护方法比较 [3,13-14]

Tab.1 Comparison among some privacy preservation methods

隐私保护方法 数据干预 计算效率 隐私保护强度 数据挖掘准确度 延展性

随机干扰 低 高 中 中 高

数据清理 高 中 中 中 低

数据屏蔽 高 中 低 中 高

数据泛化 高 高 高 低 低

乱序技术 低 中 低 中 低

密码机制 低 低 高 高 低

这些方法都集中在保存节点或者边隐私（这里

强调的是边权重的隐私）．数据的拥有者由于数据

分析的缘故，想要尽量保持一组节点的最短途径和

相应最短途径的长度．因此需要研究如何是使扰乱

后的图保存着相同的最短路径并且维持着接近于真

实值的最短路径长度，以保护所有边权重的隐私信

息．

2.1 符号与标记

设社交网络为无向有权图 G = {V,E,W}；V =

{V1,V2, · · · ,Vn} 为节点集，Vi 表示第 i 个节点；E =

{ei, j} 表示边的集合，ei, j 表示连接节点 vi,v j 的边的

权；W =
{
wi, j

}
，wi, j 表示边 ei, j 的权重，如图 1所示，

其中，

V = {V1,V2,V3,V4,V5,V6}
W = {6,9,6,7,5,13,10,25,10}
E = {e1,2,e1,3,e2,3,e2,4,e2,5,e3,4,e4,5,e4,6,e5,6}

一般设 n = ‖V‖，m = ‖E‖（图 1中，n = 6，m = 9），
在无向图（社交网络）G中，wi, j = w j,i．称社交网络

G 的权重邻接矩阵为 DDD，无向图的权重邻接矩阵是
对称阵．设 Pi, j 为 Vi 到 V j 的最短路径，其长度为

di, j，则在图 1中：

P1,6 = {V1→ V2→ V5→ V6}, d1,6 = 21

P3,6 = {V3→ V2→ V5→ V6}, d3,6 = 21

P4,6 = {V4→ V5→ V6}, d4,6 = 20

图 1 社交网络 G和它的 3条最短路径
Fig.1 The social network G and its three shortest paths

令 w∗i, j为扰乱后节点 Vi和节点 V j的边的权重，

d∗i, j 表示节点 Vi 和节点 V j 间采用扰乱策略后的最短

路径长度，pi, j 和 p∗i, j 分别表示节点 Vi 和节点 V j 之

间的最短路径和采用扰乱策略后的最短路径．

2.2 高斯随机乘法扰动

本文研究的是关于无向无环单边的社交网络中

进行边权重扰乱的策略，其基本思想是：每两个相

关联的实体与一组满足高斯分布的随机数相乘，即
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两实体间的边权重乘以一个随机数，同时公开个人

的扰乱权重．因为每条边的随机数与边的权重扰乱，

仅与这条边所连接的 2 个实体及该组的随机数有
关，与其它边无关，即所有边的权重都可以在分布

的环境下进行扰乱，并且每个权重的最大增减幅度

只与该分布环境的参数有关，所以如果能合理地选

择高斯分布的各个参数，就可以保存最短路径及其

对应的长度．

命题 1 能扰乱每条边的权重，同时又能保存

每对节点间的最短路径及其对应长度的扰乱模式是

不存在的．

证明（反证法） 假设有一个完美的扰乱策略使

得其可以扰乱每条边的权重，但却保存每个节点对

之间的最短路径长度．令 ei,k1 ,ek1,k2 , · · · ,ekh−1,kh ,ekh, j 为

节点 Vi 和节点 V j 之间的最短路径，对应的权重为

wi,k1 ,wk1,k2 , · · · ,wkh−1,kh ,wkh, j，di, j 和 d∗i, j 分别表示节点
Vi 和节点 V j 间的最短路径长度和采用扰乱策略后

的最短路径长度．显然在扰乱后，路径 e∗i,k1
,e∗k1,k2

, · · · ,
e∗kh−1,kh

,e∗kh, j
是节点 i和 j之间的最短路径．易证：最

短路径的次级路径也是最短路径 [15]，且 di,kh = d∗i,kh
；

并且每条边的权重被扰乱后有 wkh, j , w∗kh, j
，因此有：

d∗i, j = d∗i,kh
+ w∗kh, j = di,kh + w∗kh, j

, di,kh + wkh, j = di, j

因此，最初的假设不成立，即不存在这样一种

完美的扰乱模式．证毕．

下面引入高斯随机乘法策略．设 DDD 为 n× n 方
阵，其中的值或是两节点间的权重（如果有连接），

或是 +∞（如果没连接），称 DDD为图 G 的邻接权重
矩阵；DDD∗ 为模式扰乱后的相同维度的邻接权重矩
阵；NNN(0,σ2)表示一个 n×n的对称高斯噪声矩阵，其
均值为 0，标准差为 σ．定义每条边的扰乱后的权重

为

w∗i, j = wi, j(1− xi, j), i, j = 1,2, · · · ,n
其中 xi, j为服从高斯分布 NNN(0,σ2)的随机数．如果节
点 Vi 与 V j 间有连接，则 Vi、V j 分别为服从高斯分

布 NNN(0,σ2)的随机数 x1
i, j、x2

i, j，xi, j 是 x1
i, j 和 x2

i, j 的平

均数．

图 2为 G图（见图 1）的高斯扰乱版本，其对称
高斯噪声矩阵中的数据为服从 NNN(0,0.152)分布的随
机数．此处的扰乱是基于无向图的，如果需要将其

推广到有向图的情况，则不必产生 xi, j 的合作．在实

际使用中，收集一个巨大的动态的社交网络的全面

信息是难以实现的，并且由于社交网络是动态变化

的，一些节点或边的加入可能会完全改变现有网络

状态，以至于已收集到的全局信息过时．而高斯随

机乘法却比较便于直接实际应用．

可以将图 G（见图 1）改造为一个扰乱后的图
G∗，G∗ = {V∗,E∗,W∗}．可以看出，高斯随机乘法决策
并没有改变原图中的结构，即 V = V∗，E = E∗．G与
G∗唯一不同的是权重．

图 2 扰乱后的社交网络图 G∗

Fig.2 The disturbed social network graph G∗

与图 1不同的是，在图 2中，所有的点和边与
图 1中所对应的点和边相同．在图中 G 与 G∗ 主要
的不同就是相对应的权重值．

命题 2 在高斯随机乘法策略中，假设路径

Vi→ Vk1 → Vk2 → ·· · → Vkh → V j 的长度为 Li, j，边为

ei,k1 ,ek1,k2 , · · · ,ekh−1,kh ,ekh, j，权重为 wi,k1 ,wk1,k2 , · · · ,wkh, j，

L∗i, j和 w∗i,k1
,w∗k1,k2

, · · · ,w∗kh, j
为高斯算法扰乱后的值，则

对不同的 i和 j，有：

P


∣∣∣L∗i, j−Li, j

∣∣∣
Li, j

6 nσ

 >Gerf

(
n√
2

)

其中，i和 j表示这条路径的起点与终点，σ为高斯

分布的标准差，n 为任意正整数，P


∣∣∣L∗i, j−Li, j

∣∣∣
Li, j

6nσ



为

∣∣∣L∗i, j−Li, j

∣∣∣
Li, j

小于 nσ的概率，Gerf(∆)为高斯误差函

数．

证明 Li, j = wi,k1 + wk1,k2 + · · ·+ wkh, j，而 xi, j 是高

斯分布 NNN(0,σ2)产生的数，令 u = max(
∣∣∣xi, j

∣∣∣)，按给定
的扰动方案，有：

w∗i,k1
= wi,k1 (1− xi,k1 ), · · · , w∗kh, j = wkh, j(1− xkh, j)

将其相加得

L∗i, j > Li, j(1−u),

∣∣∣L∗i, j−Li, j

∣∣∣
Li, j

6 u

两边取概率得

P


∣∣∣L∗i, j−Li, j

∣∣∣
Li, j

6 nσ

 > P(u 6 nσ)



200 信 息 与 控 制 41卷

根据文 [16] 知，在高斯分布中有 P(u 6 nσ) >

Gerf

(
n√
2

)
，因此可得：

P


∣∣∣L∗i, j−Li, j

∣∣∣
Li, j

6 nσ

 > P(u 6 nσ)

P


∣∣∣L∗i, j−Li, j

∣∣∣
Li, j

6 nσ

 >Gerf

(
n√
2

)

证毕．

注：以上提到的路径可以是 2个节点间的任意
路径，并不一定是最短路径．

由公式 Gerf =
2√
π

xw

0

e−η
2
dη，易知 Gerf

(
1√
2

)
≈

0.68，Gerf

(
2√
2

)
≈ 0.95，Gerf

(
3√
2

)
≈ 0.997．也就是

说，如果基于上述理论恰当地选择参数 σ，就可以

在扰动后保护每条路径（包括最短路径）的权重和，

既可以保护原社交网络中某一特殊的边的权重免于

公开，又可以使其与原社交网络尽可能地接近．

推论 1 设 di, j 为节点 i与节点 j之间的最短路
径长度，dsec

i, j 为两者之间的次短路径长度，定义比例

βi, j =
dsec

i, j −di, j

di, j
，如果 βi, j 比 2σ大，则最短路径有很

大的可能性在采用高斯随机乘法策略后得以保存，

其中 σ是高斯噪声矩阵 NNN(0,σ2)的参数．
根据推论 1，通过恰当地选择 σ，不但可以准确

地保存每一对确定节点的最短路径，同时也可以在

施加扰乱策略后保持其同一条最短路径．通过原

始数据在值域区间的置信度来评估所需的隐私水

平 [17]，可以得到 σ值；对于分布式数据挖掘环境，

可利用文 [13] 中给出的动态分布式安全方差统计
协议所支持的隐私保护方法来得到 σ 值．比较图

1 与图 2 可以看出，除 p∗3,5、p∗4,5 和 p∗4,6 外，其它扰
乱后的最短路径都与原图相等．在这个例子中，所

有的 3 条最短路径中都有 2 条相同长度的不同路
径，p∗3,5 = {V3 → V5}或 p∗3,5 = {V3 → V2 → V5}，p∗4,5 =

{V4 → V5}或 p∗4,5 = {V4 → V2 → V5}，p∗4,6 = {V4 → V6}
或 p∗4,6 = {V4 → V5 → V6}．对原图而言，这里的 2条
路径是不同的，因此可以认为被扰乱后的最短路径

甚至能成为与原来一样的最短路径中的 1条．
比较图 1和图 2，可以发现所有每对节点扰乱

后的最短路径（除 d∗1,3外）在 [di, j(1−2σ),di, j(1+2σ)]
范围内，两者的差是 0.33，大于 2σ，其中 σ = 0.15，
d1,3 = 9，d∗1,3 = 12．换言之，在所有的 15 条最短路
径中（由于对称，pi, j 和 p j,i 只被计算 1 次），扰乱
后只有 1条扰乱后的最短路径 p∗1,3 处于 [di, j(1−2σ),

di, j(1 + 2σ)]范围以外．即扰乱后最短路径长度的变

化范围在 ±2σ之间的比率为
14
15
≈ 93%，这与命题 2

在数学的分析上一致．

当 βi, j 非常小时，高斯随机乘法策略不能保证

扰动后的另一条相同的最短路径得以保存．例如，

在图 1中 V3到 V5的最短路径长度是 11（V3→ V2→
V5），次短路径长度是 13（V3 → V5），因此 β3,5 =

(13− 11)/11 ≈ 0.18 < 2σ．根据推论 1，扰乱后的最
短路径可能在采用高斯随机乘法策略后发生改变．

事实上，在本例中，p∗3,5 有 2条不同的最短路径，根
据上文的描述认为并不能准确地保存这两条最短路

径（对原 p3,5 而言）．相反地，图 1中 V1 与 V6 的最

短路径长度是 21（V1→ V2→ V5→ V6），次短路径长

度是 30（V1 → V3 → V2 → V5 → V6），因此扰乱后的

最短路径 p∗1,6 的比例 β1,6 = (30−21)/21 = 0.43 > 2σ，
所以能够被很好地保存．

3 扰乱算例（Perturbation examples）
以某社交网络（如图 3 所示）为例，应用高斯

随机乘法策略，以观察不同的 σ值对最短路径的影

响．

在图 3中，最短路径包括：P1,6 = {V1→V3→V6}，
其长度 d1,6 = 16；P4,6 = {V4 → V2 → V3 → V6}，其长
度 d4,6 = 30；P5,6 = {V5 → V2 → V3 → V6}，其长度
d5,6 = 28．

图 3 一个社交网络图及其最短路径

Fig.3 A social network graph and its shortest paths

图 4～图 7展示了高斯随机乘法中用不同的 σ

值的实验结果．图中的虚线表示扰乱后的最短路径

长度，实线表示扰乱后的边的权重．如前面所阐述

的那样，高斯随机乘法策略不能保证在扰乱后有相

同的最短路径．

4 结论（Conclusion）
对于社交网络机制数据挖掘技术中的隐私问

题，社交网络实体间连接的权重往往是非常重要的，

比如商业交易支出，所以其权重的隐私保护问题就

格外突出．本文强调了保护社交网络链接（边）权重
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图 4 扰乱后的网络图及其最短路径（σ = 0.05）
Fig.4 The disturbed social network graph and its shortest paths

( σ = 0.05 )

图 5 扰乱后的网络图及其最短路径（σ = 0.15）
Fig.5 The disturbed social network graph and its shortest paths

(σ = 0.15)

图 6 扰乱后的网络图及其最短路径（σ = 0.30）
Fig.6 The disturbed social network graph and its shortest paths

(σ = 0.30)

图 7 扰乱后的网络图及其最短路径（σ = 0.45）
Fig.7 The disturbed social network graph and its shortest paths

(σ = 0.45)

的敏感性，比如最短路径等；并应用高斯随机乘法

扰乱个体（敏感的）边权重，且尽量保持最短路径不

变及其长度与初始的网络相接近．模拟实验结果表

明，提出的这种扰乱策略可以满足预先进行的数学

分析．今后的研究工作主要集中在此扰乱策略的拓

展研究，如拓展到其结构和权重会随着时间逐渐改

变的、动态复杂的社交网络机制中．
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下进行路径规划，并在 AS-R上进行验证是今后的
研究内容．

图 13 实验室环境下机器人路径规划过程

Fig.13 The path planning process of the robot in lab
environment
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