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造船企业信息化项目的风险识别方法

潘燕华，王钦凤
（江苏科技大学经济管理学院，江苏 镇江 212003）

摘 要：针对造船企业信息化特点，提出将故障树分析法与工程分解结构–风险分解结构（WBS-RBS）相结合
的风险识别方法．该方法通过WBS-RBS建立的耦合矩阵来判断造船企业信息化中可能存在的风险因素，并根据故
障树的建树规则和各风险因素间的逻辑关系建立造船企业信息化的主要故障树，通过改进的风险检查表得到各风险

因素发生的概率．在此基础上，对各风险因素进行重要度分析．最后，举例验证上述风险识别方法的可行性和实践

性．
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A Risk Identification Method of the Information Project
in Shipbuilding Enterprise

PAN Yanhua，WANG Qinfeng
(School of Economics & Management, Jiangsu University of Science & Technology, Zhenjiang 212003, China)

Abstract: According to the characteristics of shipbuilding enterprise informatization, a risk identification method com-
bining the fault tree analysis and the work breakdown structure and risk breakdown structure (WBS-RBS) is presented. The
method established by WBS-RBS determines the coupling matrix in which shipbuilding enterprise informatization risk fac-
tors may exist, and builds the major fault tree based on the rules of the fault tree and the logical relationship of the risk factors
in shipbuilding enterprise informatization. The probability of the occurrence of each risk factor is obtained by the improved
risk checklist. On this basis, the importance of the risk factors is analyzed. Finally, an example is presented to prove that the
above risk identification method is feasible and practical.
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structure; risk breakdown structure

1 引言（Introduction）

船舶建造本身的特点注定了其在信息化方面比

其它制造业的风险更高，这也就决定了船舶建造在

信息化过程中进行风险管理的必要性和重要性，

而做好前期风险识别工作是有效进行风险评估和控

制的基础．当前，不少学者在信息化项目风险识别方

面做了大量研究，如 Salmeron等 [1] 从 ERP（enter-
prise resource planning）实施维护阶段出发，应用
层次分析法对识别出的风险进行分析，并使用多

准则方法对实施阶段可能存在的风险进行风险评

价；Kumar[2]、张金隆等 [3]基于实物期权理论提出对

IT项目风险识别与规避的理论框架；Bakker[4] 通过

变更分析证明风险管理确实有助于 IT项目成功；刘

仁辉等 [5]通过系统辨识理论提高了风险识别的准确

度、可信度．针对行业信息化的研究方面，冯利军

等 [6] 利用支持向量机（SVM）方法对建筑项目风险
进行识别；张钧 [7] 对电信行业信息化项目风险进行

了分析．针对造船企业信息化方面的研究，陈强 [8]

阐述了造船产业转型中信息化的作用以及在数字化

造船发展中的困惑与挑战；吴玲玲 [9] 则以熔盛重

工信息化的成功实施为依托，介绍了信息化各阶段

中应该注意和重视的环节及相关成功经验；王新华

等 [10] 强调造船信息化过程中人的非理性因素的有

效利用等．但是，现有文献还没有对造船企业信息

化中存在的风险进行研究，而且以上对信息化项目

的研究中，风险识别多是基于经验推断，对于船舶

建造这种大型项目，并不能全面系统地反映影响其
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信息化过程的众多不确定因素．因此，本文采用工

程分解结构（WBS）和风险分解结构（RBS）法相结
合对造船工程功能结构和信息化风险源进行系统分

解并耦合得出相关风险因素和事件，然后根据其逻

辑关系用逻辑门连接建立造船企业信息化项目故障

树，通过改进的风险检查表得出风险因素发生概率，

并在此基础上通过重要度分析确定关键风险因素，

为后面的风险评价和控制奠定基础．

2 故障树分析方法（Fault tree analysis
method）
故障树分析（FTA）是风险管理中发展比较成熟

的有效方法，可以进行定量和定性分析．故障树图

是一种逻辑因果关系图，通过特定的逻辑符号从上

到下逐级建树，以此利用基本事件显示顶事件．同

时，利用故障树的定量分析量化某事件或最小割集

从而得出底事件对顶事件发生的贡献度 [11]．

通常将最有可能发生且后果严重的事件确定为

顶事件，可以通过参考历史案例的失败原因或采用

头脑风暴法确定．顶事件确定后，根据故障树建树

的基本规则，层层找出导致其发生的原因事件，它

们都可能是导致顶事件发生的基本事件，通过各种

逻辑门符号将各上下层事件连接起来，最终找出导

致顶事件发生的底层风险事件，建立故障树（见图

1）．图 1中，W 表示管理模块，R为管理风险．

图 1 故障树图

Fig.1 Fault tree diagram

确定顶事件发生概率和重要度是对故障树的定

量分析．重要度分析 [11]可以得出某事件或最小割集

对顶事件发生的贡献大小，主要有概率重要度、结

构重要度和关键重要度等．顶事件发生概率是指系

统的不可靠度，是底事件发生时对顶事件产生的影

响．本文主要通过 RELEX 分析软件来计算顶事件
发生概率和分析底事件重要度，通过重要度来量化

各基本事件对顶事件的贡献率．RELEX分析软件的

应用过程将在实例分析中体现．

3 风险因素分析过程（Analysis process of
the risk factors）
造船企业作为大型、单件小批量制造企业，因

为其产品制造过程的特点，导致其在信息化过程中

具有一定的特殊性，如：工程项目结构复杂、生产周

期长、重复作业的比率低，难以采用标准化的软件

进行生产组织和管理；船舶生产过程中边设计、边

生产、边修改等特点决定了生产组织过程中制造物

料清单（MBOM）的动态性，导致生产计划管理和成
本控制的动态性；由于MBOM难以一次形成，为保
证物料清单（BOM）流转的完整性、及时性、连续性，
必须使造船工程管理软件与 CAD（TRIBON船舶设
计软件）、计算机辅助工艺设计系统（CAPP）、计算
机辅助制造（CAM）间实现动态集成等．由于造船
企业信息化的复杂性，传统的风险识别方法（如凭

借经验识别，头脑风暴等方法）很难将风险因素详

细、全面地分析和识别出来．因此，针对这些特点和

原因，本文首先利用工程分解结构（WBS）原理对造
船企业信息化项目功能结构进行分解，得到造船企

业信息化项目WBS图，同时以现有的已识别的信息
化项目风险因素为基础建立风险分解结构（RBS）；
其次，根据 WBS图和 RBS图建立 WBS-RBS耦合
矩阵，再根据造船企业信息化的特殊性对造船企业

信息化项目中的风险进行分析；最后，通过改进的

风险检查表对经耦合矩阵分析得出的风险因素的发

生概率进行统计分析，最终经故障树分析得出主要

风险因素．

3.1 分解结构过程

(1)造船企业信息化项目工程分解结构
工程分解结构（WBS）是把一个项目按一定的

原则逐层分解，能够归纳和定义项目的整个工作范

围．任南等 [12]曾结合该原理对造船工程管理系统进

行静态分解．同理，可以利用WBS原理对造船企业
信息化项目中的功能结构进行系统分解，通过层层

分解得出造船企业信息化项目的功能结构模型，如

图 2所示．
(2)信息化项目风险分解结构
风险分解结构（RBS），是按风险类别和子类别

来排列已识别的项目风险的一种层级结构图，用来

显示潜在风险所属领域和产生原因．对现有文献中

信息化项目潜在风险的识别结果进行总结分析，得

出企业在信息化项目中普遍存在的风险，从商业风

险、管理风险、技术风险三种风险类型对风险因素

分类，建立如图 3所示的信息化项目风险分解结构．
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图 2 造船企业信息化项目WBS图
Fig.2 The WBS diagram in the shipbuilding enterprise informatization project

图 3 信息化项目 RBS图
Fig.3 The RBS diagram in the informatization project

3.2 建立造船企业信息化项目WBS-RBS耦合矩阵
造船企业生产和管理的特殊性决定了造船企业

信息化项目中风险因素与其它制造企业不同．因此，

为分析出切合船厂信息化项目实际的风险因素，本

文根据前面分析和分解得出的WBS图和 RBS图建
立造船企业信息化项目的 WBS-RBS耦合矩阵，以
WBS图的“子模块”层作为行向量，RBS图的“基
本风险源”作为列向量形成耦合矩阵，见表 1．表中，
每一个 (Wi,R j) 耦合都表示风险 R j 对功能模块 Wi

的影响而产生的风险因素．其中，“0”表示耦合不产
生风险因素，“1”表示二者耦合能够产生风险因素，
且不同位置的“1”可以代表不同的风险事件或因

素 [13]．

表 1 WBS-RBS耦合矩阵
Tab.1 The WBS-RBS coupled matrix

W1 W21 W22 W23 W3

R11 1 0 1 0 0

R12 0 1 0 0 0

R21 0 1 0 1 1

· · · · · · · · · · · · · · · · · ·
注：为方便理解，表中“1”或“0”为任意编写．

3.3 改进的风险检查表

风险检查表法是风险识别初期比较常用的方

法，它将所有的风险因素列于一张表中，便于对各

风险因素进行分析和调查．但由于风险检查表在调

查过程中可能会因为个人的经验和对问题了解的差

异而导致搜集到的信息缺乏有效性和真实性，因此，

本文在传统风险检查表的基础上对其进行改进，增

加“有效性（u）”一栏（0 6 u 6 1），用来填写被调查
者对该问题的把握度，对自己的初始结果做出评价，

改进后的风险检查表格式如表 2，其中，p = u ·a，p
是该风险发生的可能性，a是调查的初始结果的量
化值，假设从 A到 D依次量化为 1、0.7、0.4、0.1．

表 2 改进的风险检查表

Tab.2 The improved risk checklist

风险类型 风险因素 初始结果（a） 有效性（u） 最终结果（p）

技术风险 本项目技术难度情况 A很高、B高、C略低、D低 -

商业风险 需求获取清晰度 A很高、B高、C略低、D低 -

· · · · · · · · · · · ·

4 实例分析（Example analysis）
本文以某造船厂的信息化项目为例，对造船企

业信息化项目中的风险进行识别和分析．

4.1 造船企业信息化项目工程分解结构

船厂信息化项目包括商务管理、成本管理及造

船工程管理等信息系统，其中造船工程管理是船厂

生产和管理的重点，也是信息化项目中最难采用标

准化的软件进行生产组织和管理的，因此该系统在

设计和开发过程中存在更高的风险．本文选取造船

工程管理系统对其进行风险分析和识别．其中，大

多数船厂的船舶设计阶段（初步设计、详细设计和

生产设计）是通过专门的船舶设计公司负责设计，
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只有少数船厂的生产设计部分是由本厂完成，实例

中船厂的船舶设计阶段是通过外包完成，本文不予

考虑．按照区域造船思路对该船厂信息化项目按管

理职能、管理过程和管理活动进行WBS分解，得出
制造数据、生产管理、集配管理、制造管理、总装管

理等主要功能模块，同时由于分解对象（造船信息

化项目）的特殊性以及分解的目的性，在WBS分解
的过程中不必分解至详细的工作包层，最终得出如

图 4所示的功能结构图．其中，图中制造数据管理
是对企业制造资源数据和生产过程中产生的生产运

营数据（工程计划、托盘表、零件清单等）的管理．

图 4 造船企业信息化项目产品结构图

Fig.4 Product structure diagram of the shipbuilding enterprise informatization project

4.2 信息化项目风险分解结构

本文对信息化过程中的风险按照软件项目开发

周期分为设计阶段、开发阶段和使用阶段进行识别，

不考虑软件供应商的选择等前期的风险管理工作．

其中，开发周期中设计阶段主要是信息化需求的获

取以及系统解决方案的确定；开发阶段主要是编写

代码、按需求完成各功能模块及后期的系统测试和

人员培训；使用阶段主要包括信息化项目的运行、

维护和升级．根据软件项目完成过程中可能存在的

风险，将以上各阶段风险归类，可划分为商业风险、

管理风险和技术风险等，具体的 RBS分解结构图如
图 5所示．
4.3 造船企业信息化项目WBS-RBS耦合矩阵的建

立

该船厂的信息化模块主要包括：制造数据管理、

生产管理、集配管理、制造管理、总装管理、涂装管

理、质量管理模块．而集配管理在船厂物料集配均

衡方面起到重要作用，是实现均衡、连续的总装造

船不可或缺的管理方式，因此本文以图 4中的集配
管理模块和图 5中的设计阶段风险为例，建立造船
企业信息化项目WBS-RBS耦合矩阵（见表 3）．
4.4 造船企业信息化项目故障树分析

斯坦迪什咨询集团公司（Standish Group）关于
制造业信息化项目实施的报告揭露：项目的实际费

用超出预算费用 180%，实际时间比预计时间长了
2.5倍，然而仅达到 30%的预期效果 [14]．同时，风险

管理专家 Charette 的研究表明：45%的信息化项目
超出原始估算的 175%或更多，仅 25%的项目能在
预算内完成 [15]．目前，船厂这种大型单件生产企业

的信息化水平普遍较低，存在边设计、边生产、边修

改的生产方式，导致了其信息化工程项目结构复杂、

生产周期长、重复作业的比率低、生产组织困难、难

以采用标准化的软件进行生产组织和管理．所有这

些都使信息化过程更加复杂，存在的不确定因素更

多，根据已有的研究报告，本文假设超出预算、周期

延长和未达到预期效果为该船厂信息化过程中发生

的最严重风险，选取该 3类风险为造船企业信息化
风险故障树的顶事件，可以从这 3个方面出发，对
导致其发生的风险因素进行识别．

信息化项目的实际使用效果是否满足船厂的业

务需求受需求分析、系统设计、实施与船厂业务流

程改进等因素影响，而如果需求和设计不能做到清

晰全面和到位，则会与目标系统产生偏差，最终导

致项目不能满足实际的需求而失败．因此，可以根

据耦合矩阵分析得到的风险因素和风险事件，建立

以集配管理模块功能未达到预期效果为顶事件的故

障树，如图 6所示．
通过改进的风险检查表对WBS-RBS耦合矩阵

的分析结果（风险因素或风险事件）进行调查，得

出各风险因素的发生概率．根据 RELEX 分析软件
对集配管理功能未达到预期效果的故障树进行定量

分析．在定量分析中，假设在信息系统开发的每个
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图 5 一般信息化项目风险分解结构图

Fig.5 The RBS diagram of the general informatization project

表 3 造船信息化WBS-RBS耦合矩阵
Tab.3 The WBS-RBS coupled matrix of the shipbuilding information

一般信息化项目风险因素
船厂信息化项目风险因素（以集配管理W3 为例）

船体集配W31 舾装集配W32 涂装集配W33

需求开发效率不高 S111 无 集配管理解决方案形成推迟 无

开发人员不理解本厂需求 S112 解决方案不合理 解决方案不合理 派工单详细设计存在缺陷

对争议需求未达成共识 S113 与需求获取人员沟通不畅 与需求获取人员沟通不畅 与需求获取人员沟通不畅

专业性人员缺乏／不合格 S211 对专业技术人员依赖性强 对专业技术人员依赖性强 对专业技术人员依赖性强

进度安排过于紧张 S212 不能完全获取船体集配需求 不能完全获取托盘管理需求 无

进度中遗忘重要任务 S213 信息化原则和方法不规范 信息化原则和方法不规范 信息化原则和方法不规范

任务分配不合理均衡 S214 员工不积极配合 员工不积极配合 员工不积极配合

部门人员反复改动需求 S215 船体集配模块设计反复更改 托盘管理模块设计反复更改 派工单设计反复更改

对系统质量有过分要求 S216 无 托盘管理模块设计复杂 无

部门业务需求含糊不清 S217 船体集配需求含糊不清 托盘管理需求含糊不清 涂装派工单需求含糊不清

项目成员工作热情不高 S221 缺乏各级人员积极参与 缺乏各级人员积极参与 缺乏各级人员积极参与

有核心人员辞职、调动 S222 与需求获取人员沟通受影响 与需求获取人员沟通受影响 与需求获取人员沟通受影响

领导不很重视本项目 S231 无 部门领导对信息化认识不足 无

未核实需求文档 S234 无 集配管理重复设计 无

需求获取人员缺乏经验 S311 需求获取不准确全面 需求获取不准确全面 需求获取不准确全面

详细设计不够详细全面 S312 船体材料集配模块边修改边开发 托盘管理功能边修改边开发 无
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图 6 集配管理功能未达到预期效果故障树

Fig.6 Fault tree of the distribution management failing to achieve the desired result

注：因风险因素发生概率恒定，使 Unavailability（不可用度）和 Unreliability（不可靠度）的值相同，
如果概率不恒定，则其值可能不同，从而也可能产生不同的定量分析结果．

图 7 集配管理功能未达到预期效果故障树割集

Fig.7 Fault tree cut set of distribution management failing to achieve the desired result

阶段，风险因素的发生概率是恒定的（如果企业或

信息化项目不同，发生概率则有差异）．以下是针

对实例船厂调查所得概率，可以利用改进的风险检

查表统计分析得出的概率值（发放调查问卷 120份，

回收 105份，93份有效，经 SPSS软件统计分析得

出）来代替 RELEX软件中的恒定概率．
(1) 集配管理功能未达到预期效果故障树的最

小割集．通过寻找最小割集，可以得到导致集配管

理功能未达到预期效果的原因事件以及事件组合，

使系统的薄弱环节能够更加清晰，并便于集配管理

功能未达到预期效果故障树的定量分析．经 RELEX
软件计算，集配管理功能未达到预期效果故障树的

最小割集结果（如图 7）．由图 7可以得出，集配管
理功能未达到预期效果故障树的最小割集是：

{W31/W32S312},{W32S212},
{W31/W32/W33S315},{W31S212},{W32S113},
{W31/W32/W33S222},{W31S113},{W33S113},
{W33S312},{B1},{W31/W32/W33S213}

这些风险因素或事件都会直接导致集配管理不能达

到预期的效果．

(2) 集配管理未达到预期效果的发生概率和底
事件重要度分析．该部分是对顶事件集配管理功能

是否达到预期效果进行定量分析的重要部分，以

RELEX 软件中的恒定概率为基础对该故障树进行
定量计算，计算结果如图 8所示．
底事件的发生概率是恒定的，则顶事件的发生

概率也是恒定的．因而，故障树顶事件即集配管理
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图 8 集配管理功能未达到预期效果的故障树计算结果

Fig.8 Fault tree calculation results about the distribution management failing to achieve the expected results

图 9 集配管理功能未达到预期效果的重要度分析

Fig.9 Importance analysis of distribution management failing to achieve the desired result

表 4 集配管理未达到预期效果的各风险因素重要度排序

Tab.4 Importance sequence of distribution management failing to achieve the desired result

序号 因素代码 Criticality重要度参数 风险因素

1 W32S212 0.138 976 不能完全获取托盘管理需求

2 W31/W32/W33S213 0.137 194 解决方案不合理

3 W32S217 0.129 176 托盘管理需求含糊不清

4 W31S212 0.112 249 不能完全获取船体集配需求

5 W31/W32/W33S113 0.110 468 与需求获取人员沟通不畅

6 W31/W32/W33S221 0.109 577 缺乏各级人员的积极参与

7 W31S217 0.109 577 船体集配管理需求含糊不清

模块不能达到预期效果的概率 F = 1.122500，由此
可以看出，对船舶制造企业的集配管理模块进行设

计开发时，该模块可能给企业带来效益的风险是很

大的，企业要切实做好企业自身的诊断以及对信息

系统软件的选择．

底事件重要度分析可以通过重要度参数来体现

底事件对顶事件的影响程度．RELEX软件中的重要
度参数有 Birnbaum、Criticality 和 Fussell-Vesely 三
个．其中，重要度参数值越大代表发生时对顶事件

的影响越大，计算结果如图 9所示．
根据图 9中的重要度分析结果，本文假设关键

重要度参数 Criticality大于 0.1的底事件为引起集配

管理未达到预期效果的主要风险因素，根据重要度

参数的大小对各风险因素进行排序，结果见表 4．
由表 4可以看出，导致集配管理未达到预期效

果的主要风险源是：不能完全获取托盘管理需求、

解决方案不合理、托盘管理需求含糊不清、不能完

全获取船体集配需求、与需求获取人员沟通不畅、

缺乏各级人员的积极参与、船体集配管理需求含糊

不清．这些风险源涉及到软件设计阶段的各方面，

这就要求造船企业在实施信息化的过程中要对企业

自身做出正确全面评估，选择适合企业信息化特色

的软件供应商．同时，从项目确定方案到项目结束

的整个过程中，各级人员都应该积极参与，对相应
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的业务需求尽快做出正确决策，并对项目进度和业

务解决方案进行密切关注和跟踪，与供应商保持良

好的沟通协作等，争取使项目能够为企业带来更大

的改善与效益．

5 结论（Conclusion）
采用WBS-RBS耦合矩阵分析方法分析出造船

企业信息化项目中的风险因素，有助于打破以往依

靠经验做出判断对信息化过程中风险识别的惯例，

解决造船过程信息化中系统分析复杂和不确定因素

多而导致的风险分析不全面等问题．同时，应用故

障树分析法和重要度计算对各风险因素间的逻辑关

系和重要程度进行分析，从而得出影响造船企业信

息化项目的主要风险因素．最后，本文以造船过程

信息化中的集配管理模块为例，对信息化过程中可

能存在的风险通过以上方法进行分析，得出影响集

配管理模块功能未达到预期效果的主要风险因素，

为造船企业在信息化过程中风险的识别和分析提供

借鉴，以及为之后的风险评估提供基础．同时，本文

方法中存在的不足主要是重要度分析中将所有的风

险因素看作是相互独立事件且概率恒定，而实际应

用环境会更复杂，各风险因素间也存在相互联系．
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