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摘  要: 角色的概念普遍存在于信息系统中,本文从业务管理、用户个性化信息管理、知识管理和角色关

系管理等四个方面对角色进行综合集成和管理 ,并给出相应的形式化描述. 对角色理论、建模和实际应用进行

了较充分的研究,这些研究对普遍采用角色概念的信息系统的设计和实现都具有一定的指导意义和现实意

义. X
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Abstract: The concept of role ex ists in information system commonly. This paper integrates and manages the

roles in four aspects: business management , user personality information management, knowledge management and

role relation management, and giv es the formalized descr iption at last. Detailed r esearch has been made on t he role

theor y, modeling and application. T he r esearch results have certain practical and instructional meaning for the infor-

mation system adopting the role concept.
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1  引言( Introduction)

角色作为一个组织运转的基本单位,其概念广

泛存在于信息系统中,如计算机支持协同工作系统、

工作流管理系统、基于角色的访问控制系统

(RBAC)、Mult-i agent 系统等信息系统. 同时, 它的

概念在 OMT、OORam等面向对象的建模方法中也

得到了广泛采用.尽管角色及其相关理论在信息系

统建模、设计、实现乃至应用中异常重要, 但是对角

色的相关研究却始终处于零乱分散的状态, 除了在

安全控制领域中被广为研究, 在其他领域中则很少

被提及.实际上, 角色作为用户在信息系统中的代

理,有着丰富的内涵和外延,因此很有研究的必要.

针对这一现状, 本文根据作者对信息系统开发实践

经验的积累和对角色理论的理解,对角色的设计进

行较了深入的研究,从多个方面综合来探讨信息系

统中的角色管理和实现.

2  对角色及其相关理论的理解( Understand-
ing on the role and related theories)

一个信息系统要在实际的组织中运行, 离开组

织中的人是肯定不行的, 而人在信息系统中往往用

角色来表示.因此对一个成功的信息系统来说, 其中

对角色的表示和运用是非常重要的.

  角色理论( Role Theory )作为一门社会学上的

分支产生并确立其地位是在上世纪 60至 70年代.

其间最具权威的定义是 Biddle B. J. 在 1979年对角

色的两个定义是
[ 1]

:

  # 角色是一组关于一个人或一个职位的标准、

描述、规范或者概念的集合.

  # 角色是对应于某一职位的权利和义务.

  在他的著作5Role Theory : Expectat ions, Iden-

t it ies and Behaviors 6中对职位( posit ion)、地位( sta-

tus)以及角色( role)进行了较充分的区分和界定.

  人们对信息系统的关注,一直是围绕计算机信
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息技术在社会组织机构经营管理领域的应用展开

的.信息系统的运行环境 ) ) ) 组织系统可以看成是

一种复杂系统, 具有以下一些特点
[ 2]

:

  ( 1) 由大量的作用者组成;

  ( 2) 系统是开放的,受外界影响;

  ( 3) 在特定条件下,作用者相互作用;

  ( 4) 相互作用开始,将有微小变化;

  ( 5) 不同的微小变化,可导致重大差异.

  这些作用者从宏观上看可以是一个政府机构、

一个企业;从微观上看可以是一个公务员、一个企业

职员、一个公民. 但不管怎么看, 社会中的人都在社

会组织这个大舞台中扮演着确定的角色. 同时, 作

为有行为能力的载体, 这些角色在社会范围内被预

先定义了权利和义务, 并在一起承担着认识世界和

改造世界的活动.在进行活动的同时,在这些角色之

间发生着各种各样的联系 (协作、冲突、继承、排斥

等) .由于各个角色都可以支配自己的行为、有自己

的目标,所以有着模糊性、不确定性、随机性和经验

性.

3  需求分析与角色设计 ( Requirement ana-

lysis & role design)

信息系统要体现现代管理的要求. 在现代管理

环境下,为了提高组织对外部响应的灵活性和柔性,

许多组织已将传统的金字塔的瘦长型结构转变成扁

平型结构,这种结构尽可能地减少组织层次,减少不

必要的决策环节, 提高响应速度. 海默 ( Hammer

H. )曾经在文献 [ 3]中提出七条原则用以指导组织

设计和业务重组:

  # 组织机构设计要围绕企业的产出, 而不是一

项一项的任务;

  # 要那些使用过程输出的人来执行过程操作;

  # 将信息处理工作结合到该信息产生的实际过

程中去;

  # 对地理分散的资源看作是集中的资源来处

理;

  # 平行活动的连接要更紧密,而不是单单集成

各自的活动结果;

  # 将决策点下放到基层活动中,并建立对过程

的控制;

  # 尽量在信息产生的源头一次获取信息, 同时

保持信息的一致性.

  这些都对执行过程的那些组织成员提出了较高

的要求,尤其在业务活动中,参与目标实现的组织成

员不仅仅是过程分解中一个简单步骤的操作者, 而

更应是具备解决问题能力和决策技巧的智能主体.

对于信息系统中的角色, 可以借助需求工程的概念

对角色进行分析和设计并统一整理(如图 1所示) .

图 1 基于需求工程的信息角色管理

F ig. 1  Role management based on requrement engineer ing in information system
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4  角色模型综合集成与管理 ( Integrating

and managing role model synthetically)

从以上分析可见,角色首先必须赋予它一定的

知识、能力和权力, 同时也应当给予它一些约束(即

情景) ,使得它只能在规定的范围内行使权力,履行

赋予的职责.图 2简要描述了如何对角色进行综合

管理集成.以下分四个方面进行说明.

图 2 角色管理的综合集成

Fig. 2  Synthetic integration of role management

4. 1  对业务管理的集成

  组织中任何业务活动都是围绕着目标来进行

的,其中的具体执行过程都是在组织内部通过目标

确定、任务划分、角色分配、角色互连以及活动执行

等步骤来完成的. 因此, 可以将组织、目标、任务、角

色、操作、对象之间看成一种层次映射互连关系来刻

画现实中的业务活动, 即一个组织有确定的总体目

标,围绕着这个目标有多个团队,每个团队有各自的

任务集,每个任务有确定的业务对象以及对他们的

操作. 因此可以简要用如下的映射关系来进行表示

(关于这方面的详细论述参见文献 8) : (其中 ROL

为角色集合, TSK 为任务集合, OPT 为算子集合,

T OB 为业务对象集合, USR 为用户集合)

  1) 任务分配关系 RTR= ²ROL , TSK , f r tr ³ ,

f r t r: ROL y 2
T SK
是一个映射,它描述了一个用户对

应的任务集合.

  2) 算子业务组合关系 OTTR = ²OPT , T OB ,

T SK , f ot tr ³ , f ot tr : OPT @ T OB y 2
TSK
是一个映

射.

  3) 角色指派关系 ASNRR = ² USR , ROL ,

f asnrr ³ , f asnrr : USR y 2
ROL
是一个映射, 它描述了

一个用户对应的角色集合.

4. 2  对用户个性化信息的集成

  用户通过委派给他们的角色来完成组织业务,

因此它们之间存在着广泛的联系, 因此,角色不应该

只去简单封装用户承担的身份信息,而且还应该可

以保持和其相连用户的个性化信息,这样才能在日

常业务处理中满足对用户相关信息的处理要求. 可

以在角色对象的设计中创建个性化信息属性或属性

对象来实现这个目的, 如图 3所示.

图 3  角色与用户信息的关系

Fig . 3 Relation between role and user information

4. 3  对知识管理的集成

  当前信息系统已经不局限于信息管理或事务处

理,而是希望通过信息技术手段提高组织系统的知

识收集、分析、传递和利用能力, 将知识管理与具体

业务紧密结合,从而提高组织整体的管理水平.

  信息系统中的业务处理可以看成一系列有序操

作的集合,这些操作之间存在着各种关系,这些操作

是围绕着业务对象进行的.为了对过程进行确切描

述,本文给出相应数学表述如下:

  一般地, 一个处理过程 P 从满足预条件集 5 的

某一个时间点开始,到满足结束条件 ( 的某一个时

间点终止.此过程可以看成是一种递归的形式, 并最

终归结到元活动 action(在某一抽象层次上不可再

分的活动) , 可表示如下:

  P = P; P | P CP | condit ion? P : P | ( cond-i

t ion? P ) * | act ion| AND ( action, act ion, ,) | OR

( act ion, act ion, ,) | XOR ( act ion, act ion, ,)

  其中 P; P 表示顺序过程; P C P 表示并行过
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程; condition? P: P 表示条件选择过程; (condition?

P)* 表示条件迭代过程; AND ( act ion, act ion, ,)表

示活动之间的与关系; OR ( act ion, act ion, ,) 表示

活动之间的或关系; XOR ( act ion, act ion, ,) 表示

活动之间的异或关系.

  一个元活动 act ion 可简单形容为某角色做某

事,可以简单记做: act ion= role o object .

  其中 role 表示执行活动的角色, o 为执行活动

所需要的算子, object为被执行对象.

  由于角色往往代表实际活动的执行者,通过在

角色中运用知识管理, 可以达到信息流和知识流的

集成,达到知识管理的目的.具体的实现方式可以参

见图 4,把特定的知识传送到角色节点中, 这样可以

避免在成员之间传送不需要的知识, 而且可以不必

花费太多的时间和精力来寻找知识并同时对知识进

行安全控制, 这也是本设计区别于一般集中式知识

库的一个特点.

图 4  知识管理与角色管理的集成

F ig. 1 I ntegrating of know ledge managenent and ro le management

4. 4  对角色关系控制的集成
  要想对系统中的角色进行全面的管理, 必须认

清它们之间的关系.通过对现实世界的系统形形色

色的角色关系进行抽象和总结,可以得出如下结论.

  定义角色结构关系 RSR= ² ROL, f rsr ³ , f rsr :

ROL 上的一个映射, 它描述了角色之间的关系. 其

中 RLT = { EQU, EXLD, CTN, NED, SPRT,

OVLP} , RLT 是一个典型关系集合, 表示角色之间

常见的 6 种关系. 设 RSR= ROL @ ROL, RLT A
RSR,可以表示如下:

  1) 相等关系: EQU 表示两个角色可以相互替

换,即:

  i. ( Prol) ( rol I ROL yrol EQU rol)

  ii. ( Prol1) ( Prol2) ( rol1 I ROL C rol2 I ROL C
rol1 EQU rol2 yrol2 EQU rol1)

  iii. ( Prol1) ( Prol2) ( Prol3) ( rol1 I ROL Crol2

I ROL Crol3 I ROL C rol1 EQU rol2 C rol2 EQU rol3

y rol1 EQU rol3)

  自反,对称,传递.

  2) 排它关系: EXLD 表示两个角色互斥, 不能

在同一用户中存在,即:

  i. ( Prol) ( rol I ROL y ² rol, rol ³ | EXLD)

  ii. ( Prol1) ( Prol2) ( rol1 I ROL Crol2 I ROL C
rol1 EXLD rol2 y rol2 EXLD rol1)

  反自反,对称

  3) 包容关系: CTN 表示一个角色涵盖另一个

角色,即:

  i. ( Prol) ( rol I ROL y rol CTN rol)

  ii. ( Prol1) ( Prol2) ( Prol3) ( rol1 I ROL Crol2

I ROL Crol3 I ROL Crol1 EQU rol2 C rol2 CT N rol3
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yrol1 CT N rol3)

  自反,传递.

  4) 需要关系: NED表示两个角色绑定在一起

才能完成某些任务, 即:

  i. ( Prol) ( rol I ROL y rol NED rol)

  ii. ( Prol1) ( Prol2) ( Prol3) ( rol1 I ROL C rol2

I ROL C rol3 I ROL C rol1 NED rol2 C rol2 NED rol3

y rol1 NED rol3)

  自反,传递.

  5) 分离关系: SPRT 两个角色毫不相关, 不存

在职责上的交叉,即:

  i. ( Prol) ( rol I ROL yrol SPRT rol)

  ii. ( Prol1) ( Prol2) ( rol1 I ROL C rol2 I ROL C

rol1 SPRT rol2 y rol2 SPRT rol1) .

  自反,对称.

  6) 重叠关系: OVLP 两个角色存在职责上的交

叉,即:

  i. ( Prol1) ( Prol2) ( rol1 I ROL C rol2 I ROL C
rol1 OVLP rol2 y rol2 OVLP rol1) .

  对称.

5  对角色的形式化描述 ( Formalized de-

scription of role model)

根据以上论述,可以对角色进行形式化表示如

下:

< Role> : : = DEF_ROLE < Role id>

    [ NAME < name> ]

    [ < description> ]

    [ < Users list> ]

    [ < Know ledge list > ]

    < Relat ion list>

    < Obligation list>

    < Permission list>

  END_ROLE

< Users > : : = DEF_USERS < User id>

    [ NAME < name> ]

    [ < description> ]

    [ < formal parameters> ]

  END_USERS

< Relation> : : = DEF_RELATION < Relation id>

     < Relat ion_Statement list>

  END_RELATION

< Relation_Statement list> : : = < Relation_Statement> [ <

  Relation_Statement list > ]

< Relation_Statement> : : = < Relation_Type> < Role id list>

< Relation_Type> : : = EQU | EXLD | CTN | NED | SPRT |

OVLP | , ,

< Obligation> : : = DEF_OBLIGATION < Oblig at ion id >

     [ NAME < name> ]

     [ < formal parameters> ]

     [ WHEN < Event> ]

     IF < Condition>

     THEN < Procedure>

     [ POST_CONDIT ION < Condition> ]

  END_OBLIGAT ION

< Procedure > : : = < Composite_Action>

    | < Composite_ Action> < ActionCombinatorOp >

  < Composite_Action>

   | < Pro cedure > < ProcedureCombinatorOp >

  < Procedure >

< ActionCombinatorOp > : : = < SquenceAct ionOp > |

  < RelActionOp> | < ParaellActionOp> | , ,

< ProcedureCombinatorOp> : : = < SquenceProcedureOp> |

  < RelPro cedureOp> | < ParallelProcedureOp> | , ,

Elementar y_Action : : = < Operator> < BusinessObject>

< Composite_ Act ion > : : = < Elementar y_ Action >

  < ActionCombinatorOp> < Elementar y_Action >

< Permission> : : = DEF_PERM ISSION < Permission id>

     [ NAME < name> ]

     [ < formal parameters> ]

     [ < Elementary_Action > list]

   END_PERMISSION

< know ledge> : : = DEF_RELAT ION < knowledge id>

      < know ledge_Statement list>

   END_RELATION

< know ledge_Statement list> : : = < know ledge_Statement>

  [ < knowledge_Statement list> ]

< knowledge_Statement > : : = < know ledge_Type > <

know ledge_Content >

< knowledge_Type > : : = ROLE | BUSINESSOBJECT |

BACKGROUD | BUSINESSOBJCETST REAM | OPERA-

TOR| , ,

6  结语 ( Conclusion)

这种角色管理方法和模型充分渗透和体现了对

信息系统的业务和环境的深层分析, 并能对业务流

程中的无序知识进行系统化的管理, 同时还可以对

组织中的角色进行有效的监控, 从而有效提高组织

系统的管理效率和质量.因此,本文的研究对构建各

类信息系统具有一定的现实意义和普遍意义.

(下转第 60 页)
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程,对工艺规则进一步的研究,将工艺规则细化、简

化,使知识库更加丰富;并且可以研究各个工艺规则

之间的联系,来优化知识库中规则的匹配算法,使系

统得到优化.随着规则的简单化和系统的优化,将来

可以将其完善成直接由 MEMS设计人员操作的实

用软件.
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